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1. Introduccion

La gestién de la seguridad de la informacién esta enfocada en la preservacién de la
confidencialidad, integridad, disponibilidad y privacidad de los diferentes activos de
informacién que soportan los procesos de la UPIT. El objetivo fundamental del
Sistema de Gestion de Seguridad de la Informacion (SGSI) es prevenir la
materializacion de riesgos que afecten la seguridad de la informacion mediante
controles disefiados para contrarrestar los diversos tipos de amenazas. El disefio,
implementacidon, mantenimiento y mejora del sistema de gestidon de seguridad de la
informacién en la UPIT permite una gestidon ordenada y controlada del modelo de
seguridad y privacidad de la informacién recomendado por la politica de gobierno
digital recomendada por el Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones.

Mediante el Manual del SGSI se presentan las actividades fundamentales del ciclo:
Planear, Hacer, Verificar y Actuar dentro del marco de trabajo de la norma técnica
Colombiana NTC ISO/IEC 27001.

Entre los beneficios que la UPIT puede alcanzar con la implementacion de su SGSI,
se pueden citar: mejorar las capacidades institucionales para gestionar amenazas
informaticas, cumplir con los requerimientos de proteccién de la informacion
institucional y personal que esta bajo la responsabilidad de la entidad, cumplir
requisitos legales de seguridad de la informacion e integrar el habilitador de seguridad
y privacidad de la informacion a la arquitectura empresarial de la UPIT.

2. éPara qué debo aplicar el documento?

El Manual del Sistema de Gestidon de Seguridad de la Informacidon tiene como objetivo
planificar el disefio de las acciones y controles que mitigaran los riesgos de seguridad
de la informacién a los que pueden estar expuestos los activos de informacién de la
UPIT, y para lograrlo, anualmente la entidad aplica los procedimientos descritos en el
presente manual con el fin de identificar adecuadamente el contexto de la seguridad,
identificar riesgos de seguridad digital y establecer un plan de seguridad y privacidad
de la informacion que facilite la implementacidon de las acciones que preserven la
confidencialidad, integridad, privacidad y disponibilidad de la informacién de la UPIT.

Todas las acciones del plan anual de seguridad y privacidad de la informacién forman
parte integral de la planificacidon institucional y el plan de accidn anual de las
diferentes dependencias.

3. éCual es la aplicacion del documento?
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El presente Manual describe las acciones del ciclo PHVA de la gestion de la seguridad
de la informacién en la UPIT, iniciando con la identificacion del contexto institucional
de la seguridad digital, disefiando el plan de tratamiento de riesgos, realizando
seguimiento a la implementacion de los controles de seguridad, y finalizando con las
actividades evaluacién de la efectividad del sistema, sus controles y planes de
tratamiento de riesgos.

El Manual del SGSI es de aplicacion obligatoria para todos los funcionarios y
contratistas de la UPIT, en particular para el responsable de la seguridad de la
informacién designado por el Jefe de la Oficina de Gestion de Informacion de la UPIT.

Los controles de seguridad aplicados al elaborar el plan de seguridad y privacidad de
la informacidn son obligatorios para todos los colabores que prestan sus servicios a
la UPIT, incluidos servidores publicos, funcionarios, contratistas y proveedores de
servicios contratados por la UPIT.

4. éQué conceptos debo tener claros para comprender el documento?

Para los propdsitos de este manual, son aplicables los términos, definiciones y
abreviaturas sefialados en la Norma Técnica Colombiana ISO 27001:2022 o su
version vigente y, ademas, las siguientes:

Definiciones:

Amenaza: Es toda circunstancia, evento o persona que tiene el potencial de causar
dafio a un sistema en forma de robo, destruccidn, divulgacion, modificacién de datos
0 negacion de servicio.

Confidencialidad: Propiedad de que la informacién no se haga disponible o revelada
a individuos, entidades o procesos no autorizados.

Disponibilidad: Propiedad que permite que la informacién este accesible y utilizable
por parte de las entidades o personas debidamente autorizadas.

Integridad: Propiedad de precisiéon y completitud.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion.

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
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Colaboradores: Servidores publicos y contratistas de la Unidad de Planeacién de
Infraestructura de Transporte.

Siglas:

ISO: International Standardization Organization (Organizacion Internacional de
Estandarizacién por sus siglas en inglés)

MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
SGSI: Sistema de Gestion de Seguridad de la Informacion.
5. ¢Qué normatividad afecta el documento?

El conjunto detallado de las normas aplicables a la gestidon de la seguridad de la
informacién se encuentra disponible en el normograma institucional, a continuacion,
se citan las normas que por especial relevancia se deben considerar cuando se aplique
el Manual del SGSI:

e Constitucidon Politica de Colombia, articulos 15y 23.

e Ley 1266 de 2008, "Por la cual se dictan disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones”.

e Ley 1581 de 2012, "Por medio de la cual se dictan disposiciones generales para
la proteccion de datos personales”.

e Ley 1712 de 2014, "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

e Decreto 103 de 2015, "Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones”.

e Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones.

e Resolucion No. 746 de 2022 del MINTIC, "“Por la cual se fortalece el Modelo de
Seguridad y Privacidad de la Informacion y se definen lineamientos adicionales
a los establecidos en la Resolucion numero 500 de 2021".

e Resolucidon No. 500 de 2021 del MINTIC, “"Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta
el modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”.
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e Norma Técnica Colombiana NTC ISO/IEC Colombiana 27001:2022. Tecnologias
de la Informacion. Técnicas de Seguridad. Sistemas de Gestidon de la Seguridad
de la Informacién. Requisitos.

6. ¢Qué documentos externos requiero en la ejecucion?

Los siguientes documentos externos deben ser considerados cuando se aplique el
Manual del SGSI:

e Politica de gobierno digital, Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

e Manual Operativo del Modelo Integrado de Planeacién y Gestion V5, marzo
2023 - Funcién Publica

7. ¢Qué documentos internos requiero en la ejecucion?

Tema Tipo Nombre del documento
documental
Gestién de riesgos Manual Manual para la administraciéon de los

riesgos, Unidad de Planeacion de
Infraestructura de Transporte.

8. Desarrollo del documento
Contexto organizacional

Generalidades

La Unidad de Planeacidon de Infraestructura de Transporte, UPIT, es una unidad
administrativa especial adscrita al Ministerio de Transporte, la cual nace como una
solucion ante la necesidad de una visién integral para planear el desarrollo articulado
de la infraestructura de transporte en Colombia, asi como una estrategia de largo
plazo que guie y priorice las inversiones requeridas en esta materia.

La UPIT, se cred el 21 de mayo de 2014, mediante el Decreto 946 de 2014; sin
embargo, fue hasta el afio 2020 que se lograron las condiciones presupuestales y
administrativas para establecer y financiar la planta de personal de la Entidad
mediante la expedicién del Decreto 1819 de 2020.
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El 12 de octubre de 2021 en compaiiia de la vicepresidenta de la Republica, la ministra
de Transporte, el Departamento Nacional de Planeacién, y Directivos del sector
transporte, en un sencillo evento presentaron a la ciudadania la nueva entidad.

Finalmente, la UPIT inicia actividades a finales del 2021, como una Entidad orientada
al desarrollo de la infraestructura de transporte del pais con una visidon técnica,
intermodal que dé respuestas eficientes, innovadoras y resilientes a las necesidades
territoriales y nacionales.

Mision

Planear el desarrollo sostenible de la infraestructura de transporte del pais conectando
a los colombianos de manera integral, promoviendo la competitividad y la movilidad
para el desarrollo del territorio nacional.

Vision

A 2030, seremos el referente de planeacion de infraestructura de transporte para
todos los colombianos. Nuestra estrategia estd orientada a la consolidacién de una
red intermodal de transporte que dé respuestas eficientes, innovadoras y resilientes
a las necesidades territoriales y nacionales.

Construccion del contexto de la seguridad de la informacion

Las actividades de gestion de la seguridad de la informacion en la UPIT deben iniciarse
anualmente con el analisis del contexto interno y externo institucional. EI Grupo
Interno de Trabajo de Gestion de Tecnologias de la Informacién y las Comunicaciones
evalla los factores internos y externos que pueden afectar la seguridad de la
informacidn institucional y el sistema de gestion de seguridad la informacion.

El analisis del contexto interno y externo permite identificar las situaciones que tienen
el potencial de afectar positiva o negativamente el logro de los objetivos de la
seguridad, los requerimientos de las partes interesadas sobre la seguridad de la
informacidén o los riesgos de seguridad de la informacién.

Este analisis se realiza mediante la metodologia de andlisis de Fortaleza,
Oportunidades, Debilidades y Amenazas los resultados integran al analisis de
contexto del sistema integrado de gestién institucional.

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
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Para el analisis del contexto, el Grupo Interno de Trabajo de Gestion de Tecnologias
de la Informacién y las Comunicaciones puede considerar, entre otros, los siguientes
factores:

Factores Externos:

1) Entorno tecnoldgico actual e iniciativas de desarrollo tecnoldgico de la UPIT.

2) Cambios normativos, reglamentarios o institucionales que afecten a la Entidad.

3) Aspectos presupuestales, financieros y de mercado que limiten o posibiliten las
adquisiciones de servicios o productos tecnoldgicos orientados a soportar la
gestion de seguridad, la ciberseguridad y proteccién de datos personales.

4) Otros factores que a juicio de la Oficina de gestidn de informacidén son externos
y pueden afectar las capacidades en materia de seguridad de la informacion,
ciberseguridad y proteccién de datos personales.

Factores Internos:

1) Cambios en la estructura organica o de funciones de la UPIT.

2) Cambios en la plataforma estratégica institucional como: visién, objetivos
institucionales, PETI.

3) Cambios en el Sistema Integrado de Gestidn de la UPIT.

4) Elementos socio culturales como el nivel de conciencia en seguridad y
competencias en materia de seguridad de la informacion de los colaboradores
de la UPIT.

5) Relaciones contractuales con proveedores o contratistas.

6) Otros que a juicio de la Oficina de Gestion de la Informacidon son internos y
pueden afectar las capacidades en materia de seguridad de la informacion,
ciberseguridad y proteccién de datos personales.

Compresion de las necesidades y expectativas de las partes interesadas

Anualmente el Grupo Interno de Trabajo de Gestion de Tecnologias de la Informacién
y las Comunicaciones, identifica las necesidades y expectativas de seguridad de la
informacién de las partes interesadas en la gestion de seguridad de la UPIT como
entes de control, entidades vinculadas, ciudadano, caracterizacidon de grupos de valor
y clientes internos, para establecer requisitos, necesidades y expectativos de
seguridad de la informacion, ciberseguridad y proteccion de datos personales. El
analisis se realiza mediante mesas técnicas en donde se aplican metodologias de
recoleccion y analisis de informacién como espina de pescado, lluvia de ideas, juicio
experto y otras técnicas de facilitacion e ideacién. Los resultados del analisis de

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
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necesidades en materia de seguridad se consolidan en la matriz de necesidades de
seguridad, ciberseguridad y proteccion de datos personales.

Respecto a las obligaciones legales en materia de seguridad de la informacién los
mismos se consignan en el normograma del Sistema Integrado de Gestidn
Institucional.

Las necesidades identificadas en materia de seguridad, ciberseguridad y proteccién
de datos personales se evallan para identificar estrategias que permitan su
satisfaccion. Las diferentes estrategias se consolidan en el plan de seguridad y
privacidad de la informacién.

Determinacion del alcance del Sistema de Gestion de Seguridad de la
Informacion

El alcance de la implementacién del Sistema de Gestion de Seguridad de Ia
Informacion se verifica anualmente para determinar su pertinencia y adecuacion a las
necesidades de la Entidad. Para la determinacién del alcance del SGSI de la UPIT se
deben considerar:

e Resultados del analisis de contexto de la seguridad de la informacién.
e Necesidades y expectativas en materia de seguridad, ciberseguridad vy
proteccidon de datos personales de las partes interesadas identificadas.
e Dependencias entre los procesos institucionales, requerimientos tecnoldgicos y
planes estratégicos institucionales.
. El Sistema de Gestion de Seguridad de la Informacion de la UPIT cubre todos
los procesos institucionales en su sede Bogota, y fue formalmente adoptado por el
Comité Institucional de Gestién y Desempefio de la UPIT

Liderazgo
Liderazgo y compromiso

La Unidad de Planeacion de Infraestructura de Transporte a través del Comité
Institucional de Gestion y Desempeifio ejerce su liderazgo y compromiso respecto a
la gestion de la seguridad de la informacion por medio de:

a) La adopcion formal de la Politica de Gestion de Seguridad de la Informacion.

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
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Ver Politica de proteccion de datos personales seguridad de la informacién,
politica de seguridad de la informacién

b) Asegurando que el Sistema de seguridad de la informacién forma parte del
Sistema Integrado de Gestidn Institucional.

c) Asignando los recursos de personal, econdmicos y técnicos necesarios para la
adecuada gestién de la seguridad de la informacion, la ciberseguridad y la
proteccidon de datos personales.

d) Comunicando a todas las partes interesadas internas y externas la importancia
de mantener una gestion eficaz de la seguridad de la informacion, la necesidad
de cumplir los requisitos normativos e institucionales y la importancia de
proteger todos los activos de informacion que estan bajo responsabilidad de
los colaboradores de la UPIT.

Ver Plan de Seguridad y Privacidad de la Informacion.

e) Revisando anualmente el desempeiio de la gestion de la seguridad de la
informacién, para asegurarse que se logren los objetivos y resultados
previstos.

f) Dirigiendo y orientando a todos los colaboradores de la UPIT para que
contribuyan en la mejora de la eficacia, a través de la adopcion de politicas,
procedimientos y controles que soporten la preservacion de la seguridad de la
informacién, la ciberseguridad y la proteccion de datos personales.

g) Revisando y evaluando periddicamente acciones de mejora que contribuyan al
fortalecimiento del Sistema de Gestidon de Seguridad de la Informacién
Institucional.

h) Definiendo los roles y responsabilidades necesarias en el Grupo Interno de
Trabajo de Gestion de Tecnologias de la Informacion y las Comunicaciones que
permita establecer, implementar, mantener y mejorar continuamente Ia
gestion de la seguridad de la informacion.

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
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Politica de Seguridad de la Informacion

La Unidad de Planeacion de Infraestructura de Transporte gestiona los riesgos que
puedan afectar la confidencialidad, integridad, disponibilidad y privacidad de toda la
informacién necesaria para planear el desarrollo sostenible de la infraestructura de
transporte del pais, a través de su sistema de gestion de seguridad de la informacion,
el cual mejorara continuamente con:

1.

La implementacion de las acciones que permitan cumplir los requisitos legales
y normativos en materia de seguridad de la informacién que sean aplicables a
su misionalidad.

La adopcion de los controles de seguridad de la informacion que faciliten y
aseguren las actividades de sus diferentes procesos institucionales.

El entrenamiento a todos sus colaboradores en materia de seguridad de la
informacién.

La Identificacidén, valoracién y tratamiento de los riesgos de seguridad de la
informacién.

Como objetivos del Sistema de Gestion de Seguridad de la Informacion, la UPIT se
compromete a:

1.

Mantener los riesgos que puedan afectar la seguridad de la informacién dentro
de los limites tolerables definidos en la politica institucional de gestién de
riesgos.

Sensibilizar a los colaboradores de la UPIT y a las partes interesadas
pertinentes en los aspectos relevantes en materia de seguridad de la
informacidn necesarios para impedir la materializacion de incidentes de
seguridad de la informacidon que afecten a la Entidad.

Fomentar la adopcion de la cultura de autogestién en la proteccion de la
informacién institucional en todos los colabores de la UPIT a través de acciones
gue mejoren el cumplimiento de las politicas, procedimientos y controles de
seguridad y privacidad de la informacion.

Mantener y mejorar la infraestructura tecnoldgica y los controles necesarios
para garantizar la disponibilidad, confidencialidad e integridad de la informacién
institucional.

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
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Organizacion de la seguridad, roles y responsabilidades

La gestidon de la seguridad de la informacion es liderada por el Comité Institucional
de Gestion y Desempeio quien es la maxima autoridad del Sistema Integrado de
Gestidon. La implementacion técnica de las politicas, procedimientos y controles, asi
como la designacion de los diferentes roles y responsabilidades en materia de
seguridad de la informacién es coordinada por el Grupo Interno de Trabajo de Gestion
de Tecnologias de la Informacion y las Comunicaciones. Las responsabilidades en
materia de seguridad de la informacion se establecen en las politicas técnicas de
seguridad de la informacion, en resoluciones institucionales y en las clausulas de los
contratos celebrados con proveedores y contratistas de la UPIT.

Los diferentes roles y responsabilidades de la seguridad de la informacidn se definen
siguiendo los lineamientos del Modelo Integrado de Planeacion y Gestién, dimensidn
de control interno asi:

a. Linea Estratégica: Corresponderd a la Alta Direccion establecer desde el
Direccionamiento Estratégico los lineamientos necesarios para que los
controles definidos para la Entidad tengan un enfoque basado en riesgos y
evaluarlos de forma sistematica en el marco del Comité Institucional de Control
Interno.

b. 12 Linea de Defensa: Corresponde a los servidores en sus diferentes niveles la
aplicacion de los controles tal como han sido disefiados, como parte del dia a
dia y autocontrol de las actividades de la gestién a su cargo.

c. 22 Linea de Defensa: Corresponde a la Media y Alta Gerencia, como son la
Oficina de Planeacion o quien haga sus veces, los Lideres de Proceso,
Coordinadores, Supervisores o Interventores de contratos o proyectos entre
otros, establecer mecanismos que les permitan ejecutar un seguimiento o
autoevaluacidon permanente de la gestidon, orientando y generando alertas a la
12 linea de Defensa.

d. 32 Linea de Defensa: Corresponde a la Oficina de Control Interno o quien haga
sus veces hacer el seguimiento objetivo e independiente de la gestion,
utilizando los mecanismos y herramientas de auditoria interna, asi como
estableciendo cursos de accién que le permitan generar alertas vy
recomendaciones a la administracion, a fin de evitar posibles incumplimientos
o materializaciones de riesgos en los diferentes ambitos de la entidad.

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
en el Banco de Documentos, y entra en vigencia a partir de la publicacién.

Pagina 13 de 23



GESTION DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES

UPIT Modelo de Seguridad y Privacidad de la Informacion

Planeacion
Acciones para tratar riesgos y oportunidades
Generalidades

La planificacion de las acciones de tratamiento de riesgos del del Sistema de Gestién
de Seguridad de la Informaciéon se realiza de acuerdo con el Manual para la
Administracién de los Riesgos de la UPIT.

Valoracion de riesgos

Los riesgos de seguridad de la informacion, ciberseguridad y proteccién de datos
personales se valoran siguiendo el Manual para la Administracidon de los Riesgos de la
UPIT.

Los riesgos de seguridad de la informacion, la ciberseguridad y la proteccion de datos
personales se identifican mediante mesas de trabajo con las diferentes dependencias,
el Grupo Interno de Trabajo de Gestion de Tecnologias de la Informacién y las
Comunicaciones lidera el andlisis peridodico de los riesgos de seguridad de la
informacién y sus planes de mitigacién en coordinacidn con los lideres de las
diferentes dependencias y procesos institucionales.

Los resultados del andlisis de riesgos se registran en la herramienta de gestion de
riesgos del sistema integrado de gestion.

Las actividades de evaluacién y priorizacion de los riesgos son lideradas por el Grupo
Interno de Trabajo de Gestidn de Tecnologias de la Informacion y las Comunicaciones,
quien orienta a las dependencias en la aplicacién de los criterios y lineamientos de la
politica de gestion de riesgos.

Tratamiento de riesgos

Para realizar el tratamiento de los riesgos de seguridad de la informacion, la UPIT
ejecuta las siguientes acciones lideradas por el Grupo Interno de Trabajo de Gestidn
de Tecnologias de la Informacion y las Comunicaciones:

e Selecciona opciones apropiadas de tratamiento de riesgos de acuerdo con los
resultados de la valoracion de riesgos, estas opciones contemplan: mitigar,

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
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transferir, evitar los riesgos considerados inaceptables o aceptar formalmente
los riesgos que cumplan con los niveles de tolerancia del riesgo en la UPIT.
Igualmente evalia y adopta en los casos que sean pertinentes, las
oportunidades de mejora que fortalezcan el sistema de gestién de seguridad
de la informacién.

e Identifica los controles de seguridad de la informacion que permitan la
implementacion de las opciones de tratamiento de riesgos seleccionadas. Los
diferentes controles de seguridad se seleccionan a partir de las
recomendaciones de las mejores practicas de seguridad de la informacidn,
ciberseguridad, controles definidos para la proteccién de los datos personales.

e Compara los controles seleccionados con los controles recomendados por el
Anexo A de la Norma ISO 27001 para verificar que no se pasen por alto
controles necesarios.

Con los resultados de la seleccién de controles se produce la declaracién de
aplicabilidad de controles de seguridad de la informacion que permite realizar
seguimiento a los controles seleccionados para el tratamiento de los riesgos
identificados.

e Formula el plan de tratamiento de riesgos de seguridad de la informacidn, que
permite dar cumplimiento a las obligaciones definidas por el Decreto 612 de
2018 por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del
Estado.

Una vez formulado el plan de tratamiento de riesgos de seguridad de la informacién
el Grupo Interno de Trabajo de Gestion de Tecnologias de la Informacién y las
Comunicaciones, socializa la propuesta con las diferentes dependencias para obtener
de parte de los respectivos duefos de riesgo, la aprobacion del plan y la aceptacion
del riesgo residual de acuerdo con lo definido en el Manual para la Administracién de
los riesgos.

Los resultados de las actividades de valoracién y tratamiento de riesgos se
documentan siguiendo los lineamientos del Sistema Integrado de Gestidn
Institucional y se mantienen en la herramienta de gestion de riesgos.

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
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Objetivos de la seguridad de la informacion

Anualmente la UPIT realiza la revision de sus objetivos de seguridad de la informacion
y su pertinencia de acuerdo con la planeacion estratégica institucional para confirmar
su continuidad o formular mejoras. La UPIT fija los siguientes objetivos en materia
de seguridad de la informacion:

1) Mantener todos los riesgos que puedan afectar la seguridad de la informacion
dentro de los limites tolerables definidos en el manual para la administracién
de los riesgos.

2) Sensibilizar a los colaboradores y a las partes interesadas pertinentes en los
aspectos relevantes en materia de seguridad de la informacidén necesarios para
impedir la materializacién de incidentes de seguridad de la informacién que
afecten a la UPIT.

3) Mantener y mejorar la infraestructura tecnolégica y los controles necesarios
para garantizar la disponibilidad, confidencialidad e integridad de la
informacién institucional.

Planificacion y control de cambios

Cuando se identifican cambios sobre el Sistema de Gestién de Seguridad de la
Informacion, el Grupo Interno de Trabajo de Gestidn de Tecnologias de la Informacion
y las Comunicaciones es la dependencia responsable de realizar la planificacion de los
planes de manejo del cambio y sustentar ante el Comité Institucional de Gestién y
Desempefio su aplicacion. Dentro de los cambios que deben ser sometidos a
evaluacion del comité se incluyen entre otros:

e Maodificacion del alcance del SGSI.

e Ajuste de objetivos.

e Cambios las actividades de gestidén de riesgos de seguridad de la informacién.

e Cambios a las politicas de operacién para la administracion del riesgo.

e Cambios en las responsabilidades para la gestién de la seguridad de la
informacién y otros que a juicio del Comité deban ser aprobados por esta
instancia.

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
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Soporte
Recursos

Los recursos de personal, econdmicos, de infraestructura tecnoldgica y demas
necesarios para establecer, implementar, mantener, y mejorar el sistema de gestidon
de seguridad de la informacién, se identifican a partir de:

e Analisis de resultados del contexto interno y externo.

e Identificacidon de necesidades y expectativas de las partes interesadas.

e Alcance del Sistema de Gestion de Seguridad de la Informacion.

e Resultados de las actividades de valoracion y tratamiento de riesgos.

e Formulacién del plan de tratamiento de riesgos de seguridad de la informacion.

e Resultados de la ejecucién del plan de formacién y sensibilizacién en seguridad
de la informacion.

e Resultados de la medicién, analisis y evaluacidén del desempefo de la gestion
de la seguridad.

e Resultados las auditorias internas y externas.

e Resultados de la revisién por parte de la direccién del estado del SGSI.

e Actividades de mejoramiento continuo de la seguridad de la informacion,
ciberseguridad y proteccion de datos personales.

La informacion recopilada en estas fuentes permite la construccion del Plan de
Seguridad y Privacidad de la Informacidon que permite dar cumplimiento a las
obligaciones definidas por el Decreto 612 de 2018 por el cual se fijan directrices para
la integracidn de los planes institucionales y estratégicos al Plan de Accidn por parte
de las entidades del Estado.

Competencias

Las competencias, habilidades y conocimientos necesarios en materia de seguridad
de la informacién para la planta de personal de la UPIT se documentan a través del
Manual de Funciones y Competencias Laborales, los conocimientos y habilidades
especificas en materia de seguridad de la informacion del personal vinculado
mediante la modalidad de contrato por prestacién de servicios, son definidas por el
Grupo Interno de Trabajo de Gestidn de Tecnologias de la Informacion y las
Comunicaciones y se documentan a través de los contratos suscritos por la Entidad
con los contratistas.
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Toma de conciencia

Con el fin de mejorar los niveles de toma de conciencia y sensibilizacién respecto a la
importancia de la aplicacion de buenas practicas de gestion de la seguridad de la
informacién, la UPIT prepara anualmente el plan institucional de capacitacion en al
cual se integran las actividades de sensibilizacién en seguridad digital. Dentro de los
aspectos que se incluyen en las actividades de sensibilizacién en seguridad de la
informacién estan:

a) Politica de seguridad de la informacién

b) Beneficios del sistema de gestién de seguridad de la informacién.

c) Contribucidon personal a la mejora de la efectividad de la seguridad de la
informacion.

d) Implicaciones del incumplimiento de los requisitos, politicas y controles del
Sistema de Gestion de Seguridad de la Informacion.

e) Politicas técnicas de seguridad de la informacion.

f) Amenazas informaticas.

Comunicacion

Anualmente el Grupo Interno de Trabajo de Gestion de Tecnologias de la Informacién
y las Comunicaciones prepara el Plan de Seguridad y Privacidad de la Informacion
que permite dar cumplimiento a las obligaciones definidas por el Decreto 612 de 2018
por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado. Dentro de plan
de seguridad y privacidad de la informacidn se incorporan entre otras las actividades
de necesarias para:

a) Mejorar la conciencia de todos los colaboradores de la UPIT sobre aspectos
como: politica de seguridad de la informacion, controles de seguridad,
implicaciones de las no conformidades con los requisitos del Sistema de
seguridad de la informacion y buenas practicas de gestidon de seguridad de la
informacion.

b) Socializar los resultados de la mejora continua y desempefio del Sistema de
seguridad de la informacién.

c) Fomentar la aplicacién de los controles de seguridad para prevenir perdida de
confidencialidad, integridad y disponibilidad, y la materializacion de riesgos.
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Informacion documentada
Generalidades

La documentacion del Sistema de Gestion de Seguridad de la Informacién debe
cumplir con la estructura documental establecida en el Sistema Integrado Gestidon de
la UPIT, lo que permite asegurar el control sobre la creacién, aprobacion, distribucién,
utilizacién y actualizacién de los documentos y registros utilizados en el SGSI.

El siguiente conjunto de documentos soportan especificamente las acciones para
establecer, implementar, mantener y mejorar continuamente el Sistema de Gestidn
de Seguridad de la Informacién:

e Manual del Sistema de Gestién de Seguridad de la Informacién como requisito
del modelo de seguridad y privacidad de la informacién de MINTIC.

e Politica de seguridad de la informacién como requisito del modelo de seguridad
y privacidad de la informacidon de MINTIC.

e Politicas técnicas de seguridad de la informacién como requisito del modelo de
seguridad y privacidad de la informacion de MINTIC.

e Manual para la administracién de los riesgos como requisito del modelo
integrado de planeacion y gestién del DAFP (Departamento Administrativo de
la Funcién Publica).

e Declaracion de aplicabilidad de controles de seguridad de la informaciéon como
requisito del modelo de seguridad y privacidad de la informacién de MINTIC.

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
como obligacion del decreto 612 de 2018 del DAFP.

e Plan de Seguridad y Privacidad de la Informacidon como obligacién del Decreto
612 de 2018 del DAFP.

Creacion y actualizacion de documentacion

La creacion y actualizacidon de la documentacion del Sistema de Gestion de Seguridad
de la Informacién, se realiza segun el Manual Gestién y Control de la Informacion
Documentada, disponible en el banco de documentos del repositorio institucional.
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Control de la informacion documentada

Para garantizar que la informacion del Sistema de Gestion de Seguridad de la
Informacion esté debidamente protegida y siempre esté disponible y sea adecuada
para su uso donde y cuando se necesite, el responsable de gestion de seguridad de
la informacion debe aplicar el Manual Gestion y Control de la Informacion del Sistema
Integrado de Gestion Institucional.

Operacion del sistema de gestion de la seguridad de la informacion
Planificacion y control operacional

Mediante la elaboracién el Plan de Seguridad y Privacidad de la Informacion, la UPIT
planifica, implementa y controla las acciones necesarias para cumplir los requisitos
de seguridad de la informacidon, implementar las acciones de tratamiento de riesgos
y gestionar los controles necesarios para prevenir la materializacion de eventos no
deseados que afecten la confidencialidad, integridad y disponibilidad de la informacién
institucional.

Mediante el procedimiento de gestién de cambios el Grupo Interno de Trabajo de
Gestion de Tecnologias de la Informacion y las Comunicaciones gestiona los cambios
planificados y revisa las consecuencias de los cambios no previstos sobre la
infraestructura tecnoldgica institucional. El procedimiento contempla la definicién de
acciones de mitigacién de los efectos adversos de los cambios.

El control de las actividades de gestion de seguridad subcontratadas con proveedores
de servicios es realizado a través del proceso de Gestidon de Tecnologias de la
Informacion.

Valoracion de riesgos

A través del Grupo Interno de Trabajo de Gestion de Tecnologias de la Informacion y
las Comunicaciones, la UPIT realiza la valoracion anual de los riesgos de seguridad de
la informacién aplicando el Manual para la Administracién de los Riesgos.

Igualmente, cuando se presentan cambios significativos o eventos de seguridad
calificados como incidentes de seguridad de la informacién se revisa la valoracién de
riesgos de seguridad de la informacion, ciberseguridad y proteccion de datos
personales.
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Los resultados de la valoracion periddica de los riesgos de seguridad se registran en
el instrumento de gestion de riesgos del sistema integrado de gestion.

Tratamiento de riesgos de seguridad de la informacion

Mediante los resultados de la valoracidon periddica de riesgos, el Grupo Interno de
Trabajo de Gestion de Tecnologias de la Informacion y las Comunicaciones, define las
acciones necesarias para mitigar, transferir, evitar los riesgos considerados
inaceptables o aceptar formalmente los riesgos que cumplan con los lineamientos de
las Politicas de Operacién para la Administracién del Riesgo.

El tratamiento de los riesgos de seguridad sigue las acciones definidas en el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, los resultados
de las acciones de tratamiento de riesgos se registran en el instrumento de gestién
de riesgos del sistema integrado de gestion.

Evaluacion del desempeiio
Seguimiento, medicion, analisis y evaluacion

La medicién de la eficacia del Sistema de Gestién de Seguridad de la Informacion
permite identificar oportunidades de mejora que propenden por la evolucién continua
del mismo.

La medicidon se desarrolla mediante la gestién de indicadores que miden tanto la
eficacia del sistema en general como de los controles implementados. Los indicadores
de desempefio del SGSI se registran en la caracterizacion del proceso de gestion de
tecnologia.

Auditoria a la gestion de la seguridad
Auditoria interna

Mediante los procedimientos del Sistema Integrado de Gestidon se planifican las
auditorias internas al SGSI, los resultados de la planificacion de las auditorias se
registran en el Plan anual de Auditorias Institucional.

La unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacién validad la ubicada
en el Banco de Documentos, y entra en vigencia a partir de la publicacién.

Pagina 21 de 23



UPIT Modelo de Seguridad y Privacidad de la Informacion

GESTION DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES

Revision por parte de la direccion

Anualmente el Comité Institucional de Gestion y Desempeiio realiza la revision del
Sistema Integrado de Gestidn, dentro del cual se evaluan los resultados y desempeio
del SGSI.

La revision por la alta direccidn del Sistema de Gestidn de Seguridad de la Informacién

considera:

a) Estado de las acciones con relacidn a las revisiones previas al sistema.

b) Cambios en cuestiones externas e internas que sean pertinentes al sistema de
gestion de seguridad de la informacion, estos cambios se identifican a partir de
los resultados del analisis del contexto interno y externo institucional.

c) Retroalimentacion sobre el desempefio de la seguridad de la informacién
incluyendo:

¢ No conformidades y acciones correctivas aplicadas.
e Seguimiento y resultados de las mediciones de indicadores de la gestidn
de la seguridad de la informacién.
e Resultados de las auditorias internas.
e Cumplimiento de los objetivos de la seguridad.
d) Retroalimentacion de las partes interesadas, la cual se obtiene mediante la

e)

f)

encuesta anual de satisfaccion de los servicios de seguridad de la informacion.
Resultados de la valoracion de riesgos y estado del Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion.

Oportunidades de mejora en materia de seguridad de la informacion.

Mejoramiento

Mejoramiento continuo

La UPIT implementa acciones de mejoramiento continuo sobre su Sistema de Gestidn
de Seguridad de la Informacidn, a través de:

a)
b)
)
d)

e)

Revisién anual del contexto interno y externo de la seguridad de la informacién.
Valoracién de riesgos de seguridad de la informacion.

Evaluacion del desempefo de los indicadores del SGSI.

Ejecucion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion y el Plan de Seguridad y Privacidad de la Informacién.
Resultados de las auditorias al SGSI.
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f) Implementacion de las decisiones de la alta direccidn como resultado de la
revision anual del SGSI.

g) Implementacién de las acciones de mejora identificadas durante del
tratamiento de no conformidades y acciones correctivas.

No conformidades y acciones correctivas

La UPIT aplica los procedimientos de tratamiento de no conformidades del Sistema
Integrado de Gestion cuando ocurren no conformidades sobre el SGSI.

El procedimiento contempla las acciones necesarias para:

e Reaccionar a la no conformidad.
e Evaluar la necesidad de acciones para eliminar las causas de la no conformidad
con el fin de que no vuelva a ocurrir y no ocurra en otra parte.
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