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1. Introduccion

En el entorno empresarial y tecnoldgico actual, la infraestructura tecnolégica se ha
convertido en un componente critico para garantizar la continuidad operativa, la
seguridad de los datos y la competitividad de cualquier organizacion. Este manual
tiene como objetivo proporcionar una guia estructurada y practica para la gestion
efectiva de la infraestructura tecnoldgica, asegurando que los recursos tecnoldgicos
se utilicen de manera o6ptima y alineada con los objetivos estratégicos de la
organizacion.

La infraestructura tecnoldgica abarca un amplio conjunto de recursos, incluidos
hardware, software, redes, almacenamiento de datos y servicios en la nube, entre
otros. Su correcta gestién no solo permite una mayor eficiencia operativa, sino que
también minimiza riesgos como caidas del sistema, pérdida de datos o
vulnerabilidades de seguridad.

Este manual esta dirigido al equipo de tecnologia, valorando los siguientes aspectos:

e Documentacidon general de cdmo realizar la administracién de toda la plataforma
tecnoldgica.

Planificacion y disefio de la infraestructura tecnoldgica.

Mantenimiento y soporte.

Monitoreo y evaluacion de desempefio.

Control sobre el licenciamiento de la entidad.

A través de este manual, se espera facilitar la comprension de los procesos clave que
aseguran una infraestructura tecnoldgica robusta, resiliente y preparada para
responder a los desafios y oportunidades del futuro.

2. éPara qué debo aplicar el documento?

Definir lineamientos para la administracién de la plataforma tecnoldgica de la entidad
asegurando el uso de los recursos tecnoldgicos (hardware, software, redes,
servidores, etc.) para evitar el desperdicio de recursos, reducir costos innecesarios y
maximizar el rendimiento de la infraestructura.

Asi mismo garantizar que todos los equipos técnicos sigan procedimientos claros y
consistentes, reduciendo la probabilidad de errores humanos, asegurando que las
tareas se realicen de forma eficiente y que las mejores practicas se apliquen en toda
la entidad.
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Asegurar la continuidad operativa minimizando el riesgo de interrupciones y tiempos
de inactividad al establecer planes de contingencia y recuperacion ante desastres.

Enunciar las actividades y componentes relevantes a las cuales se le ejecuta
mantenimiento preventivo y correctivo de los sistemas tecnoldgicos permitiendo
proveer problemas antes de que se conviertan en fallos criticos y asegurar que el
soporte técnico pueda reaccionar de manera eficiente antes de cualquier incidente.

Para establecer formas de comunicacion interna entre los diferentes equipos de la
organizacion (TI y gerencia), estableciendo términos claros y expectativas en torno a
la gestién de la tecnologia.

Referente para el analisis de nuevas tecnologias, integracién de soluciones y adaptar
la infraestructura a las nuevas necesidades del negocio, sin comprometer su
estabilidad o seguridad de manera que permita crecer de forma ordenada y
planificada; previniendo la obsolescencia tecnoldgica y permitiendo a la organizacion
aprovechar los recursos que mejoren la eficiencia y competitividad.

3. éCual es la aplicacion del documento?

El presente manual aplica para todas las dependencias de la entidad que hacen uso
de los recursos tecnoldgicos, incluye todos los componentes tecnoldgicos de los cuales
la entidad hace uso de manera directa o tercerizada de acuerdo con las clausulas de
los contratos establecidos y representa una guia documental para la ejecucion de
actividades del grupo interno de trabajo de tecnologia de informacion y las
comunicaciones. su vigencia sera de acuerdo con los lineamientos del sector de la
tecnologia y directrices internas que se impartan al respecto. Asi como la continuidad
de los componentes tecnoldgicos que se mencionan en el presente documento.

4. {Qué conceptos debo tener claros para comprender el documento?

Automatizacion: Se refiere a la utilizacién de software para realizar tareas
repetitivas de manera automatica, sin intervencion humana constante. La
automatizacion mejora la eficiencia y reduce el riesgo de errores en la gestion de la
infraestructura.

Continuidad del negocio: Estrategias y planes disefiados para asegurar que una
organizacion pueda seguir operando durante y después de un incidente grave, como
una caida del sistema o un desastre natural.

Ciclo de vida de la tecnologia: Se refiere a las etapas por las que pasan los activos
tecnoldgicos, desde su adquisicion, implementacién y uso, hasta su eventual retirada
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o reemplazo. Una buena gestidn del ciclo de vida asegura que los equipos y sistemas
se mantengan actualizados y funcionales.

Cumplimiento normativo (Compliance): Es la capacidad de una organizacién de
cumplir con leyes y normativas locales o internacionales relacionadas con la gestidn
de la infraestructura tecnoldgica. Esto puede incluir regulaciones sobre proteccion de
datos (como GDPR), ciberseguridad, y retencién de informacidn.

Conectividad: Es la capacidad de los dispositivos y sistemas para interactuar entre
si, ya sea dentro de una red local o a través de internet.

Conectividad: Es la capacidad de los dispositivos y sistemas para interactuar entre
si, ya sea dentro de una red local o a través de internet.

Escalabilidad: Es la capacidad de la infraestructura tecnolégica para crecer o
adaptarse a las necesidades crecientes de la organizacién sin perder eficiencia. Una
infraestructura escalable permite anadir recursos (hardware, software, capacidad de
red) segun sea necesario.

Escalabilidad: Es la capacidad de la infraestructura tecnolégica para crecer o
adaptarse a las necesidades crecientes de la organizacién sin perder eficiencia. Una
infraestructura escalable permite afiadir recursos (hardware, software, capacidad de
red) segun sea necesario.

Gestion de infraestructura: Se refiere a la planificacion, implementacion,
monitoreo, mantenimiento y optimizacion de los componentes tecnoldgicos. El
objetivo es asegurar que la infraestructura funcione de manera eficiente, segura y
alineada con los objetivos del negocio.

Hardware: Son los componentes fisicos de la infraestructura tecnoldgica, como
servidores, equipos de red, computadoras, dispositivos mdviles, etc.

Infraestructura tecnoldgica: Este término se refiere al conjunto de recursos
tecnoldgicos que permiten a una organizacion operar y cumplir sus objetivos. Incluye
hardware (servidores, computadoras, redes), software (sistemas operativos,
aplicaciones), redes de comunicacién, almacenamiento de datos, servicios en la nube,
entre otros.

Software: Se refiere a los programas y aplicaciones que ejecutan las tareas en los
dispositivos de hardware, desde sistemas operativos hasta aplicaciones
especializadas.

La unidad de Planeacién de Infraestructura de Transporte declara Unica documentacion validad la ubicada en el
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Mantenimiento preventivo: Son las actividades programadas que se realizan para
evitar fallos en los sistemas, como actualizaciones, limpieza de hardware, revision de
rendimiento, etc.

Mantenimiento correctivo: Es la intervencion realizada para reparar fallos o
problemas que ya se han manifestado en los sistemas.

Monitoreo y rendimiento: Se refiere al proceso de supervisién constante de los
sistemas tecnoldgicos para garantizar su buen funcionamiento. Esto incluye el uso de
herramientas de monitoreo para medir el rendimiento, detectar fallos o posibles
cuellos de botella, y tomar decisiones proactivas.

Recuperacion ante desastres: Conjunto de procedimientos y tecnologias para
restaurar los sistemas tecnoldgicos y los datos después de una interrupcion
significativa.

Politicas de seguridad: Son las normas y directrices establecidas por una
organizacion para garantizar la seguridad de sus sistemas y datos. Incluyen reglas
sobre contrasefias, accesos, uso de redes, proteccion de datos, y mas.

Redes: Se refiere a la infraestructura que conecta los diferentes dispositivos y
sistemas de la organizacion, permitiendo la comunicacion y el intercambio de datos.

Seguridad de la informacion: Este concepto abarca todas las medidas que se
toman para proteger los datos y sistemas de una organizacion de accesos no
autorizados, ataques cibernéticos, pérdida o dano. Incluye el uso de firewalls,
encriptacién, control de acceso, y planes de recuperacion ante desastres.

Servicios en la nube (Cloud computing):_Es la entrega de servicios tecnoldgicos
a través de internet, como almacenamiento, bases de datos, redes, y software. La
infraestructura en la nube es flexible y escalable, permitiendo a las organizaciones
acceder a recursos sin necesidad de contar con hardware fisico propio.

Virtualizacion: Es el proceso de crear versiones virtuales de recursos fisicos, como
servidores o redes, con el fin de maximizar el uso de los recursos. Permite ejecutar
multiples sistemas operativos y aplicaciones en un solo servidor fisico, optimizando
los costos y la eficiencia.

5. ¢Qué normatividad afecta el documento?

La Normatividad que regula el presente manual o las citas normativas que se enuncian
en las actividades, se encuentra definidas en el Normograma de la UPIT disponible
para consulta en el siguiente link: https://upit.gov.co/transparencia-y-acceso-a-la-

informacion/.
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6. ¢Qué documentos externos requiero conocer para la ejecucion?

No aplica

7. éQué documentos internos requiero para la ejecucion?

La documentacién interna que hace parte de este manual se encuentra definidas en
el Banco de Documentos de la UPIT, en el siguiente enlace: Banco de documentos
2.0.xlIsx.

8. Desarrollo del documento

8.1. Infraestructura Centro De Datos Y Redes de la UPIT

8.1.1 Ubicacion Espacial
En la actualidad la Unidad De Planeacién De Estructura De Transporte — UPIT se

encuentra instalada en la Calle 26 #57-41 Torre 8, piso 16 del Centro Empresarial
Sarmiento Angulo, desde mayo del 2023.

8.1.2 Infraestructura tecnoldgica incluida en el alquiler del piso 16 de la
Torre 8.

8.1.2.1 Rack

El Rack es de tipo abierto y contiene los equipos de red que soportan la operacion
local de la UPIT.

Ilustracién 1- Rack Centro de Datos

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
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8.1.2.2 Switch

El Switch es el dispositivo que tiene la funcién de interconectar todos los dispositivos
de manera cableada a la red LAN de la entidad, es provisto dentro del canon de
arrendamiento de las oficinas, corresponde a un equipo CISCO Catalyst 2960-X
Series, en el momento la Oficina de Gestidn de la Informacidn ejerce la administraciéon
de este.

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
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eos0s00000

Ilustracién 4 - Switch Aruba JL815-60001 - IP 192.168.57.3

8.1.2.3 APs

Los Access Point (APs) son dispositivos para establecer una conexion inaldmbrica
entre equipos y forman una red inaldmbrica de acceso (local / Internet), logrando
interconectar dispositivos méviles y tarjetas de red inaldmbricas. Esta red inaldmbrica
se llama WLAN (Wireless local area network) y se usa para reducir las conexiones
cableadas.

Actualmente contamos con dos modelos provistos dentro del canon de arrendamiento
de las oficinas de marca CISCO en sus referencias AIR-AP38021-A-K9 (AP principal)
y AIR-CAP37021-A-K9 (AP alternos).

Ilustracién 5- AP Cisco ref AIR-AP38021-A-K9 Ilustracién 6-AP Cisco ref CAP37021-A-K9

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
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Controladora AP WIFI

El acceso a la controladora se da por medio de los siguientes parametros:

*URL: 192.168.57.240/serenes/dashboard.html#!/mesh
*Usuario: admin
*Contrasefia: XXXXXXXX

Iniciar sesién para acceder a este sitio

Autorizacidn exigida por hitps://192,168.57.240

MNombre de usuario | |

Contrasefia

Iniciar sesion Cancelar

Ilustracion 7- Imagen de pantalla — GIT de Tecnologia de la
Informacién y las Comunicaciones

La interfaz nos brinda la siguiente informacion:

© “Uts ciscomvoner sene 300 wonmy capess oQA'e R e me

@ Monitorizacion

RESUMEN DE LA RED o

PUNTOS DE ACCESO x GLIENTES
#orus0

¥ Configuracion

inalambrica
#- Administracion

& Avanzado

PRINCIPALES WLAN

Ilustracién 8 - Imagen de pantalla - GIT de Tecnologia de la Informacidn y las Comunicaciones
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A continuacién, se muestra la configuracion de las redes existentes:

CONFIGURACION WLAN/RLAN

5 oo R o

Ilustracion 9 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

Actualmente la red de wifi UPIT_INVITADOS2, tiene configurada la restriccién de
navegacion por usuario a 10Mbps y solo tiene navegacién a internet, esta no puede
ver la red interna de la UPIT, por criterios de seguridad.

8.1.2.4 UPS

Sistemas de alimentacién ininterrumpida (SAI), en inglés Uninterruptable Power
Supply (UPS), es un dispositivo que, gracias a sus baterias y otros elementos
almacenadores de energia, durante un corte eléctrico puede proporcionar energia
eléctrica por un tiempo corto a todos los dispositivos que se encentren conectados a
esta red eléctrica. Por otro lado, mejoran la calidad de la energia eléctrica, filtrando
variaciones de tensién eléctrica y eliminando armédnicos de la red en caso de usar
corriente alterna, actualmente se cuenta con una UPS de marca ATSEI de 20KVA,
dicho elemento hace parte de los elementos provistos dentro del canon de
arrendamiento de las oficinas.

3 ity L
Ilustracién 10 - UPS ATSEI 20KVA (1)
GIT de Tecnologia de la Informacién y las Comunicaciones
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Ilustracién 11 3 -UPS ATSEI 20KVA (2)
GIT de Tecnologia de la Informacién y las Comunicaciones

Ilustracion 12 -UPS ATSEI 20KVA (3)
GIT de Tecnologia de la Informacion y las Comunicaciones

8.1.3 Servicio de Internet

La entidad UPIT, tiene contratado el servicio de internet con la empresa CITCOMM,
bajo un contrato de modalidad de contratacidon directa con fecha de inicio el primero
(1) de abril del 2024 hasta el (31) de diciembre del 2024, el cual sera renovado de
acuerdo con las directrices internas y el proceso de contratacién que se adelantes en
las vigencias sucesivas; el servicio consta de dos canales en fibra éptica con unas
velocidades en su linea principal de 500 Mbps y un canal de backup de 100 Mbps,
estos se encuentran en una configuracion de alta disponibilidad. Para su correcta
funcionalidad se cuenta con una contratacion de la siguiente infraestructura
tecnoldgica:

8.1.3.1 Demarcador principal (Huawei CloudEngine S5731-H24t4xc)

El demarcador es un equipo que permite la puesta a punto y el monitoreo de la
entrega de servicios Ethernet por medio de un punto de demarcacion Ethernet por un
medio de fibra dptica.

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.

PL-SIG-001- V2 Pagina 13 de 78



Gestion de Tecnologias de la Informacién
Caddigo: M-GTI-08

)]

Manual

UPIT Gestién de la Infraestructura Tecnolégica | version: 001

Fecha: 30/09/2024

Dicho demarcador esta vinculado con el contrato de internet de la empresa
INTERNEXA por modalidad de contratacién directa con fecha de inicio 16 de mayo del
2023 hasta el 15 de diciembre del 2023, el cual sera renovado de acuerdo con las
directrices internas y el proceso de contratacidn que se adelante en las vigencias
sucesivas; el demarcador principal es el encargado de manejar el canal principal de
500 Mbps.

Ilustracion 13 - demarcador Huawei CloudEngine S5731
GIT de Tecnologia de la Informacién y las Comunicaciones

8.1.3.2 Demarcador Backup (Raisecom RAX700)

El demarcador es un equipo que permite la puesta a punto y el monitoreo de la
entrega de servicios Ethernet por medio un punto de demarcacion Ethernet de fibra
optica.

Dicho demarcador esta vinculado con el contrato de internet de la empresa
INTERNEXA por modalidad de contratacion directa con fecha de inicio 16 de mayo del
2023 hasta el 15 de diciembre del 2023, el cual sera renovado de acuerdo con las
directrices internas y el proceso de contratacion que se adelantes en las

vigencias sucesivas; el demarcador es el encargado de manejar el canal Bakcup de
100 Mbps.

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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Ilustracion 14 - Demarcador Raisecom RAX700
GIT de Tecnologia de la Informacién y las Comunicaciones

8.1.3.3 Firewall (Sophos XS230)

Un Firewall es la parte de un sistema o una red informatica que esta disefiada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas. Los cortafuegos pueden ser implementados en hardware o software, o
en una combinacidon de ambos.

El Firewall relacionado estd vinculado con el contrato de internet de la empresa
CITCOMM por modalidad de contratacién directa, con fecha de inicio 1 de abril del
2024 hasta el 31 de diciembre del 2024, el cual sera renovado de acuerdo con las
directrices internas y el proceso de contrataciéon que se adelante en las

vigencias sucesivas; el firewall es el encargado de administrar la red y de brindar
seguridad a la misma.

Ilustracién 15 - SOPHOS XG230
GIT de Tecnologia de la Informacién y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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8.2 Equipos De Computo

La UPIT cuenta con un stock de 104 equipos de coOmputo propios, relacionados a
continuacion:

1 hiptop Hp X360 435-G8 Ryzen 3-5400u 16gb 512gb Ssd 13 | 2022 5
> Laptop Hp Probook 445 G9 Ryzen 3-5425u, Ram 16gb Sdd 2022 23
Hp 512gb
3 Laptop Portatil Acer travelmate p214 series 2022 12
Acer Core I5 11va gen, HDD 512ssd, Ram 16 Gb
Cpu Precision 3660 Dell, 12th Gen Core 17 2,1 Ghz, Hdd
4 | PeDell | "Sed 1tb Ram 64 Gb 20221 1
5 Pc Pc workstation, Lenovo Modelo Thinkstation P360 2023 1
Lenovo [ (30FNS19200) Core I7 ram de 32Gb, HDD M.2+1TB
Pc Dell Vostro Desktop SFF 3710 (42MGN) color negro,
6 | Pebell | Ram de 16GB y 1TB de SSD 20231 19
Cpu Hp Z1g9 Twr, Intel Core I 12gen Ram 16 Gb Y 1tb
7 |PeHP | 5od (73h66la#Abm) 2023 1
g |Llaptop | Portatil HP 240 G8, 15-1135G7, RAM 16 GB, SSD 1TB |, 8

Hp 2.5

CPU con Intel Core i9" Z1G9 TWR: I9-12900, Ram 32GB
9 Pc Hp 1TB SSD M.2 pcie nvme Tarjeta de video: NVIDIA® | 2023 1
geforce® RTX 3060

CPU Z1G9 17 HP Z1G9 TWR: Ram 16GB (1x16gb) DDRS5,
10 Pc HP Disco: 512GB SSD M.2 pcie nvme Tarjeta de video: | 2023 1
NVIDIA T400 4 GB 3mdp sin monitor

portatil hp 15.6" pulgadas amd ryzen 5 - ram 32gb

11 h‘;ptop (2x16gb) - disco ssd 512gb - bluetooth - wifi - garantia | 2023 1
12 meses. color: plata con cargador
Laptop Travel Mate P216, Intel Core I5 13va Generaciéon, 1TB
12 . 2024 25
Acer Ssd, memoria ram 16 gb
13 Laptop workstation think pad p16v gen 1, intel core i7 13800h 2024 3

Lenovo 1tb SSD ram de 32gb

ws dell precision 3660, procesador intel i7 13th gen 2,0
14 PC Dell ghz, disco duro 1tb ssd, memoria ram 64gb, windows | 2024 3
11 pro

104

TOTALES .
equipos

Tabla 1. Fuente: GIT de Tecnologia de la Informacién y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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1 2622‘;38861 HP PORTATIL E§G2211L L4aaj;t:1dao Constanza  Coronado
2 2622‘;38863 HP PORTATIL EfGZleL Almacén/Siniestro

3 9622;%38865 HP PORTATIL E;:GZZHL Ana Gabriela Rosero Rojas

4 2622‘;38868 HP PORTATIL gSDszC Ana Maria Garcia Castro

5 2(_)22‘;388;0 HP PORTATIL ESGZZHL Luz Helena Martinez Mora

6 %ﬁ%gggiz HP PORTATIL EEGZZHL Sandra Milena Rueda Ochoa

7 26222%388;6 HP PORTATIL ggDszC Sandra Lucia Lépez Echeverry

8 2‘(—)22‘;388;9 HP PORTATIL ggDszC Nilza Esperanza Parrado Reyes

9 5622;%38851 HP PORTATIL g(éD219GC Emilia Torres Pifieros

10 2622238853 HP PORTATIL ggDszC Vilma Patricia Idarraga Duitama
11 9622;%38855 HP PORTATIL ESDZIQGC Angela Patricia Soriano Lozano

12 | 505500027 |HP |PORTATIL | 2cP21oCC glljlngZ/RogﬁégrlZ‘ntonioQ;T;UZE
13 éézz‘é%gggig HP PORTATIL gg:(DZlQGC _'Il/le:J?anlEéa; Paola Valderrama
14 2622‘;388;,1 HP PORTATIL 2(32D219GC Carolina Pinzdén Vergara

15 9622;%388_;,3 HP PORTATIL ggDZIQGC Rodrigo Antonio Buelvas Guerra
16 2622‘;388;5 HP PORTATIL g$D219GC Valentina Gutierrez Rozo

17 2(_)22‘;388_;,7 HP PORTATIL 2(7:D219GC Yira Bibian Beltran Toro

18 9622;%388_;,9 HP PORTATIL 2(1:D219GC Claudia Marcela Vargas Rojas

19 2622‘2388;1 HP PORTATIL EEDZWGC Laura Valentina Caballero Beltran
20 '3‘(‘)22‘;388;3 Hp PORTATIL ZEDZHGC aiqui;kra Benjamin  Buenafios
21 9622;%388;5 HP PORTATIL ‘;’EDZIQGC Elizabeth Pedraza Garcia

22 2622‘2388;7 HP PORTATIL ESD219GC Milton Antonio Camargo Casallas

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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A-241400- . 5CD219GC , . . ,
23 2022-00049 HP PORTATIL BW José Daniel Villa Aleman
A-241400- . 5CD219GC . J1 ez .
24 2022-00051 HP PORTATIL BS David Raul Sanchez Cubides
A-241400- . 5CD219GC |, . . ,
25 2022-00053 HP PORTATIL BZ Lina Marcela Palacio Sanchez
A-241400- . 5CD219GC |,,. - L,
26 2022-00055 HP PORTATIL BL Nicolas Chudt Rincon
A-241400- . 5CD219GC , , .
27 2022-00057 HP PORTATIL BT Monica Adriana Florez Bonilla
A-241400- . 5CD219GC . . ,
28 2022-00059 HP PORTATIL ca Brayan David Castilla Gonzalez
A-241400- MXL3261L . ~
29 2023-00070 HP COMPUTADOR c6 Andres Felipe Contreras Duefias
NXVPLLOO
30 |A7241400- ACER |PORTATIL 3208151A |Almacén
2022-00076
37600
NXVPLALO
31 /2*(')224;388;7 ACER | PORTATIL 03208151 |Almacén
417600
NXVPLAOO
3p |A-241400- ACER |PORTATIL 32081515 |Almacén
2022-00078
47600
A-241400- ) NXVPLAOO |Lina Paola Cardenas
33 ACER |PORTATIL 32081514F | Coronado/Eduardo Gonzalez
2022-00079
7600 Romero
NXVPLAOO . ,
34 A-241400- ACER | PORTATIL 32081518 Gusta_v_o Jaime Camargo Gonzalez
2022-00080 (Provisional)
47600
NXVPLALO
35 /2*(')224;3885';1 ACER | PORTATIL 03208151 |Almacén
E77600
NXVPLAOO . o .
36 A-241400- ACER PORTATIL 32081518 Valentina Munoz Antolinez/Luz
2022-00082 Helena Martinez Mora
37600
NXVPLAOO . , , ,
37 A-241400- ACER PORTATIL 32081516 Nathgll_a Samaca Bena_V|des/EIk|n
2022-00083 97600 Mauricio Escobar Sarmiento
A-241400- A NXVPLAOD A
38 ACER |PORTATIL 32081512 |Julieth Katherine Alvarez Caicedo
2022-00084
A7600
A-241400- ; NXVPLLOO | ,
39 ACER |PORTATIL 3208151E |Diana Valeria Panesso Reyes
2022-00085 07600

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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A-241400- ) NXVPLAOOQ |Ivan Mauricio Mejia
40 ACER | PORTATIL 32081513 |Alarcon/Sandra Milena Rueda
2022-00086
57600 Ochoa
A-241400- ) NXVPLAOO |Néstor Fabian Gomez
41 ACER | PORTATIL 3208151C |Carvajal/Johana Paola Lamilla
2022-00087 .
B7600 Sanchez
Carlos Julio Martinez
42 |A-241400- LENOV | -oMPUTADOR | M10ICRES Tamara/Guillermo Antonio
2023-00013 |O
Camacho Cabrera
A-241400- Cristhian Camilo Riano
43 DELL COMPUTADOR | 28CYPT3 Jiménez/Monica Adriana Florez
2023-00039 Bonilla
A-241400- Guillermo Antonio Camacho
44 2023-00040 DELL COMPUTADOR | 27CYPT3 Cabrera
A-241400- Sindy Julieth Tovar Torres/Johana
45 15023-00041 |PELL |COMPUTADOR 167CYPT3 |50 [ amilla Sanchez
A-241400- . ~
46 2023-00042 DELL COMPUTADOR | G7CYPT3 Magaly Milena Manzano Acufia
A-241400- Nury Mayerlin Quifionez
47 DELL COMPUTADOR | 98CYPT3 Alvarez/Rodrigo Antonio Buelvas
2023-00044
Guerra
A-241400- Cristian Alberto Parada
48 DELL COMPUTADOR | 38CYPT3 Mendoza/Elkin Mauricio Escobar
2023-00045 )
Sarmiento
49 A-241400- DELL COMPUTADOR | 68CYPT3 Diego Alexander Sanchez Jiménez
2023-00046 9
A-241400- Johana del Rio/Guillermo Antonio
>0 12023-00047 |PEL- | COMPUTADOR |DYCYPT3 | imacho cabrera
A-241400- Oscar Andrés Reyes
51 DELL COMPUTADOR | C7CYPT3 Morara/Bismark Benjamin
2023-00048 >
Buenanos Mosquera
A-241400- Lauren Daniela Ramirez
52 DELL COMPUTADOR | 18CYPT3 Ramos/Sandra Milena Rueda
2023-00049 Ochoa
A-241400- Ricardo Diaz Cifuentes/Johana
. 2023-00050 DELL COMPUTADOR | 97CYPT3 Paola Lamilla Sanchez
A-241400- -
54 2023-00051 DELL |COMPUTADOR |F3CYPT3 Liliana Arenas Moreno
A-241400- Yudy Milena Mosquera
55 DELL COMPUTADOR | 37CYPT3 Pefa/Monica Adriana Florez
2023-00052 :
Bonilla
A-241400- . -
56 2023-00053 DELL COMPUTADOR | 48CYPT3 Yenny Cristina Beltran Chitiva

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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A-241400- Julio Andrés Sanchez
57 DELL COMPUTADOR | 88CYPT3 Sanchez/Elkin Mauricio Escobar
2023-00054 .
Sarmiento
A-241400- Alejandro Gerena Gonzalez/Elkin
>8 2023-00055 DELL COMPUTADOR | H7CYPT3 Mauricio Escobar Sarmiento
A-241400- .
59 2023-00056 DELL COMPUTADOR | 78CYPT3 Pablo Vergara Gomez
A-241400- Manuel Alejandro Gomez
60 2023-00057 DELL COMPUTADOR | F7CYPT3 Coronado
A-241400- .
61 2023-00058 DELL |COMPUTADOR |58CYPT3 Almacén/RAC
A-241400- MXL30826 . . . .
62 2023-00043 HP COMPUTADOR F7 Ingrid Yasmina Vaca Piramanrique
A-241400- " 5CG14892 — .
63 2023-00059 HP PORTATIL NF Yenny Cristina Beltran Chitiva
A-241400- " 5CG14892 . . ,
64 2023-00060 HP PORTATIL >% Andres Alejandro Rodriguez Lopez
A-241400- " 5CG14893 . . .
65 2023-00061 HP PORTATIL YL Angelica Melissa Carvajal Infante
A-241400- . 5CG14893
66 2023-00062 HP PORTATIL % Juan Alberto Mendoza Requena
A-241400- " 5CG14892 .
67 2023-00063 HP PORTATIL 67 Johana Paola Lamilla Sanchez
A-241400- " 5CG14895 . . o
68 2023-00064 HP PORTATIL GD Julieth Carolina Blanco Riafio
A-241400- . 5CG14892 .,
69 2023-00065 HP PORTATIL 5G Solanlly Castellanos Rincon
A-241400- " 5CG14893 . . .
70 2023-00066 HP PORTATIL 5B Claudia Patricia Cifuentes Alvira
A-241400- Heyner Marlong Fernando
/1 2022-00062 DELL | COMPUTADOR | CFIQKQ3 Rodriguez Rodriguez
A-241400- MXL3261L |, . . .
72 2023-00069 HP COMPUTADOR BV Lizette Juliana Guio Zamora
A-241400- " 5CD336Q5 . .
73 2024-00001 HP PORTATIL 7B Alejandra Mogollon Bernal
NXB17AL0
74 |A-241400- ACER | poRTATIL 02342126 |Jorge Mario Simancas Cardenas
2024-00003 ([N
5A7600
NXB17AL0
75 |A7241400- ACER | poRTATIL 02342126 |Neyla Teresa Moreno Vega
2024-00004 |N
577600
NXB17AL0
76 |A7241400- ACER | poRTATIL 02342126 |Sandra Catalina Ayala Montalvo
2024-00005 (N 6D7600

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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NXB17ALO
77 /2*6221%38866 QCER PORTATIL 02342126 |Almacén
757600
NXB17ALO
7g |A-241400- ACER | boRTATIL 02342126 |Laura Mariana Cruz Peralta
2024-00007 N
5E7600
NXB17ALO0
79 |A-241400- ACER | boRTATIL 02342126 |Diego Fernando Rosero Altamar
2024-00008 N
627600
NXB17ALO
go |A-241400- ACER | boRTATIL 02342126 |Jaime Ricardo Cruz Benavides
2024-00009 N
6B7600
A-241400-
g1 |A7241400- ACER | poRTATIL 2024- Ivan Humberto Baquero Susa
2024-00010 N
00010
NXB17ALO0 ,
g2 |H241400° | RCFR TpoRTATIL  |02342126 |Gustavo  Adolfo  Bohorquez
6C7600
NXB17ALO
g3 |A-241400- ACER | poRTATIL 02342126 |Gloria Matilde Parga Cerdn
2024-00012 N
567600
NXB17ALO
g4 |A7241400- ACER | poRTATIL 02342126 |Julidn Andréi Diaz Correa
2024-00013 N
807600
NXB17ALO0
g5 |A-241400- ACER | boRTATIL 02342126 |Jorge Alfredo Zamudio Moreno
2024-00014 N
527600
NXB17ALO
ge |A-241400- ACER | poRTATIL 02342126 |Paola Cortés Rodriguez
2024-00015 N
657600
NXB17ALO0
g7 |A;241400- ACER | poRTATIL 02342126 |Eduardo Gonzélez Romero
2024-00016 N
777600
NXB17ALO
gg |A-241400- ACER | boRTATIL 02342126 |Willington Granados Herrera
2024-00017 N
617600
NXB17ALO
gg |A-241400- ACER | boRTATIL 02342126 |Angie Catalina Forero Lépez
2024-00018 N
4B7600
NXB17ALO0
g0 |A-241400- ACER | boRTATIL 02342126 |Liz Alejandra Perea Bernal
2024-00019 N
677600
NXB17ALO
91 |A:241400- ACER | poRTATIL 02342126 |Gustavo Adolfo Hernéndez Olarte
2024-00020 N 6F7600

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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NXB17ALO
g |A-241400- ACER | poRTATIL 02342126 |Juan Camilo Sanabria Torres
2024-00021 |N
717600
NXB17ALO
g3 |A7241400- ACER | boRTATIL 02342126 |Salomdn Bechara Senior
2024-00022 |N
587600
NXB17ALO
94 |A7241400- ACER | boRTATIL 02342126 |Deicy Alexandra Villabona Moreno
2024-00023 |N
4A7600
NXB17ALO
95 26221%3885 4 QCER PORTATIL 02342126 |Erika Diaz Abella
747600
NXB17ALO
g |A-241400- ACER | poRTATIL 02342126 |Elkin Mauricio Escobar Sarmiento
2024-00025 |N
487600
NXB17ALO
g7 |A:241400- ACER | boRTATIL 02342126 |Maderlyn Nayibe Velasco Ariza
2024-00026 |N
637600
NXB17ALO
gg |A-241400- ACER | poRTATIL 02342126 |Martha Beatriz Navarro Mejia
2024-00027 |N
7A7600
A-241400- LENOV : SPF4TL4H | Elkin Mauricio Escobar
29 2024-00028 |ON PORTATIL K Sarmiento/Grupo de Trabajo
10 | A-241400- LENOV . SPF4TL4G , -
0 2024-00029 |O N PORTATIL 7 Noretys Rocio Salcedo Fandifio
10 |A-241400- LENOV . SPF4TL4G .
1 2024-00030 O N PORTATIL T Gonzalo Enrique Guerra Penagos
10 | A-241400- . . . .
> 2024-00031 DELL N | COMPUTADOR |BL2GH04 |Julieth Katherine Alvarez Caicedo
10 | A-241400- . . ,
3 2024-00032 DELL N | COMPUTADOR | FL2GH04 Juan David Carrillo Martinez
10 |A-241400- . . , ,
4 2024-00033 DELL N | COMPUTADOR | 8L2GH04 Diego Arcesio Rodriguez Martinez
Tabla 2. Fuente: GIT de Tecnologia de la Informacion y las Comunicaciones
8.3 Equipos De Impresion

La entidad UPIT cuenta con un stock propio de equipos de impresién distribuidos de
la siguiente manera:

1 HP HP MULTIFUNCIONAL COLOR LASERJET M479FDW N/P 2
W1A80A#BG] COLOR BLANCA

2 ZEBRA IMPRESORA ZEBRA ZD421 TERMICA 203 PPP USB NEGRO N/P 1
ZD4A042-301 MOOEZ

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el

Banco de Documentos, y entra en vigencia a partir de la publicacion.

PL-SIG-001- V2 Pagina 22 de 78



Gestion de Tecnologias de la Informacién

&%) Cédigo: M-GTI-08
: Manual
UPIT Gestion de la Infraestructura Tecnoldgica

Version: 001

Fecha: 30/09/2024

s |up HP LASERJET PRO MFP 4103FDW PR (2Z629A#BGJ]) COLOR
BLANCA
4 | EPSON | EPSON L5590 (DIRECCION)
5 | EPSON | EPSON L3250 (SECRETARIA GENERAL)
TOTALES

N

Tabla 3. Fuente: GIT de Tecnologia de la Informacidon y las Comunicaciones

8.4 Equipos Biométricos

Los dispositivos de acceso Biométrico son periféricos provistos por el arrendador de
las oficinas, con fines de seguridad y control de acceso a las instalaciones del piso 16,
torre 8 donde se encuentra ubicada la sede de la UPIT, éstos se ubicada en la oficina
principal y el cuarto técnico; la administracién (manejo de usuarios y generacion de
reportes) del sistema esta a cargo de la OGI.

Los equipos antes mencionados son modelo DS-K1T320MFX de la marca Hikvision,
en la actualidad dichos dispositivos se encuentran en la red LAN de la entidad con las
IP 192.168.57.2 /53.

Ilustracién 16- Biométrico Hikvision DS-K1T320MFX
GIT de Tecnologia de la Informacién y las Comunicaciones

8.5 Equipos De Vigilancia CCTV

Los equipos de vigilancia son periféricos provistos por el arrendador de las oficinas,
apoyan la seguridad (video vigilancia) de las instalaciones del piso 16 de la torre 8
donde se encuentra ubicado la UPIT.

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.

PL-SIG-001- V2 Pagina 23 de 78



Gestion de Tecnologias de la Informacién

k*r'} Cédigo: M-GTI-08
Manual i
UPIT Gestién de la Infraestructura Tecnoldgica | ¥ or=romn? 001
— Fecha: 30/09/2024

Actualmente se cuenta con un NVR marca UNV referencia NVR301-08LB-P8 y cuatro
camaras IP marca UNV referencia IPC323LB-SF20K-G, la administracion de dicho
sistema se hace a través de la OGI (revisién de video on Live, reproduccién de videos
guardados y exportacion de videos en unidades USB), los dispositivos instalados son
modelo: DS-K1T320MFX de la marca Hikvision, en la actualidad dichos dispositivos
se encuentran en la red LAN de la entidad con las IP 192.168.57.2 /53.

Ilustracion 17 - NVR UNV ref NVR301-08LB-P8 Ilustracion 18- camaras IP UNV ref IPC323LB-SF20K-G
GIT de Tecnologia de la Informacion y las Comunicaciones GIT de Tecnologia de la Informacién y las Comunicaciones

8.6 Distribucion De Puntos De Red

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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Actualmente la UPIT en su sede de Av Calle 26 #57-83 Torre 8 Piso 16, Bogota, D.C.

tiene instalado 91 puntos de red LAN estos se detallan en la siguiente grafica:
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Ilustracion 19 - Croquis Oficina piso 16 torre 8 con distribucion de puntos de red - GIT de Tecnologia de la
Informacién y las Comunicaciones

8.7 Infraestructura AZURE

La UPIT tiene su infraestructura tecnoldgica bajo los servicios de Azure - Microsoft

LA

continuacion, se relacionan los datos correspondientes a la suscripcion y contratacién

realizada.

e ID. DE LA SUSCRIPCION: 4226daa9-733c-4ee6-8064-bb3c641c208e
e PERIODO DE FACTURACION: 1/5/2024-31/5/2024

e FECHA DE COMPRA: 13/1/2022

e OFERTA: Contrato Enterprise

e ID. DE OFERTA: MS-AZR-0017P

e ADMINISTRADOR DE CUENTA: ,hmfrodriguez@upit.gov.co

e ID. DE CUENTA DE FACTURACION: 67951912

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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# Informacion esencial

Id: de la suscripcién 4226daa%-733c-4eeh-5064-bb3co41c208e Nombre de Iz suscripcién  § Microsoft Azure Enterprise
Directorio : UPIT {upitgov.co) Periodo de facturacidn a.. @ 1/5/2024-31/5/2024
Mi rol : Propietario Moneda : USD
Cferta Contrato Enterprise Estado ¢ Activo
Informacion basica
Nombre usIT Usuarios
Id. del inquilino 230230d9-8306-4052-9cbe-562a042d3005 :: Grupos
Dominio principal upit.gov.co Aplicaciones
Licencia Microsoft Entra 1D gratis Dispositivos 234

i Heyner Rodriguez (304487) | Propiedades ¢

Tlustracion 20 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

8.7.1 Servidores

Se cuentan con un total de 15 servidores virtuales, de los cuales:

(11) servidores virtuales estan en ejecucion.
(4) servidores virtuales se encuentran detenidos.

A continuacién, se detalla el inventario de los servidores:

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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Windows
vm- En 172.1 Controlador (Windows gtzan:gard (2112
1 SVRAD |ejecu |6.90. |N/A de Dominio Server 2022 vepu, 8 GiB|7 8
01 cion 14 Datacenter de m’emoria)
Azure Edition)
Standard
VM- |En 1172.1 154 45 1| APP Mesa De|Linux (ubuntu|B2ms 2
|| EEas CIEETH) EHh e S e s 22.04) vepu, 8 Gig |30 e
PROD |cién |21 ' : ! .
de memoria)
L, Standard
VM- 172.1 gestion
3 |sopor | D8N g g0 [20-10-1 ) 1 aestructur | Windows-10 | B4MS (4112 16
TE ido 13 28.165 a vcpu, 16 _GlB 7
de memoria)
VM- En 172.1 321251 Windows Standard
4 SRVAP ejecu 696 / ’ APP Arcgis (Windows D8ds v4 (8|10 32
PARCGI | ., T Server 2019 |vcpu, 32 GiB |24
S clon N A1, Datacenter) de memoria)
2.134
VM- En 172.1 Windows Standard DS3
5 SRVAP ejecu 696 172.17 | Dominio (Windows v2 (4 vcpu, |12 14
PARGIS | =, 77" 12.9.157 | Arcgis Server 201914 GiB de|7
cion 6 )
2 Datacenter) memoria)
VM- 172.1 Standard B2s
6 |SRVAP :?jite” 6.90. f%lﬁ' ’T*:Emntrol Linux (2 vepu, 4 GiB | 40 4
PTCTR 5 ) de memoria)
Ambito Windows Standard
VM- En 172.1 40.70.1 Desarrollo (Windows B2ms 212
7 |SVRAP |ejecu |6.90. 61.17. Gestor Server 2022 vepu, 8 GiB |7 8
P-DEV |cién 17 ' documental Datacenter de m’emoria)
(Control Doc) | Azure Edition)
Servidor App | Windows
VM- En 172.1 | 0 155 |Prod  Gestor | (Windows s;a"?jrdvc%‘;s 55
8 |SVRAP |ejecu |6.90. 17'7 77‘ Documental Server 2022 16 GiB de’ 6 16
P-PROD | cidn 15 ’ (IIS Control | Datacenter memoria)
Doc) Azure Edition)
BD Desarrollo | Windows Standard
9 \S/\l\;lRBD Ejnecu 61379201 N/A Gestor (Windows B2ms (_2 12 8
_DEV cién 18 Documental Server 2022 |vcpu, 8 .G|B 7
(Control Doc) | Datacenter) de memoria)
BD .
VM- |En  |172.1 Produccion (WV\'I?:(;’(‘)’V;S Sga”?jrdvc')ts i
10 | SVRBD |ejecu [6.90. |N/A Gestor Server - 2022 |16 GiB pdé = 16
-PROD | cidn 16 Documental Datacenter) memoria)
(Control Doc)
Windows
VM- En 172.1 Sincronizacié | (Windows Standard B2s 12
11 |SVRCO |ejecu |6.90. [N/A n Directorio | Server 2022 | (2 vecpu, 4 GiB 7 4
NNECT |cidn 12 Activo Datacenter de memoria)
Azure Edition)

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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VM-
12 SVRMO | Deten é7920'1 N/A Programa Linux (ubuntu (Sztavrlcdirdé‘léfg 30 |2 |4
NITORE |ido 7Y Zabbix 22.04) pu, 4
0 22 de memoria)
Windows
VM- En 172.1 APP (Windows gtzan:‘sjard 2|12
13 | SVRPRI |ejecu [6.90. |N/A Server 2022 : 2 |8
Ty Impresoras vcpu, 8 GiB|7
NTER cion 19 Datacenter de memoria)
Azure Edition)
Standard
VM- APP
14 | svRwe | Deten [10:10120.7. 1515 4 ccion | Linux B2ms 213002 |8
ido .10.4 |5.252 - vcpu, 8 GiB
B Pagina Web .
de memoria)
VM- En APP Standard
15 SVRWE eiecu 10.10 | 20.10.1 Produccion Linux (ubuntu|B2ms (2112 > |8
B- CiJén 10,5 192,30 | o ey |22.04) vcpu, 8 GiB|8
PROD 9 de memoria)

Tabla 4. Fuente: GIT de Tecnologia de la Informacidn y las Comunicaciones

8.7.2 Grupos de recursos

azureapp-auto-alerts-b1af47- Microsoft Azure
1 . . . East US
sergio_torres_upit_gov_co Enterprise
> |AzureBackupRG_eastus2_1 et Azure | east Us 2
Enterprise
3 |cloud-shell-storage-eastus E’lICI’OSOft Azure East US
nterprise
4 | cloud-shell-storage-southcentralus Mlcroso_ft Azure | South: Central
Enterprise us
5 | DefaultResourceGroup-EUS Mlcroso_ft Azure East US
Enterprise
6 | DefaultResourceGroup-EUS2 Mlcroso_ft AR East US 2
Enterprise
7 |Luis Microsoft Azure | east Us 2
Enterprise
8 | NetworkWatcherRG R Azure | east Us 2
Enterprise
9 | PROYECTOS_EXTERNOS Microsoft Azure | east Us 2
Enterprise
1 rG-BACKUPS Microsoft AzUre | east Us 2
0 Enterprise
L | RG-INFRA Microsoft Azure | east Us 2
1 Enterprise

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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L rg-recuperaciondesastres Mlcrosoft 2R East US
2 Enterprise

1 RG-RED Mlcroso_ft Azure East US 2
3 Enterprise

1 RG-SIG Mlcroso_ft Azure East US 2
4 Enterprise

1 RG_DMZ Mlcroso_ft Azure East US 2
5 Enterprise

1 1rG_GEDOC At Azure | east Us 2
6 Enterprise

L Site-recovery-vault-RG Mlcroso_ft Azure East US
7 Enterprise

L UPIT-CALCULADORA At Azure| Eost Us 2
8 Enterprise

L | UPIT-INTEROPERABILIDAD Microsoft Azure| Eost us 2
9 Enterprise

2 | UPITData ANEOEEL Azure| eoct Us 2
0 Enterprise

2 | VisualStudioOnline- Microsoft Azure Central US
1 | 30D4EOFC549F4041B17205367AC9D692 Enterprise

Tabla 5. Fuente: GIT de Tecnologia de la Informacion y las
Comunicaciones

8.7.3 Topologia Redes Virtuales

A continuacién, se relacionan las redes virtuales

plataforma de Azure.

gue se tienen configuradas en la

Redes virtuales =
[T —

jizar L ExportaraCSV %8 Abrir consulta

Grupa de recursos esigual atodo X Ubicacin esigual atodo X T Agregar filtro

Grupa de recursos U

UPITData

NET-LAN-AZURE-asr rg-rect jessstrec

Ubicacion

EsstlUs 2

Esstls2

EsstlS 2

EastUs

LY Suscripeion T

Ilustracion 21 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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Configuracion de la red virtual llamada (VirtualRedUPIT):

~.5 VirtualRedUPIT ¢ « -

> Mover v [ Eliminar () Actuglizar /A7 Enviar comentarios
Informacion general -
~ Essentials
B Registro de actividad
Grupo de recursos (mover) : UPITDats Espacic de direcciones

% Contral de acceso (IAM)

Ubicacion EastUsS2 Servidores DNS

: Servicia DNS proporcienade
@ Etiquetas

Suscripcids Mic e Enterprise Tiempo de espera de flujo
# Diagnosticar y solucionar

problemss

3c-4ee6-8004-bb3c641c208: Cadena de comunidad BGP

id. de suscripcidi

Id. de red virtual : 888567d1-90ec-483e-bead-ad47d15c4c079

Ilustracion 22 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

Configuracién de la red virtual llamada (VNET-DM2Z):

5 VNET-DMZ

Red

> Informacisn general -
~ Essentials
Registro de actividad
Grups de recursos {mover) : RG DMZ Espacio de direcciones 10,11

&
B, Controt de accesa (IAM)

Servidores DNS S proparcionads por Azure
L

Etiquetas

ién

re Enterprise Tiempo de espera de fiujo : Cor

X Diagnosticary

problemas id. de suscripcién 1 4226d3a9-733c-4ee6-8084-bb3c841c208e Cadena de comunidad BGP

Id. de red virtual 60500a31-f4f8-4534-2850-27a1db2idb35

Ilustracién 23 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones

Configuracion de la red virtual llamada (VNET-LAN-AZURE):

«5 VNET-LAN-AZURE # # -

Red virtual
bl > Mover ~ i Eliminar () Actualizar [ Enviar comentarics
3 Informacién general -
Essentials

B Registro de activided

Grupo de recursos (mover : RG-SIG Expacio de direcciones
Ay Cantrol de acceso (IAM)

 East US 2 Servidores DNS

& Etiquetas - : i

Suscripion Microsoft Azure Enterprise Tiempo de espera de flujo

* Dogetuarphucuoar Id. de suscripcian : 42260339-T33c-4226-8064-bb3cBA 12082 Cadens de comunidad BGP Canfigura
problemas

Id. de red virtual 539caadi-5d13-41f5-9dae-acad26adb3ad

Ilustracion 24 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

Configuracién de la red virtual llamada (VNET-LAN-AZURE-asr):

2.5 VNET-LAN-AZURE-asr = # -

Red virtual
> Mover ~ [0 Hliminar () Actuslizar /57 Enviar comentarios
5 Infarmacin general -

-~ Essentials
Registro de actividad
Grupo de recursos (mover) : rg-recuperaciondesastres Espacio d= direcciones

=]

Ay Control de acceso (IAM)
EastUS Servidores DNS 2160014, 2888

L

} Etiquetas "

Suscripeidn (¢ soft Azure Enterprise Tiempo de espera de flujo

X Disgnosticar y solucionar

problemas 1d. de suscripci : 4226d339-733c-4eeb-8064-bb3c64 102082 Cadena de comunidad BGP?

Id. de red virtual : 5b83780d-Tfa8-4af4-96f3- 14322004749
Ilustracion 25 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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8.7.4 Zonas DNS

Zonas DNS  »

UPIT (upit.gov.co

dministrarvicts ~ ) Actuslizar L ExportaracsV % Abrir consults
;u Suscripcisn esiqual a todo Grupa de recursos esiqual atodo X Ubicacién esigual atodo X *y Agregarfiltro
Mostrando de 2 1 de 1 registros. Sin agrupar ~
[ Nombre ™ Nimer... T4 Grupo de recursos T4 Ubicacién Ty Suscripeion Ty
O@ w 21110000 RG-RED Global Microsoft Azure Enterprise

Ilustracién 26- Imagen de pantalla — GIT de Tecnologia de la Informacién y las Comunicaciones

(i) upit.gov.co # #

Zona DNS
|>'- Buscar | « Conjunto de registros -+ Zonasecundaria T importar . Exportar [i] Eliminarzona —> Mover w () Actualizar
Informacion general  Informacién esencial

Servidor DNS 1 @ ns1-38.azure-dns.com.

Registro de actividad po de recursos (maver)

: ns2-38.azure-dns.net,

Suscripcion {maver

Id. de suscnpaan o 4226da39-733c-4eeb-8004-bb3ctd 1208 Servidor DNS 3 : ns3-38.azure-dns.org,

Control de acceso (IAM) zure Enterprse Servidor DNS 2

e ¥ O O

Etiquetas

Servidor DNS 4 @ ns4-38azure-dns.info.

Ilustracion 27- Imagen de pantalla — GIT de Tecnologia de la Informacion y las Comunicaciones

Registros configurados en los DNS Azure:

pEsp—— SO st
I =
Nombre e ™ vlor ——— F—
2o cane 3000 o P ——
e A 0
L NS 172800
e san o0
e i 300
e e 3600
cram 3000
cran -
E 2500
crame 2000
— A 3000
e A 3000
5 A 200
FER—— A w0
— crame 3000
— A 2000 s
rom— cae 3000 P — s
wr A 3000
bz A 3500
J— A 3000
crame 300 E—

Ilustracién 28 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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8.7.5 Maquinas Virtuales

Maquinas virtuales =
UPIT (wpitgovco

+ Crear v~ 2 Cambiaral modoclasico (D) Reservas ~ ) Administrar vista () Actualizar L ExportaraCSV %5 Abrir consulta 3 Asigrar efiquetas [ R [ Detene Himinar = Ser v &7 Mantenimiento

quier ca Suscripeion es igual 2 toda Tip es igual 2 todo Grupo de recursos esigual atodo X Ubicacion esigualatodo X ¥y Agregar filre

Mostrando de 1 a 15 de 15 registros. Sin g
[ Nombre Tipo T4 Suscripcion Tu Grupo de recursos T4 Ubicacion 4 Estado Ty Sistema operative T4 Tamaiio 14 Direccion IP publica 7 Discos T
[ B vm-mESA-PROD Macquina virtual Wicrosoft Azure £ EastUS2 En jecucién Linux. Standard_Blms 20121351 1
O & vm-soporTe Maquina virtual soft Azuire Enterpy East US2 Detenido (desasignade) Windows Standard_Bdms 20.10.128.165 1
[ B vm-sruappaRCGIS Maquina virtual Microsoft A EastUS2 Enejecucion Windows Standard_D8ds v 209612134 1
[ B8 vmsruapparcis2 Msquina virtual sof AareEnterprise rgsig East US2 En <jecucién Windaws. Standard_DS3 2 1721729157 1
[0 vmsruapercrr Miquina virtual Wicrosoft Azure Enterprise  rg-sig EastUS2 Detericlo (desasignada) Linux Standard_B2s 2042217611 1
[J &8 vm-svrapot Maquina virtual Microsoft Azure Enterprise  RG-S1G EastUS2 En ejecucion Windows Standard_B2ms - 1
[ &8 vm-svrapp-pev Miquina virtual Wicrosoft Azure Enterprise 1 gedoc Eost US 2 En ejecucion Windows Standard_B2ms 207016117 1
[ B vm-svRapp-PROD Méquina virtual Microsoft Azure Enterprise  rg_gedoc EastUS2 En sjecucion Windows Standard_Dds v3 2012217777 2
[ & vi-svReD-DEv Msquina virtual Microsoft Azure Enterprise  1g_gedoc EastUS2 En ejecucion Windows Standard_B2ms 2 3
[ & vwi-svreo-prOD Macquina virtual Wicrosoft Azure Enterprise 1 gedoc EastUS2 n ejecucion Windows Standard_Dds v3 - 3
[ B8 vm-svRCONNECT Maquina virtual crosoft Azure Enterprisa  rg-sig EastUS2 En ejecucion Windows Standard B2s E 1
(] BB v1-SVRMONITORED Mcuina virtual Wierosoft Azure Enterprise  rgrinfra East US2 Detenido (desasignado) Linux Standard 825 E 1
[0 B vM-SVRPRINTER Maquina virtual Microsoft Azure Enterprise  rg-sig EastUS2 En ejecucion Windows Standard_B2ms - 1
[ & vmsvrwee Mquina virtual Microsoft Azure Enterprise  rg_dmz EastUS2 Detenido (desasignade) Linux Standard_Bams 207.155252 1
[0 & vr-svrwes-prOD Maquina virtual Microsoft Azure Enterprise  rg_dmz EastUS2 En ejecucion Linux Standard_B2ms 201019230 1

Ilustracion 29 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

e Maquina virtual Mesa de servicio, se identifica con el nombre de (VM-MESA-
PROD).

K3 VM-MESA-PROD %

spurs ] Biminar () Ac

[ abrir en gizposi

R informacitn generat a
A Informacién esencial
§ Registo ds actividad

Grupo de recursos (mowst) Lin bune

04

Siandard B2ms (2 vepu & B8 de memori)

bb3c641c208:

o de mantenimisnta

* BPUCACION: MESADESERVICIOS  Creado: stones

Redles Propiedades isén (3 zlar

| Racomendacionss  Tutorisies

Configuracis 32 12
B Maquina virtual
s

& Equiibeio
@

=

o5 de saguridad de s
aplcacion

@ Administrador de red

Cenfiguracién
® Dix
9 Extentiones + B Tamaiio
Tamafio
g2 Advisor =
RAM

K Detalles de la imagen de origen

W] Disponibifidad y escalado
) OsDisk 1 L
™ seguridad
quridad o sagurc
Hatitada
Copia de seguridady e
recuperscién ance dessstres n d imegrided Habilizss . c
o (3 Apagads automatics
& Eacp , e
% Supsrvisidn sl mantenimienta fpage Nabelslitdy
& FReuperaciéna Apagads
36 del manenimi Mo hatiliado
© Punio de restauracién
) e, b Il Azure de accesa puntual
Operaciones 5 :

Extensione: zurssslieg 51 G WDE:

# cusisons:

Ilustracion 30 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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e Maquina virtual destinada a gestionar infraestructura, esta actualmente detenida,
se identifica con el nombre de (VM-SOPORTE).

K3 VM-SOPORTE

O ot ey

Cuades poa  FeceCmacon Soekme Rl Genion  Facuacos iebsescn

G Miuina vt 2 teom

B teio

© Onpontaied y e dads I3 Ovtaes do 1a imagen de srigen

Ilustracién 31- Imagen de pantalla — GIT de Tecnologia de la Informacién y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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e Maquina virtual 1 destinada a la aplicacién ArcGIS, se identifica con el nombre de

(VM-SRVAPPARCGIS).

O oo e

¢ o

K VM-SRVAPPARCGIS

G Migues vt

Ilustracién 32 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones

e Maquina virtual 2 destinada a la aplicacién ArcGIS, se identifica con el nombre de

(VM-SRVAPPARCGIS?2).

K VM-SRVAPPARGIS2

-

Ilustracion 33 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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identifica con el nombre de (VM-SRVAPPTCTR):

Maquina virtual destinada a APP Tabcontrol, estda actualmente detenida, se

K8 VM-SRVAPPTCTR

O o

o ey

8 Mg et

[ rere—

Ilustracion 34 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

de (VM-SVRADO1).

Maquina virtual destinada a Controlador de Dominio, se identifica con el nombre

K VM-SVRADO1

O rtomacon e

@ s

@ o

K Miguins vt

T ——

Ilustracion 35 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.

PL-SIG-001- V2 Pagina 35 de 78



Gestion de Tecnologias de la Informacién

\.J

Caddigo: M-GTI-08

Manual

Version: 001

UPIT

Gestion de la Infraestructura Tecnoldgica

Fecha: 30/09/2024

Maquina virtual destinada a Ambito Desarrollo Gestor documental (Control
Doc.), se identifica con el nombre de (VM-SVRAPP-DEV).

K1 VM-SVRAPP-DEV

© momacin

. - o

@ o

R 2t

Apwpas masmiec

K A o sccmo pumtt

Ilustracion 36 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

Maquina virtual destinada a Servidor App Prod Gestor Documental (IIS - Control
Doc), se identifica con el nombre de (VM-SVRAPP-PROD).

3

# As

KA VM-SVRAPP-PROD = =

Ilustracién 37 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones
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e Maquina virtual destinada a BD Produccién Gestor Documental (Control Doc), se

identifica con el nombre de (VM-SVRBD-PROD).

K3 VM SVRBD-PROD

™

I/ustracién 38 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

e Maquina virtual destinada a Sincronizacién Directorio Activo con Microsoft 365 y
AZURE.Se identifica con el nombre de (VM-SVRCONNECT).

K3 VM-SVRCONNECT

Ilustracién 39- Imagen de pantalla — GIT de Tecnologia de la Informacién y las Comunicaciones
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e Maquina virtual destinada a Programa Zabbix, estd actualmente detenida, se
identifica con el nombre de (VM-SVRMONITOREO).

K8 VM-SVRMONITOREO ¢ #

Ilustracion 40 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

e Maquina virtual destinada a APP Impresoras, se identifica con el nombre de (VM-

SVRPRINTER).

8 VM-SVRPRINTER ¢ @

Tlustracion 41 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.

PL-SIG-001- V2 Pagina 38 de 78



Gestion de Tecnologias de la Informacién

&
UPIT

Manual
Gestion de la Infraestructura Tecnoldgica

Caddigo: M-GTI-08

Version: 001

Fecha: 30/09/2024

e Maquina virtual destinada a APP Produccion Pagina Web, estd actualmente

detenida, se identifica con el nombre de (VM-SVRWEB).

Kl VM-SVRWEB  # #

G Dt et imagen i origen

Ilustracién 42 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones

« Maquina virtual destinada a APP Produccion Pagina Web, se identifica con el nombre

de (VM-SVRWEB-PROD).

K2 VM-SVRWEB-PROD

LY — - o

© S

GOm0 b o g

L

Ilustracién 43 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones
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Ilustracion 44 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

8.8 Redes y Vlan’s Sede UPIT

A continuacion, se describen las redes que se encuentran configuradas en la sede
principal de la UPIT.

Red 192.168.57.0

LAN Datos (200 IPs) /24 Vlan 10

Red . 192.168.10.0

Wifi Upit_gen (200 IPs) /24 Vlan 100

Red 192.168.120.

Wifi UPIT_INVITADOS2 (200 IPs) 0/24 Vlan 120

Rede |UPIT_VIP /1292'168'95'0 Vlan 95

Rede |Servidores 222'16'31'0/ Vlan 31

Rede |Teléfonos é0'10'30'0/2 Vlan 30

Rede |Camaras (EZVIEW) é0.10.50.0/2 Vlan 50

Rede |Biométricos (Ivms 4200) 192.168.57.2 | Vlan 10

Rede Impres.o,ras (Recepcion) 172.16.90.19 (Servidor | 192.168.10.9 192.168.10.97
Impresion) 7

Rede Impres.o,ras (Direccion) 172.16.90.19 (Servidor|192.168.10.6 192.168.10.68
Impresion) 8

Rede Imprgsoras (Re_c,epC|on Aux) 172.16.90.19|192.168.10.7 192.168.10.70
(Servidor Impresion) 0

Rede |Capacidad de canal principal Firewall 509 MERS Aedve =

Activo
Rede |Capacidad de canal principal Firewall 100 MBPS Activo -
Activo

Tabla 6. Fuente: GIT de Tecnologia de la Informacion y las Comunicaciones
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8.9 VPN'’s - Red Privada Virtual

Las VPN’s se encuentran configuradas por medio de una solucién UTM de la marca
Sophos, en sincronizacion con el Directorio Activo, donde se crearon dos grupos con
el propdsito de garantizar una mejor administracidon en la creacidon de los accesos a
la misma, en cada uno de los grupos se adiciona o retira los usuarios que apliquen
segun la necesidad:

¢ VPN ADMIN: En este grupo se encuentran las personas que requieren acceder
a la red de los servidores en Azure y red LAN de la sede UPIT.

e VPN LOCAL: En este grupo se encuentran las personas que requieren acceder
Unicamente a la red LAN y WIFI de la sede UPIT.

52, VPN ADMIN
#2, VPN LOCAL

Se cuenta con un “Instructivo de instalacién y configuracion de VPN”, que puede ser
consultado en el Banco de Documentos de la UPIT, en el siguiente link:

https://upitgov.sharepoint.com/sites/Recursosdecomunicacionesdiseo/bancodedocu
mentosupit

A continuacién, se comparten los usuarios que tienen VPN a la fecha:

1 Milton Camargo Local N/A N/A
192.168.57.1 |84-69-93-55-8A-
2 Nicolas Chudt Local 29 9F
3 Cristian Parada Admin N/A N/A
192.168.57.3 | CC-96-E5-13-E7-
4 Oscar Reyes Admin 7 5D
5 Jhon Aguilar Admin N/A N/A
192.168.57.1 |20-88-10-EA-53-
6 Diego Arcesio Rodriguez Local 28 6A
Heyner Marlong Fernando 192.168.57.3 | 08-92-04-DE-6E-
7 Rodriguez Rodriguez Local 5 49
Ingrid Yasmina Vaca Piramanrique DO NEED7 | SEHChE Al tlEs
8 Local 2 D8
g |Juan David Carrillo Martinez Local ;22'168'57'1 é%—SS-lO-EA-SS-
Alejandro Gerena Gonzalez R e
10 Local 0 B9

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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{1 |Lizette Juliana Guio Zamora Local :1),92'168'57'4 53-73_E7-B4_C9_
12 |Juan Carlos Alarcén Suescun Admin N/A N/A
192.168.10.2 |C8-15-4E-3A-61-
13 |Julieth Katherine Alvarez Caicedo |Local 42 AA
192.168.57.1 |CC-96-E5-13-E6-
14 | Daniel Armando Bula Calderdn Local 7 DF

8.10 Controlador de Dominio

Tabla 7. Fuente: GIT de Tecnologia de la Informacidon y las Comunicaciones

El Controlador de Dominio se encuentra en un servidor virtual en la plataforma de
Azure, bajo la siguiente informacion:

Nombre del servidor: VM-SVRADO1
Direccionamiento: 172.16.90.14
Sistema Operativo: Windows (Windows Server 2022 Datacenter Azure Edition)
Capacidad en memoria RAM: 8 GB

Capacidad en Procesamiento: 2 VCPU

Capacidad en Disco Duro: 127 GB

Usuario administrador de dominio: admin. UPIT
Usuario administrador de estaciones locales: upit

= X
Network
CPU B 263 CPU Usage [T 100% Maximum Frequency
[ image PID Description Threads cru
ek 1456 7 0
1 earch application 1
8
32
jost 5
10
"
4180 Search application E)
I 84 KB/sec Disk /O M 4% Highest Active Time
AD il Read (Bise]  Write (Bseq Total (B/seq 170 Friority
3488 C\Windows\System32\duser.dil 5,585 o 5,585 Hormal
4 L 0 3584 3,584 Normal
4 c L Typto-DPAPKEA0 perati 0 1,024 1,004 Normal
1 CASBitMap (NTFS Free Space Map) o 7,680 7,680 Narmal
8668 CAWIndows\System32\twinui peshell.dil 882 o ) Hormal
syste a4 oy ! s 681,584 o 691,584 Hormal
MisMpEng.exe 3803 C\Windows\System32\drivers\dxgmms2.sys 13,662 o 13,662 Hormal
MsMpEng.exe B8 C© D 107CD3D0430C150. 1725 o 1725 Hormal
System 4 CASMFE (NTFS Master File Table) 0 7,424 7424 Hormal
04
P 532 Kbps Network I/0 B o5 Network Utilization ~) Memory 100 Hard Fautts/sec -
PD  Address Send Bseg  Receive (Bseg Total @seg A
9668 19216810165 106,181 1,935 108,116
968 192.168.10.191 55,018 2612 57,628
scs) 1316 192.168.5737 27,937 2,230 30,166
Guesthgentiexe 3792 168.63.129.16 2867 13724 16,591
Isass.exe 93  SVRADOLupitlocsl 5753 2171 7,924
¢ senvice. exe 2608 4070151196 631 6,064 6694
System 4 192.168,10.166 2,769 2,057 4,826
System 4 192.168.10.191 2,585 1,789 4334
dns.exe 3428 SVRADO1.upitlocal 1,513 2,627 413
Memory B 0 Hard Fauits/sec ™ 80 Used Physical Memory V) I

Ilustracion 45 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones
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8.10.1 Directorio Activo

Actualmente se cuenta con la siguiente estructura organizacional configurada:

»> BHm TxaY

ers [SVRADO!.upitocal]

& SVRAPP-DEV
& SVRAPP-PROD
& SVRBD-DEV
% SVRBD-PROD
& SVRCONNECT
(& SVRPRINTER

idica
fe Gestion de la Informacion

3) Retirados

3] Secretari

2] Subdirec de Estudios y Modelacion
3) Subdireccion de Formulacion y Evaluacion

Users

NTDS Quotas

TPM Devices

Ilustracion 46- Imagen de pantalla — GIT de Tecnologia de la Informacion y las Comunicaciones

Cada unidad organizacional contiene la siguiente estructura segun su necesidad:

» Asesores: Contiene todos los usuarios contratados con el perfil de asesor.

 Contratistas: Contiene todos los usuarios contratados con el perfil de
contratistas

« Proveedores: Contiene todos los usuarios requeridos por los proveedores que
tiene contrato vigente con la entidad.

» Servicios: Contiene todas las cuentas que son requeridas para una funcién
especifica dentro de la entidad.

 Conductores: Contiene todos los usuarios contratados con el perfil de conductor.

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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w |2 | Retirados
w 3| Contratista

3. Carlos Santiago Gonzédlez Morales
?_, Eliana Chica Duque

: _3_, Fidelia Isabel Barrios Diaz
_a_, Gabino Hernandez Blanco
3, Gina Yamet Loaiza Rivera
!, Jhon Carlos rosas Vargas

) _3_, Juan Camilo Rodriguez Rodriguez
_3_, Julian David Sosa Oyuela
3. Luis Eduarde Cardona
?_, Maria Alexandra Merlano Morales

: _3_, Maria Camila Cubillos Cardenas
_a_, Maribeth Florez Escobar
3, Paola Gisela Penagos Pastrana
.a_; Sergio Andres Torres Vives

~ (2| Funcionario

_q, Andrea Carolina Diazgranados Jimenez
3. Clara Elizabeth Ramirez Castarieda
.a_; Deizith Yadira Diaz Bohorquez

) _3_, Diego Armando Marvaez Buchely
_a_, Johanna Mateus
3, Juan Sebastian Fajardo Rodriguez
.a_; Kelly Johanna Parra Ordofiez De Valdez

) _3_, Loren Rodriguez Estrada
_a_, Luis Alfredy Sarmiento Escorcia
3. Luis Felipe Lota
_a_, Luisa Fernanda Rodriguez Cabezas

: 3_ Manuel Eduardo Castillo Guzman
!, Reger Rodriguez Moreno
3, Sandra Milena Fonseca Casallas
_a_, Sara Jakhelinne Martinez Celis

) 3_ Sergio Alejandro Pena Pedreros
_a_, Vanessa Algjandra Leon Montealegre

Retirados: Se encuentran los usuarios inactivos de la organizacién, esta unidad
no cuenta con sincronizacion frente a Microsoft 365 y Azure, dando a los perfiles
de usuario automaticamente como eliminados de esas plataformas.

Ilustracién 47- Imagen de pantalla — GIT de Tecnologia de la Informacién y las Comunicaciones

8.10.2

Directorio Activo _ Creacion de usuario

Cada perfil de usuario contiene la siguiente informacién y se debe diligenciar en el
momento de la creacidon de un usuario o actualizacién de este:

En

la pestafa

informacion.

>

>

>

identificada con nombre (General),

se diligencia la siguiente

First mame: Se diligencia el nombre completo, segun informacion procedente de
documentacion oficial en el momento de la contratacion.

Last name: Se diligencian los apellidos completos, segun informacion procedente
de documentacion oficial en el momento de la contratacién.

Description: Esto item representa el cargo teniendo en cuenta:

« funcionario: Se coloca el cargo y el grado que le corresponde.
» Contratista: Se coloca Contrato seguido del nimero del contrato y afio.

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
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» Office: Se diligencia el nombre de la oficina a la cual corresponde el usuario.

> Telephone number: Esta informacion solo aplica para las personas que tienen
asignado una extensién y teléfono fijo, la extensién se aplica de la siguiente
manera (x [en letra minUscula] + numero de la extension), tal como se muestra
en la siguiente imagen, junto con el ultimo listado de extensiones activas en la

Ext _ Teléfono Micrasaft Teams Estandar

Bl cuenta de Nombre

entidad:
Venny Cristins Beltran Chitwa Properties X
Etiquetas de fifa
Publshed Conficates  Member Of  Passwond Fepication  Dabn  Otject @ Aickiniir
Securty Ererorrect Sermien Remcte certi P
Remcte Deskio Servces Profie COMe SR
Generd  Addess  Accowt  Profle  Telephones  Organizaton 1037
Q = = Ana Maria
&, ey Cotra Betan O it
- Elkin Mauricio
1310
£t name: [erry Crstra] | e S e 2ol
Lot rame Betran Owve x1113
Oy name Yerry Cratina Betvan Qs = m;:;';m
Descreen Secreeans Eecutvo Grado 22 - Luz Helena
Ofige Ofcna de Gein do s Ffcmactn - ”Xbmm"a
21416
- = = Martha Constanza
[ Telephore rumber 1014 I Qther. i
2 yerry betran@uot gov <o ~ Mitton Antonio
) 1314
Wb page Oy = Sandra Milena
1516
~ Yenny Cristing
x1014
= (en bianco)
fen biance)
oK Cancel Total general

Ilustracion 48 - GIT de Tecnologia de la Informacion y las Comunicaciones

La extension se debe configurar en la administracién de Microsoft 365, en la seccion
Teams-Account-Edit.

B Microsen Teams admin center

s [7557]
2

o i Assign phone number

Yenny Cristina
Beltran Chitiva

Taams upgrada sertings

Ilustracion 49 - GIT de Tecnologia de la Informacion y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
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Posterior a asignar la extension se debe configurar la politica, quedando en la opcién
de (Unrestricted).

. T-DAY QUALITY T-DA¥ ACTIVITY
Yenny Cristina

Beltran Chitiva :: 2305 Pirrictorimt __3__“
° o Svmans m

Policy package

e

Ilustracién 50 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones

NOTA: para la configuracion del teléfono se debe reiniciar de fabrica (presionando la
tecla HOLD sostenida durante 30 segundos) para que este pueda cambiar la sesion.

» Email: Se diligencia en este campo el correo institucional que le corresponde al
usuario, este correo se crea en el momento de que la plataforma ejecute la
sincronizacion de usuarios de directorio activo con la plataforma de Microsoft 365,
este proceso lo ejecuta el servidor identificado con el nombre de (VM-
SVRCONNECT / IP 172.16.90.12). Luego de la sincronizacion se ve reflejado el
usuario en la plataforma de Microsoft 365, donde se procede a realizar el asignarle
una licencia, segun requiera el funcionario y este aprobado por la entidad,
quedando tal como se evidencia en la siguiente imagen:

Usuarios activos

arioc [ Plentilles de usuario & Agreg:

[m

O Venny Cristina Beltran Chitiva

Ilustracién 51 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones
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A continuacién, se relacién el estado de asignacién del licenciamiento a la fecha.

CUADRO DE CONTROL

S)

Tipo de licencia Licencias en uso  Total de licencias Compradas | Licencias Disponibles Estado de Compra Caducan Licencias
Microsoft 365 Empresa Bdsico 38 38 0 Expiran 17-oct-24

Microsoft 365 Empresa Estdndar 90 90 Expiran 30 Lic [ (17/10/2024) ] & 60 Lic [ (05/11/2024) |

E3 30 30 Expiran 17-oct-24

Microsoft Teams Phone Standard 12 12 Expiran 17-abril-25

Exchange Online (plan 1) 12 12 Expiran 17-oct-24

Power Bl Pro 8 10 Expiran 17-oct-24

Power Apps Premium 2 11 Se Renueva 20-dic-24

YN CY R EN T N Y

SINNSIRRIE

Power Automate Premium 1 1 Se Renueva 20-dic-24

Tabla 8. Fuente: GIT de Tecnologia de la Informacion y las Comunicaciones

En la pestafa identificada con nombre (Account), se diligencia la siguiente
informacion:

> User logon name: Se debe verificar que siempre permanezca el dominio de
(@upit.gov.co) y el nombre de usuario debe contener la siguiente nemotecnia.
Para este caso tomaremos el nombre de (Yenny Milena Beltran Pérez).

Se debe asignar el primer nombre y apellido, separados por un punto. Ejemplo
(yenny.beltran).

e Si el usuario ya se encuentra creado en el Directorio Activo, teniendo en cuenta
el item anterior, se debe utilizar el primer nombre, seguido de la inicial del
segundo nombre y el primer apellido, separados por un punto. Ejemplo
(yennym.beltran).

e Si el usuario ya se encuentra creado en el Directorio Activo, teniendo en cuenta
el item anterior, se debe utilizar el primer nombre seguido de la inicial del segundo
nombre y el primer apellido seguido de la inicial del segundo apellido, separados
por un punto. Ejemplo (yennym.beltranp).

En la creacidon del usuario se debe tener en cuenta la ortografia, en especial no asignar
tildes, ni la letra A. Parametros que se ven reflejados y aplican Unicamente en Display
Name, firts name y last name del perfil del usuario.

> Account Options: Se debe configurar que el usuario realice el cambio de la
contrasefa en el primer inicio de sesion, ya que este usuario se entrega con una
clave genérica que es utilizada por los ingenieros de soporte IT.

> Account Expires: Para los funcionarios de la entidad se configura en la opcién de
(never) y los contratistas se configuran en la opcién (End Of), escogiendo la fecha
en que finaliza el contrato con la entidad.

En la pestana identificada con nombre (Organizacion), se diligencia la siguiente
informacién:

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.
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Job Title: Se coloca si es funcionario o Contratita, segun corresponda a lo
estipulado en su contrato.

Department: Se diligencia el area o departamento a donde pertenecera el usuario.

Company: Siempre sera (Unidad de Planeacién de la Infraestructura de
Transporte).

A continuacién, se relaciona un ejemplo de los datos contenidos en un perfil de
funcionario:

Diego Alexander Sanchez Jimenez Properties ? X Diego Alexander Sanchez imenez Properties ? X Diego Alexander Sanchez Jimenez Properties ? X
Publshed Contficates Member Of  Password Replication  Dialn  Object Publshed Conficates  Member Of  Password Repication  Dialn  Object Published Cetficates  Member Of  Password Replicaton  Dialn  Otject
Securty Environment Sessons Remote control Securty Envircement Sessions Remate control Securty Environment Sessons Remcte control
Remote Desktop Services Profile COM« Atrbate Edtor Remate Deskicp Services Profie COM. Aertute Edtor Remate Desidop Services Profie COM-+ Atrtnse Edtor
Generd  Address  Accout  Profle  Telephones  Organization General  Address  Accout  Profle  Telephones  Organization Genersl  Addess  Accourt  Profie  Telephones  Orpanzation

User logon name: r
Kexander Sanchez Jmene: f - Job Ttle ——
!) Diego Hex. 2 2 ‘.m__ ] @t gov.co N .
y User logon name Ere-Windows 20001 Depatmert: | Secretaria General
Ert name Dogo fernse] | Ieals UPIT dego sanche: Company Idad de Planeacin de 1a Ifrsestructurs de Transpote
1! ae Sunchie dmenne Logon Hours LgOnTo Manager
Diggilay name Diego Alexander Senchez Jmenez Nome: Bhan Mauicio Escobar Samiento
[0 Uriock sccourt
Rescrgton Profesional Especisizado Grado 18 o B o
Offige: Oficna de Gestién de la Infommaciin Accourt opticns
[ User must change passwond at nest logon A Orect repots
= [ User cannct change password
s Qeher [ Password never expres
Eqal dego sanchez@upt gov co [ Store password using reversble encryption v
Yeb page Otheg kccmtw
@ Never
Otndot

Tlustracion 52 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones
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A continuacién, se relaciona un ejemplo de los datos contenidos en un perfil de
contratista:

Wilson Fabisn Huerfano Hurtado Properties ? X Cristian Alberto Parads Mendoza Properties ? b4 Wilson Fabisn Huerfano Hurtado Properties ? X
Publshed Conficates  Member Of  Pasoword Replcaticn  Disbn - Object Publshed Cotficates  Member Of  Password Repicaton  Dialn  Otyect Publshed Cotficates  Member Of  Password Replcaton  Dalin  Object
Securty Ervroarect Sessocs Remcte cortrol Secuty T Sessions Remote cortrol Secuty Ervercoment Sessices Rerate cortl
Remote Desktcp Services Profie COM+ Aortne Edtor Remcte Desitop Services Profile COMe Aebute Edtor Remote Deskiop Services Profie COM+ Atrbate Edtor
Generdl  Addess  Accout  Profie  Telephones  Ompanization Genersl  Address AcCourt  Profle  Telephones  Organization Genersd  Addess  Accourt  Profle  Telephones  Orpanization

a N User logon name: f
Wikson Fabuin Huedano Mutado S . Job Tibe
@ [lmstan paraca] | @upt gov.co v ;s
) User kogon name (pre-Windows 20007 Depatmert:  [Seoutaria Genens
Frt vison Fabuin) ntais
name: UPIT cratan parada Company Unsdiad do Planeacién de by nfraestructura de Transpote
Last name Huedano Hutado
Logon Hours LogOn To. Manager
Display name Wison Fabidn Huedano Hutado Name Diego Amando Narvaer Buchely
Descrption Cortrato 21-2024 [ Undock accourt ooe—|  Peostes —
Office. Oficna de Gestién de la Infomaciin Accourt opticns
[0 User must change password at net logon A =
1 0 [0 User cannct change password
[ Passwond never expres
Eemal wilson huedano@upt gov co [ Store password using reversble encryption v
Web page Other. Accourt expres
O Never
@Endof Toesday . December 31, 2024
e o] [ e | oo Cancl
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La pertenencia para cada usuario creado a los grupos internos se realiza desde la
plataforma de Azure, por medio de la plataforma Microsoft Entra ID, donde se editan

los grupos, actualmente se manejan dos grupos base para la creacién de usuarios,
tales como:

e Funcionarios: Grupo de personal Activo y el grupo de funcionarios.
e Contratistas: Grupos de personal Activo y el grupo de Contratistas.
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@ Yenny Cristina Beltran Chitiva

@  stado dela cuenta @ ioviadin 828

Estado de MFA
&h o sy osble

Be
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8.10.3 Directorio Activo_ Eliminacion de usuario.
Durante el proceso de eliminacion se realizan las siguientes actividades:

e Inactivacion de usuario en directorio activo.

e Mover el usuario a la OU Retirados.

e Se puede esperar a que se dé cumplimiento del proceso de sincronizacion normal
entre el directorio activo y 365 que puede tardar entre 20 y 40 minutos o se puede
forzar la sincronizacidn ingresando al servidor 172.16.90.12.

B Command Prompt

~ Devices and drives (2)

= Windows (C:) Temporary Storage (D:)
iR .
L] 104 GB free of 126 GB L] 7.22 GB free of 7.99 GB
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Luego de ingresar al servidor se ejecuta por medio de powershell, el comando

correspondiente (Start-ADSyncSyncCycle -PolicyType Delta), el cual forzara

sincronizacion y se puede validar por medio de la siguete consola.

%% Synchronization Service Manager on SYRCONMECT
File Tools Actions Help

@ Operations gfj Connectors 15:1 Metaverse Designer 4:4_ Metaverse Search

Cannector Operations

Name ] Profile Name ] Status I Start Time I End Time

upitgov onmicrosoft.c...  Export SUCCESS 5/20/2024 4:34:45 PM 5/20/2024 4:34:54 PM
upitgov.onmicrosoft.c...  Delta Synchronization  success Br20/2024 4:34:45 PM 52042024 4:34:45 PM
upit local Delta Synchronization  success 5/20/2024 4:34:45 PM 5/20/2024 4:34:45 PM
upitgov.onmicrosoft.c...  Delta Import sUCCEss 5/20/2024 4:34:38 PM 5/20/2024 4:34:44 PM
upit local Delta Import sUCCESS B/20/2024 4:34:38 PM 5/20/2024 4:34:38 PM
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En caso de fallas se debe verificar los servicios de sincronizacion y reconfiguracion
por medio de la siguiente app.

& Microsoft Azure Active Directory Connect

Voieting Welcome to Azure AD Connect

Tasks

| The synchronization service scheduler is suspended until this setup wizard is
closed. Learn more about "Scheduler and installation wizard™

View the privacy notice
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8.10.4 Politicas De Dominio

Actualmente se cuenta con las siguientes politicas dentro del controlador de dominio.
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w | = Group Policy Objects
=[ Blogueo De Pantalla
=[ Copia Fuentes
=[ Default Domain Controllers Policy
=] Default Domain Policy
i=[ Descativa Firewall
=] Elevar Privilegios Bitdefender
=[ FirmaCorrecUPIT
=] Fondo Escritorio
=[ Fuentes Gobiernc
=[ Impresora_Recepcion
=[ Pagina Inicio
=] Server MTP
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De las cuales aplican de la siguiente manera:

&, Group Policy Management
#, File Action View Window Help

e mE X6 HE

15 Group Policy Management
hd _ﬂ Forest: upit.local
~ &% Domains
v 3 upitlocal
4 Default Domain Policy
w 2| Domain Controllers
= Default Domain Controllers Policy
w o UPIT
=14 Pagina Inicio
~ 2] Computadores
=% Bloqueo De Pantalla
= Descativa Firewall
i/ Elevar Privilegios Bitdefender
=gy Fondo Escritorio

@z Fuentes Gebierno
= Server NTP

| Grupos

w3 Servidores
2 Server NTP
2| Usuarios
=t Group Policy Objects
.--:;;v WM Filters
|5 Starter GPOs
» [ Sites
59 Group Policy Modeling
[5 Group Policy Results
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A continuacién, se detallan las politicas presentes en el controlador de dominio:

Default Domain Policy: Politica que aplica en la raiz de directorio activo, en esta

politica se encuentra configurado.

e Cambio de contrasefia, en un periodo de cada 60 dias.
e Longitud de caracteres que debe contener la clave a ser asignhada.
e Notificacion a los usuarios 5 dias antes, con el fin de que realicen el cambio de

la contrasena.

Default Domain Policy
Scope Detais Setfings  Delegation
Default Domain Policy
Data colected on: 5/14/2024 4:13:41 PN hide all |
General
hide:
Details
hide
Domain uptJocal
Owner UPIT\Domain Admins
Created 5/24/2023 112256 AM
Modfied 4/23/2024 5:08:40 FM
User Revisions 10(AD), 10(SYSVOL)
Comptter Revisions 27(AD), 27 (SYSVOL)
Unique ID {31B2F340-016D-11D2-545F-D0CO4FBIBAFS}
GPO Status Enabled
Links
hide
Location Enforced Link Status Path
uptt Yes Enabled upitlocal
This list orty includes finks in the domain of the GPO.
hide
The settings in this GPO can only apply to the following groups, users, and computers:
Name
NT AUTHORITY\Authenticated Lsers
hide
These groups and users have the specified permission for this GPO
Name Alowed Permissions: Inherited
NT AUTHORITY Authenticated Users Read from Securty Fitering) No
NT AUTHORITYAENTERPRISE DOMAIN Read Ne
CONTROLLERS
NT AUTHORITY\SYSTEM Edt settings, delete, modfy securty No
Computer Configuration (Enabled)
ide
‘Windows Seffings
tide
Security Settings
hide
Account Policies/Password Policy
hide
Policy Setting
Enforce password history 3 passwords remembered
Maximum password age B0days
Minimum password age 1days
Minimum password length 8 characters
Password must meet complexty requirements Enabled
Store passwords using reversiole encryption Disabled
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Default Domain Controllers Policy: Politica que aplica al controlador de domino.

Default Domain Controllers Policy
Scope  Details Settings Delegation

Windows Settings
Security Settings
Local Policies/User Rights Assignment

Policy
Access this computer from the network

Add workstations to domain

Adjust memary quotas for a process

Allow log on logally

Back up files and directories
Bypass traverse checking

Change the system time

Create a pagefile

Debug programs

Enable computer and user accourts to be trusted for delegation
Force shutdown from a remote systsm
Generate security audits

Increase scheduling priorty

Load and unload device divers

Log on @s @ batch job

Manage audiing and security log
Wody fimware enviormert values

Prefile single process

Default Domain Controllers Policy
Data collected on: 5/14/2024 4.33:24 PM hide all |
General
2 hide
Details
hide
Domain upit local
Owner UPIT\Domain Admins
Created 5/24/2023 11:22:56 AW
Modified 5/24/2023 11:22:56 AM
User Revisions 0/(AD). 0(SYSVOL)
Computer Revisions 1/(AD). 1(SYSVOL)
Unique 1D {EAC1786C-016F-11D2-945F-D0CO4FBIB4FS)
GPO Status Enabled
hids.
Location Enforced Link Status Path
Domain Controllers No Enabled uptt local/Domain Controllers
This list only includes links in the domain of the GPO.
= hide.
The settings in this GPO can only apply to the following groups. users. and computers:
Name
NT AUTHORITY\Authenticated Users
hide
These groups and users have the specified permission for this GPO
Name Allowed Permissions. Inherited
NT AUTHORITY Authenticated Users Read ffrom Security Fitering) No
NT AUTHORITY\ENTERPRISE DOMAIN Read N
CONTROLLERS
NT AUTHORITY\SYSTEM Edit settings, delete, modify security No
Computer Configuration (Enabled)
hide

Setting

BUILTIN'Pre Windows 2000 Campatible Access, NT AUTHORITENTERPRISE
DOMAIN CONTROLLERS, NT AUTHORITY Authenticated Users

BUILTIN' Administrators, Everyone

NT AUTHORITY Autherticated Users

BUILTIN\Administraters, NT AUTHORITY\NETWORK SERVICE, NT
AUTHORITY\LOCAL SERVICE

NT AUTHORITYS\ENTERPRISE DOMAIN CONTROLLERS, BUILTIN\Print Operators,
BUILTIN\Server Operators, BUILTINVAccount Operators, BUILTIN\Backup Operators,
BUILTIN\Administrators

BUILTIN\Server Operators, BUILTIN'Backup Operators, BUILTIN'Administrators
BUILTIN\Pre-Windows 2000 Compatible Access, NT AUTHORITY\Autherticated Users,
BUILTIN\Administrators, NT AUTHORITYN\NETWORK SERVICE, NT
AUTHORITY\LOCAL SERVICE, Everyone

BUILTIN\Server Operators, BUILTIN\Administrstors, NT AUTHORITY\LOCAL SERVICE
BUILTINVAdministrators

BUILTIN\Administrators

BUILTIN'Admiristrators

BUILTIN\Server Operators, BUILTIN\Admiristrators

NT AUTHORITYANETWORK SERVICE. NT AUTHORITY\LOCAL SERVICE

Window Manager\Window Manager Group, BUILTIN'Administrators

BUILTIN\Print Operators, BUILTIN\Administrators

BUILTIN'Performance Log Uisers, BUILTIN\Eackup Operators, BUILTIN\Adminisirators
BUILTIN'Administrators

BUILTIN\Administrators

BUILTIN'Admiristrators

Remove compuler from docking station
Replace a process leve! token
Restore fies and directories

Shut down the system

Take awnership of fies r ather objects

BUILTIN‘\Administrators
NT AUTHORITY'\NETWORK SERVICE, NT AUTHORITY\WLOCAL SERVICE
BUILTIN\Server Operators, BUILTIN'Backup Operators, BUILTIN'\Administrators

BUILTIN'Frint Operators, BUILTINYServer Operators, BUILTIN\Backup Operators,
BUILTIN'Administrators

BUILTIN'Administrators

Fecha: 30/09/2024
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Pagina Inicio: Politica que aplica para cargar automaticamente las paginas web
requeridas por la entidad como primarias. Esta politica aplica desde la unidad
organizacional llamada UPIT.

Pagina Inicio
Scope Detals Settings  Delegation

Computer Configuration (Enabled)
hide:
; hide
Policy definitions (ADMX files) retrieved from the local computer.
Google/Google Chrome/Inicio, Pagina principal y pagina Nueva pestana
. hide
Policy Selting Comment
Accidn al iniciar Enabled
Accion al iniciar Abrir unia lista de URLs
Policy Setting Comment
URL que se deben abrir al inicio Enabled
URL que se deben abrir al inicio
https://upit.gov.co/
hitps://mesadeservicio upit gov.cos
https://controldoc upit.gov.co/Control Doc/
https://upitgov.sharepoint.com/sites/Recursosdecomunicacionesdiseo W0 T=1688744 32441680 R=0WA-NTACI D=7265cfb4-2416-c 382400c-Je 5c IHbd 4af AW SL=1
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Bloqueo De Pantalla: Politica que aplica en los computadores que se encuentren
vinculados en el dominio de la UPIT. Esta politica de directorio activo da cumplimiento
a las normas o politicas del manual de seguridad de la informacion, garantizando el
bloqueo de la sesion del usuario en un tiempo de inactividad de 5 min.

Computer Configuration (Enabled)
hide
No settings defined.
User Configuration (Enabled)
hide

Policy definitions {ADMX files) retrieved from the local computer. )
Control Panel/Personalization
hide
Policy Selting Comment
Enable screen saver Enabled

Password protect the screen saver Enabled

Screen saver timeout Enabled

Mumber of saconds to wait to enable the screen saver

Seconds: 300

| W
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Fondo De Escritorio: Politica que aplica en los computadores que se encuentren
vinculados en el dominio de la UPIT. Permite realizar el cambio de la imagen del fonde
de escritorio segun lo requiera la entidad o el area de comunicaciones, estas
solicitudes se tramitan por medio de la herramienta de mesa de servicios.

Computer Configuration (Enabled)

No settings defined

hide

User Configuration (Enabled)
hide

Palicy definitions {ADMX files) retrieved from the local computer
bﬁldaplD&slﬂop .
hide

Policy Setting Comment
Desktop Wallpaper Enabled

Wallpaper Mame: “\avrad01\shared\RacionamientodeaguaBogota_PantallaZjpg

Example: Using a local path: Cwindows webhwallpaperthome jpg

Example: Using a UNC path: \\Server\Share"Corp jpg

Wallpaper Style:

Policy
Enable Active Desktop
Alows HTML and JPEG Wallpaper
Policy
Prohibit changes

Setting
Enabled

Setting
Enabled

Fill
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Server NTP: Politica que aplica en los computadores que se encuentren vinculados
en el dominio de la UPIT. Permite realizar la sincronizacién de la hora oficial en

Colombia.

Computer Configuration (Enabled)
iiie
Policy definitions (ADMX files) retrieved from the local computer.

System/Windows Time Service/Time Providers
hide

Policy Setting Comment
Corfigure Windows NTF Client Enabled

MtpServer 172.16.90.14

Type NT5DS

CrossSite SyncFlags 2

Resolve PeerBackoffMinutes 15

Resolve PeerBackoffMaxTimes 7

SpecialPollinterval 1024

EventlLogFlags (i}

Policy Setting Comment
Enable Windows NTP Client Enabled
Enable Windows NTP Server Enabled

User Configuration (Enabled)
hide

Mo settings defined.
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6.10.5

DNS - Sistemas de Nombres de Dominio

El servicio de DNS se encuentra en el servidor Controlador de Dominio identificado

con laIP 172.16.90.14
@) SERVERS
B Al servers | 1 tota
Filter pel i ow W ow
A
Server Name |Pvd Address Manageabilit, Last Update Windows Activation
172.1690.14 Online - Performance counters not started 5/20/2024 40453 PM  00446-90000-00000-AA105 (Activated)
T
&, DNS Manager
Eile Action View Help
| HEXECS HE E EE
i?:- DNS Mame Type Data Timestamp
~ F SvRADOI ae
w [ | Forward Lookup Zones jdumains
- _msdcs.upitlocal j
e c
= upit.gov.co jgd
pdc
| upit.local
-] E';VE;:E Lookup Zones E:l(same as parent folder) Start of Authority (SOA) [18], svrad0l.upit.local,, hostmaster.upit.local. static
o ' Tich Phifite El(same as parent folder) Mame Server (NS} swrad01.upit.local, static
:; Condiional Foriarda E:lD((dfbaz-(633-4199-3357-1‘.‘. Alias (CNAME) svrad(1.upit.local. 5/16/2024 12:00:00 AM
3
2, DNS Manager
File Action View Help
e | aFXEd= HE § 86
Ev, QNS MName Type Data Timestamp
V. j _S‘_‘TRADO‘I Erl(same as parent folder) Start of Authority (SOA) [22], svrad01.upit.local., hostmaster.upitlocal. static
V.- F_?r\cvarddLooijlleDr:es E:I(same as parent folder) Mame Server (MS) svrad01.upit.local. static
i _m: e E:I(same as parent folder) Host (A) 10.10.10.5 static
~| upit.gov.co
= u;tical [Elcontroldoc Host (4) 172169015 static
= T;;\rerselLookupZones E:I:ontroldocpruebas Host (A) 172.16.90.17 static
d; Trust Points E:Igis Host (4] 172.16.904 static
: Canditional Eorwarders E:Imesadeservicio Alias (CNAME) soporte.upit.gov.co. static
E:Ipaginaupit Alias (CMNAME]) upit.gov.co. static
Qsopor‘te Host (A) 172.16.90.21 static
E;Iwebpruehas Haost (A) 10,0104 static
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6.11 Pagina WordPress

El acceso a la pagina de administracidon se establece por medio de las siguientes

credenciales:

e URL: Acceder < UPIT — WordPress
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e Usuario: adminweb
e Contrasena: XXXXXXXX

W

Nomore de usuarie o direccion de comeo

‘adminweb

e
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La interfaz nos brinda la siguiente informacién:

Escritorio

Actualizador de datos de Elementor

Meta Conversion APl

ChatGPT Code Interpreter

Google Analytics 4 (GA4)

improve your tracking with Dur vides tips Subscribe to gur YouTule channe!
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Actualmente se encuentran configurados los siguientes usuarios:

Ilustracién 69 - Imagen de pantalla — GIT de Tecnologia de la Informacién y las Comunicaciones

8.12 Licencias UPIT

Para la gestion del licenciamiento de la entidad se credé una cuenta llamada
(licencias@upit.gov.co), esta debe ser utilizada para todos los temas de gestion en

adquisicién de nuevo licenciamiento.
Actualmente se lleva el control del siguiente licenciamiento de la entidad:

Microsoft 365: Se cuenta con el licenciamiento que se describe continuacién, el cual

puede ser consultado en el portal de administraciéon Microsoft:

e Microsoft 365 Empresa Basico..........cccccoveuenenes (38 Licencias)

e Microsoft 365 Empresa Estandar....................... . (90 Licencias)

o B3 s e (30 Licencias)
e (NCE) Microsoft Teams Phone Standard............. (12 Licencias)

e Exchange Online (plan 1) ....cccceviiiiviie e, (12 Licencias)
o Power Bl Pro.... e (10 Licencias)

e Power Apps Premium........ccccooveiviiiiee e, (11 Licencias)

e Power Automate Premium.........ccccevviiieriiinnne . (1 Licencia)

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
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Licencias

Suscripciones  Solictudes  Diectva o nofificasién automatica

Ilustracién 70 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones

Adobbe: El licenciamiento adquirido por la entidad se gestiona mediante el
siguiente enlace. (https://adminconsole.adobe.com/?locale=es )

Datos de la cuenta:

Nombre: Adobe Value Incentive Plan

Fecha de vencimiento: 23 de abril de 2025

Id De Vip: CBFOFA9C93E66592E38A

Nombre Del Distribuidor: NOVENTIQ INTERNATIONAL COLOMBIA
Administrador y Propietario: licencias

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
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do el limite de liconcias disponibles para los usuarios. Adquiers ficencias adicionales o refira la asignacion de licencias a otros usuarios.

Carrar

Todaes los productos y servicios » Creative Cloud Todas las aplicaciones

IC‘ Creative Cloud Todas las aplicaciones Detalles  Camblar asignacion automtica
Total deliconcias  Liconcias utilizadas  Regla de asignacion automatica
1 1 Ninguna
Usuarios
Buscar porcomen elecirinica nombre deusuans, (D
nombre e apellido
3 ARadir licencias. | +ee
|a
Ot Nombre Correo electrénico TipodelD Funcién de i6n de producto i de licencias
O & Caros ulic Martinez [@ carosmartinez@upit govico Adabe ID Usuario v # Completado

Elemeniosipdging 20~
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FaA\ admin consote 0 ] Usuarios Paquetes Cuenta  Almacenamiento  Perspectiva
Ususrios
) )
Grupos de usuarios Usuarios
Administrodares,
Usuarios
Usuarios do direciorio 1
Sunca o e secros, st e e, @
nomors a spetiss
z Al usuarios mediante CSV )
Q \ -
T 1 Nombre Correo slectrinico TiodeID Productos
0 @ Caos uto Martnr [ cortosmantinezgupit govse AdobelD 5]
[ @ L @ | wencepopitewes Adobe D
1 Adobe 0
—
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A continuacién, se muestra la interfaz web:

Enlaces ripidos

Ajsta con precision ty organizacién

[PRvR——— f—— - w 3 %
Productos y servicios Mowsis Usuarios Mssts pocursos Othes
—— - . >
) Cront ot S s pcmions e 2 Ot vl S S g L8

Almacenamiento Axxceng
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Unirse al Adobe Value Incentive Plan

Consulta los detalles del plan y acepta los términos y condiciones de la organizacién. Para obtener mds informacién sobre las opciones de licencias de Adobe,
accede a la guia de comparacidn de licencias por volumen.

Revisar detalles

Si alguna parte de esta informacién es incorrecta, ponte en contacto con el administrador de cuentas de NOVENTIQ INTERNATIONAL COLOMBIA SAS antes de
continuar.

Acuerdo Organizacién Distribuidor
Segmento de mercado Nombre de la organizacion Nombre del distribuidor
Administracién pblica UNIDAD DE PLANEACION DE INFRAESTRUCTURA DE TRANSPORTE - NOVENTIQ INTERNATIONAL COLOMBIA
UPIT SAS
Fecha de vencimiento
23 de abril de 2025 Direccién de la organizacién Direccién del distribuidor
Avenida calle 26 No 57-83 Oficina 502- torre 7, piso 5 Ac 45, # 114-78, Of 701
ID de VIP 101100 Bogotd, Bogotd Bogota
CBFOFAQC3E66592E38AC0lombia Colombia

Aceptar los Términos y condiciones

Selecciona la casilla de verificacion a continuacion y luego haz clic en "Aceptar los Términos y condiciones” para aceptar los Términos y condiciones de

Adobe Value Incentive Plan en nombre de tu organizacion

[0 Soy miembro de esta organizacion y tengo autorizacién para aceptar estos términos en nombre de mi organizacion. He leido y aceptado los
Términos y condiciones del Adobe Value Incentive Plan vinculados mas arriba.
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8.13 Backups

La entidad UPIT, destino una cuenta de Microsoft 365 para la gestidn de los backups,

esta tiene

asignado un licenciamiento E3, con una capacidad de almacenamiento en

su OneDrive de 5TB, actualmente se tiene un 15% de capacidad en uso tal como se
evidencia a continuacion.

Backups Upit
4 Restablecer contrasefia () Bloquear inicio de sesion ., Eliminar usuario

Cambiar foto

Cuenta  Dispositivos  Licencias y aplicaciones ~ Comeo  OneDrive

Obtener acceso a los archivos Almacenamiento utilizado
Cree un vinculo para ver y editar los archivos de OneDrive de 15.68% (802216 GE of 5120 GB)
—
Editar

Uso compartido

Controle el uso compartido extemo de archivos y carpetas de Backups Upit

Administrar el Uso compartido externo

Configuracién de OneDrive para su organizacion

Retencion de datos (@ Espacio de almacenamiento
304 5120 GB por usuzrio
Administrar al
predeterminado

enamiento

Administrar la retencion de datos
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A, Agregar un usuario

Usuarios activos

|:| Mombre para mostrar 1

O Backups Ugit

| Plantiilas de usuario g Agregarvarios usuarios O Autenticacion multifacior 2, Efiminar un usuario

Wombre de wsuario Licencias

Office 365 E3

backips upit@upit.gov.co
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A continuacion, se comparte la imagen del repositorio, la informacién contenida y el

espacio en uso.

OneDrive

+ Agregar nuev

Backups Upit
Gﬁ Inicic

@ Mis archivos

&2 Compartido

1 Favorios

T Papelerz de recicizie
Examinar archivas por

& Contactos

E Reuniones

[ Elementas muttimedia
Acceso ripido

B oronz Gestién dela in...

s ugares

Almacenamiento

i e 1S

& Compartr

Il

8]

> Copiarvinculo 2 Descargar 3 Automatizar ¥

s archivos * BACKUPS
[ Mombre © - Modificad.. Tamafiodela. -  Compartir ~
BB aigandia Megotion Backups Upit
Algizndre.Reyes 05052023 Backups Upit
Andrea granados 30042024 Backups Upit
B8 Backups Arcgis Backups Upit
BN Backup:s_ControiDec
B Backups FomiWeb ckups Upit
B Backups GLPI Backups Upit
B®  Backups Paginz_Web Backups Upit
BB Backups Swich Backups Upit
bertha hemangez 20072024 20
CarlosGonzalez 10052024 10'de mayo
Clara Ramirez 03042024 3 deabdl
Comunicaciones 12032024 12 de marzo
Cooperacian 07032024 7 de marzo
Diana Reyes 31012023
Diego.Narvaez 15082023
Gabrizlz Rosero29082024
JehannaMateus 15092083 1 elementos Piivado
Kelly Pama 21022024 Backups Upt 2 glementos Piivado
Loren Rodriguez 10052023 -~ @ Y7 21defebrero Backups Upit 1 elementos Piivado

Luis.Lota 16012024 20 de febrero

Luisa Rodriguez 03042024 3 de abrl
ManuelCastile 15032024
Milenz Fanseca 20022024
Miriam.Pzntoja 08052023
Paola Penagos 20022024
Pariciz Negrenz 26062024
Roger Rodriguez 21012024

Saramartinez 10052024 Backups Upt

Sebastian. Fajardo 02022024 Backups Upit
sergio.pena 21032024

Vanesaleon 05022024
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8.13.1 Backup Server Pagina WEB

Se tiene programado la actividad de copia de respaldo del servidor cada 8 dias (todos

los viernes a las 8:00 AM)

El backup se carga en el repositorio oficial de backups.

[ Compartir &2 Copiar vinculo L Descargar

Mis archivos > BACKUPS > Backups_Pagi

™  Nombre ~

==  backup_www_2024-05-22tar.gz
w=  backup_www_2024-05-30.tar.gz

bannerweb.txt

3% Automatizar ~

na_Web &

Modificado ~ Modificado por ~

22 de mayo Backups Upit

Hace & dias Oscar Andres Reyes | 2,69 GB
22 de mayo Backups Upit

Tamafio de arc... ¥  Compartir Actividad

23 Compartido

% Compartido

0o 0o

% Compartido
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8.13.2 Backups configurados en la plataforma Azure

En la plataforma de Azure se cuenta con almacenes de copias de seguridad, estos
contienen la siguiente configuracién e informacion, este se genera diariamente con

retencion de cada 7 dias:

Azure Disks: En esta seccidn se puede ver la configuracion realizada a la copia de
los discos duros que pertenecen a los servidores virtualizados en la plataforma de

Azure,

micio > Almacenes de copia de segurids
Almacenes de copi...

FYBVAULT-GENERALNIE]EY

Instancias de Backup

Amure Disks

20

Ilustracién 79. Imagen de pantalla - GIT de Tecnologia de la Informacidn y las Comunicaciones
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A continuacién, se detallan los 20 discos a los cuales se les esta realizando respaldo.

e _

Instancias de copia de seguridad

% w4 1y backups 790 de 0rigen de dnios + » Anwre Disks Amacen + BYAULT-GENERAL Ea30 de prateccan + « Protecckie confipurada

15 Grupo de recurson del crigen de datos Orectva de copis de saguridad 4 fstado de proteccin

©0000000O0CO0COCOOOO
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A continuacién, se muestra el registro de los backups configurados:

Trabajos de Backup

Instancia de copas de sequrdad s Opecién

7 ][ g

b € 10 Contro de Continuicad emoresars DIra 18 aSministraciin Integr e BCDR Ce 1o recursos Srotegidos en Adure Backp y Ste Recovery. -

Tipo de origen de datos == Arure Disks Almacen == BVAULT-GENERAL Teme range - La semana pasada Estado =5 2 sebected Operacien == Copia de seguridad programada

§ 8

0 00 000O0O0COGCOOOOOCOOT D
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8.13.3 Backups Control Doc.

Se requiere realizar el backups de la siguiente informacién:
En el servidor VM-SVRAPP-PROD / 172.16.90.15:

Se realiza toma de respaldo a la unidad E.
E:\inetpub\wwwroot\Sites\ControlDoc\Client_Folders

A esta ruta se le realizé un full backups inicial y luego se dio la definicién de continuar
dicho backups para las carpetas de PDF y ADJUNTOS semanalmente (viernes).

+ | ControlDoc

Home Share View

« 3 v 4 > ThisPC » Datos(E) » inetpub » wwwroot » Sites » ControlDoc »
~
Mame Date modified Type Size
7 Quick access
I Deskinp App_CeroPapel File folder
App_Data File folder
& Downloads App_Dev File folder
=] Documents App_GlobalResources File folder
&= Pictures App_Images File folder
T App_Informes File folder
App_Manuales File folder
¥ Metwork Aspx File folder
bin File folder
Client_Folders File folder
Connected Services File folder
Content Fite folder
Fuentes File folder
IMAGES File folder
Scripts File folder
SqiServerfypes File folder
Views File folder
\_| ApplicationInsights.config le KB
_‘| appsettings.config le 2KB
| Global.asax 1 KB
= Maillicense XML Document 2KB
[] saml.canfig CONFIG File 2K8
[ Web - Copy (2).config CONFIG File 32K8
|_] Web - Copy.config CONFIG File 32KB
[] Web(2).config CONFIG File 32K8
[] Web.config CONFIG File 32K8
_| Web.dllo.config CONFIG File 3TKB
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En el servidor VM-SVRBD-PROD / 172.16.90.16 (BD): Se realiza toma de respaldo
a la unidad F, en la carpeta Backups. Se toman los ultimos 5 BK F:\Backup.
Todo lo anterior se carga al repositorio oficial de Backups de la UPIT.
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PL-SIG-001- V2 Pdgina 66 de 78



Gestion de Tecnologias de la Informacién

&%) Cédigo: M-GTI-08
: Manual
UPIT Gestion de la Infraestructura Tecnoldgica

Version: 001
Fecha: 30/09/2024

7 10 = | Backup
Home  Share  View

« © 4[> THisPC > SQIVMDATAT(F) > Backup vio

Neme
] ControlDoc_backup 2024 05 24 213854 4475679.bak
cup 202405 24 214315 6060155 bak
cup _2024.05_25 130001 7984445 bk
Jcup_2024.05_25_ 190001 4053857 bak
Jcup 202405 26130001 4787219.bak
Jcup 202405 26190002 0119770 bak
cup 202405 27_130002 0318668 bak
Jcup 202405 27190001 3144360 bak
cup 202405 25130001 6287835 bak
Jcup 202405 28190001 4626846 bak
eup 202405 29_ 130001 9979308 bak
Jcup_2024.05_29_190001 5296407 bak
Jcup 202405 30_130001 6076821 bak
Jcup 202405 30190002 0310457 bak
cup 202405 31130002 2897644 bak
\cup 202405 31190002, 1892665 bak
cup 202406, 01_130001 6851254 bak
cup 2024, 0601190001 4220627 bak

leup 202406, 02_130002 0258089 bak
Jcup_2024.06_02_190001 6330882 bak
Jcup_2024.06.03_130002. 1404978 bak
\cup 2024, 06.03. 190001 8332020 bk
cup 20240604 130002 1124770 bak
Jcup 20240604 190001 51767522k
cup 2024, 06.05_130001 8512217 bak
Jcup_2024.06_05_ 1900021204046 bk
Jcup_2024.06,06_ 130002 0000723 bak
Jcup_2024.06.06_190001 5272968 bak
Jcup 202406, 07_130001 6256966 bak
\cup 2024, 06_07_190001 2967743 bak
oc_backup_2024.06.08_ 130001 8316152bak
\cup_2024.06.08_190001 8431367 bak
- backup 2024 06.09_ 130001 8068509.bak
] ControlDoc_backup_2024.06_09_120001_5768523.bak
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5K8
BAK File 5K8

BAK File 14,336 K8

8.13.4 Backups BD GLPI (Mesa de Servicios).

Se tiene programado actividad de copia de respaldo de la BD: Cada 8 dias (todos los

viernes a las 8:00 AM)
El backup se carga en el repositorio oficial de backups.

Mis archivos BACKUPS Backups_GLPI

Nombre ~ Modificado ~ Modificado por ~ Tamaiio de arc... ¥ Compartir Actividad

“glpidatabase_2024-07-25.5q Hace unos segur Backups Upit Privado
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8.14 Control Doc.

Control Doc, es una aplicacién administrada por un proveedor externo (Control
OnLine), a continuacion, se relacionan los datos de contacto:

Contactos de soporte:

Gerente de proyecto - Correo electronico:
jose.moreno@controlonlineinternational.com
Ing. de soporte - Correo electronico; nicolas.suarez@controlonlineinternational.com
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El servicio de ControlDoc. esta estructurado por una arquitectura de 4 servidores:
> (2) servidores para el ambiente de produccion.

VM-SVRAPP-PROD / 172.16.90.15 (APP): Se encuentra el mdédulo de PQR y gestién
Documental

Temporary Storage (D:) Datos (E)
@

&8 Command Prompt - o
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A continuacién, se comparte la imagen del servicio del IIS.

w .-

Actioes.
Mansge Server
Fater . & Show Al | Group by: Ares

enfcates
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A continuacién, se plasma la imagen de software instalado en el servidor.

Uninstall or change a program
To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
Organize v
Name ’ Publisher Installed On  Size Version
() Google Chrome Google LLC 125.0.6422.142
# IS URL Rewrite Module 2 Microsoft Corporation 424MB  7.2.1993
1 Microsoft .NET 6.0.21 - Windows Server Hosting Microsoft Corporation 137MB  6.0.21.23364
]ﬂl‘.hcroscﬂ NET Runtime - 6.0.21 (x64) Microsoft Corporation 954MB  6.0.21.32713
E.fJM:crosoﬂ .NET Runtime - 6.0.21 (x86) Microsoft Corporation 872MB 6.0.21.32713
k’.‘)‘JM:crosoft ASP.NET Core 6.0.21 - Shared Framework (x64) Microsoft Corporation 30.3MB 6.0.21.23364
E?M:croscit ASP.NET Core 6.0.21 - Shared Framework (x86) Microsoft Corporation 276 MB  6.0.21.23364
€ Microsoft Edge Microsoft Corporation 125.0.2535.92
Microsoft Monitoring Agent Microsoft Corporation 199MB  10.20.18069.0
8 Microsoft Visual C+ + 2013 Redistributable (x64) - 12.0.40660 Microsoft Corporation 20.5MB  12.0.40660.0
[ Notepade + (64-bit x64) Notepad«++ Team 148MB 858
B WinRAR 6.23 (64-bit) win.rar GmbH 6230

Ilustracién 87 - Imagen de pantalla - GIT de Tecnologia de la Informacién y las Comunicaciones

VM-SVRBD-PROD / 172.16.90.16 (BD): Cuenta con dos bases de datos, una para
ControlDoc y otra para Logs, los cuales se almacenan por meses.

Devices and drives (4)
Windows (C:) Temporary Storage (D:) SQLVMDATA1 (F:)

£

]  —— =1 I

-~ - -~
SQLVMLOG (G:)
=

~

11 items 1 item selected
& Command Prompt - (m)
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A continuacién, se plasma la imagen de software instalado en el servidor.

2] Programs and Features

« « 4 [ » Control Panel > All Control Panel ltems » Programs and Features v | O

Control Panel Home . '
Uninstall or change a program

View installed updates To uninstall a program, select it fram the list and then click Uninstall, Change, or Repair.
G Turn Windows features on or
off

Organize +
Install & program from the A
network MName Publisher Installed On  Size Version

& Azure Data Studio Microsoft Corporation 8/29/2023 588 ME  1.44.0

[ Browser for SQL Server 2019 Microsoft Corperation 541972024 187MB  15.0.2000.5
@Ml(rut—u&.NETB.DJE'Wmduws Server Hosting Microsoft Corporation 6¢5/2023 135MB  6.0.16.23174
E,JMicroso& MET Runtime - 60,16 (x64) Microsoft Corporation 6/5/2023 954MB  £.0.16.32323
E’;—‘Ml(msnﬂ NET Runtime - £.0.16 (x86) Microsoft Corporation 6¢5/2023 873MB 6.0.16.32323
E“}' Microsoft ASP.MET Core 6.0.16 - Shared Framework (x84) Microsoft Corporation 6/5/2023 302MB 601623174
}%‘Mlcrﬂsﬂf‘t ASP.NET Core 6.0.16 - Shared Framework (x86) Microsoft Corporation 6/5/2023 27.6MB  6.0.1623174
& Microsoft Edge Microsoft Corporation 6/7/2024 125.0.2535.82
ﬂ%‘Mlcmsﬂ& Help Viewer 2.3 Microsoft Corporation 5/19/2023 121MB 2328307
E Microsoft Maenitoring Agent Microsoft Corperation 12/6/2023 197 MB  10.20.18069.0
@Mlcro:o& MPI (10.1.12438.17) Microsoft Corporation 5/19/2023 148 MB  10.1.12498.17
{5 Microsoft ODBC Driver 17 for SQL Server Microsoft Corporation 5/19/2024 411MB 17.10.6.1

|3 Microsoft OLE DB Driver for SQL Server Microsoft Corporation 5/19/2024 113MB 187.20

|5 Microsoft SOL Server 2012 Native Client Microsoft Corporation 5/19/2023 S71MEB 11474626
|3 Microsoft SQL Server 2019 (64-bit) Microsoft Corporaticn 5/15/2023

|3 Microsoft SQL Server 2019 Setup (English) Microsoft Corporation 5/19/2024 185MB 15043602
[ Microsoft SOL Server 2019 T-5CQL Language Service Microsoft Corporation 5/19/2023 9.05MB  15.0.2000.3
[55] Microsoft SOL Server laas Agent Microsoft Corperation 21272024 202MB  2.0.153.0
,_w.-'Mlcrc:oft SOL Server Management Studic - 19.0.2 Microsoft Corporation 272GB  19.0.20209.0
& " Microsoft SQL Server Management Studio - 1.1 Microseft Corporation 8/29/2023 273GB  19.1.36.0
@Mlcrcsoﬁ Visual C++ 2013 Redistributable (x64) - 12.0.40660 Microsoft Corporation 11/22/2023 205MB  12.0.40860.0
8 Microsoft Visual C++ 2013 Redistributable (x86) - 12.0.40664 Microsoft Corporation 5/19/2023 171MB  12.0.40664.0
@Mlcmso& Visual C++ 2017 Redistributable (x84) - 14.14.26429 Microsoft Corporaticn 5/19/2023 232ME  1414.26420.4
ﬁ'—‘Mi(rusu& Visual C++ 2017 Redistributable (x36) - 14.14.26429 Microsoft Corporation 5/19/2023 204MB  14.14.26429.4
o] Microsoft Visual Studio Tools for Applications 2017 Microsoft Corporation 5/19/2023 18.1MB  15.0.27520
o] Microsoft Visual Studio Tools for Applications 2019 Microsoft Corporation 8/20/2023 142MB 16031110

|3 Microsoft VS5 Writer for SGL Server 2019 Microsoft Corporation 5/19/2024 3.27MB  15.0.2000.5
MWiHRAR 6.23 (64-bit) win,rar GmbH 8/29/2023 6.23.0
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> (2) servidores para el ambiente de pruebas.

VM-SVRAPP-DEV /172.16.90.17 (APP)

Windows (C:) Ternporary Storage (Dv)
|

6 GE free o

e ia72.16.90.1
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A continuacién, se comparte la imagen del servicio del IIS.

[R5 intermet information Services (15) Marager - 0 X
€ 5 935 SRPOEV » W n Oﬁ
Ele  Yiew Help
Connections | Actions
o- 112 18 @) SVRAPP-DEV Home
G Stant Page == e = )
3 . . % Go - & Show Group by: Aves .
v S SVRAPP-DEV - A »
.-\ ation Pools ASPNET - s
g7 3 & G 2R E R & O
v @ Defau Web Ste » E &4 | 4 "/ 7 ab v N r‘!, -
o ot NET NET  NETEmor  NET  NETTast Apphcation Connection MachineKey Pogesand  Providers Session State SMTP E-mad
o Authorizat.. Compiation  Pages  Globalzstion  Levels Settings Strings Controls
v @ Sees (3.3 -
P copar - . . . .
: w9 ) °
P ControlDocTest 23 FIP  FTPDwectory FIPFrewsll FIP®  FlPloggng FlPlogon  FIP  FlPRequest FIPSSL  FIP User @ e
Authentic.. Authorizat. Browsing  Support  Address AttemptR.. Messages  Flteing  Settngs lsolation
s -
G = 7 B .
2 & = g o H B ¢ -4 BT

ASP Authentic...

Adhorizat.. (Gl Compression Defouk  Directory EmorPages  Faied FatCGl Mandier WP WP
Rules Document  Browsing Request T Settings  Mappings  Redwet  Respon..
8 & W A s . 2
’0 2 Jr "‘d :f - L & — iy
WAddress  SAPland  ISAPIFiRens  Llogging MMETpes Modules  Outpt  Requet  Sever  URLRewrite WebDAY  Worker
0 Doma... CGI Restri.. Cachng  Fiteing  Cenfcates Author.  Processes
Management -
2 Hh & & o
Centralized Configurat..  Festure  lISManager 5 Manager Shaved
Ceificates  Edtor  Delegation Permissions  Users Senvice  Configurat.

¢ 5| 5 Features View li
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Content View

A continuacién, se plasma la imagen de software instalado en el servidor.

Uninstall or change a program
To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
Organize v

Name - Publisher Installed On  Size Version
G Google Chrome Google LLC 6/11/2024 126.0.6478.56
=4 1IS URL Rewrite Module 2 Microsoft Corporation 6/16/2023 424MB  7.2.1993
1 Microsoft NET 6.0.21 - Windows Server Hosting Microsoft Corporation 8/24/2023 137MB  6.0.21.23364
ﬂMicrosoﬂ .NET Runtime - 6.0.21 (x64) Microsoft Corporation 8/24/2023 954MB 6.0.21.32713
ﬁlMicrosoft .NET Runtime - 6.0.21 (x86) Microsoft Corporation 8/24/2023 872MB 6.0.21.32713
) Microsoft ASP.NET Core 6.0.21 - Shared Framework (... Microsoft Corporation 8/17/2023 30.3MB 6.0.21.23364
8 Microsoft ASP.NET Core 6.0.21 - Shared Framework (... Microsoft Corporation 8/24/2023 276 MB  6.0.21.23364
e Microsoft Edge Microsoft Corporation 6/8/2024 125.0.2535.92
Microsoft Monitoring Agent Microsoft Corporation 12/6/2023 199 MB  10.20.18069.0
HMicrosoft Visual C++ 2013 Redistributable (x64) - 12.... Microsoft Corporation 12/4/2023 20.5MB  12.0.40660.0
NWinRAR 6.22 (64-bit) win.rar GmbH 6/16/2023 6.22.0

Ilustracién 92 - Imagen de pantalla - GIT de Tecnologia de la Informacion y las Comunicaciones

La unidad de Planeacién de Infraestructura de Transporte declara Gnica documentacion validad la ubicada en el
Banco de Documentos, y entra en vigencia a partir de la publicacion.

PL-SIG-001- V2 Pagina 71 de 78



Gestion de Tecnologias de la Informacion
Codigo: M-GTI-08

Manual

id .. Vv ion: 1
Gestion de la Infraestructura Tecnolégica | ¥ ersion: 00

UPIT

Fecha: 30/09/2024

VM-SVRBD-DEV / 172.16.90.18 (BD)

Devices and drives (4

Windows (C:)
 Sn—

&Y Command Prompt

C . : 16

Temporary Storage (D:)
=

SQLVMDATA1 (F:)

SQLVMLOG (G:)
=
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A continuacién, se plasma la imagen de software instalado en el servidor

Uninstall or change a program
To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

Organize v
Name : Publisher Installed On  Size Version

& Azure Data Studio Microsoft Corporation 6/16/2023 598 MB 1.44.0

) Browser for SQL Server 2019 Microsoft Corporation 4/14/2024 18.7MB  15.0.2000.5
1 Microsoft NET 6.0.16 - Windows Server Hosting Microsoft Corporation 6/5/2023 135MB  6.0.16.23174
£ Microsoft NET Runtime - 6.0.16 (x64) Microsoft Corporation 6/5/2023 954MB  6.0.16.32323
@Mlcrcsoft .NET Runtime - 6.0.16 (x86) Microsoft Corporation 6/5/2023 873MB 6.0.16.32323
L{_"J Microsoft ASP.NET Core 6.0.16 - Shared Framework (x64) Microsoft Corporation 6/5/2023 302MB 6.0.16.23174
@Microsoﬂ ASP.NET Core 6.0.16 - Shared Framework (x86) Microsoft Corporation 6/5/2023 276 MB 6.0.16.23174
€ Microsoft Edge Microsoft Corporation 6/8/2024 125.0.2535.92
5 Microsoft Help Viewer 2.3 Microsoft Corporation 5/19/2023 121MB  2.3.28307

& Microsoft Monitoring Agent Microsoft Corporation 12/6/2023 197MB  10.20.18069.0
@ Microsoft MPI (10.1.12498.17) Microsoft Corporation 5/19/2023 14.8MB  10.1.12498.17
- Microsoft ODBC Driver 17 for SQL Server Microsoft Corporation 4/14/2024 411MB  17.10.6.1

2 Microsoft OLE DB Driver for SQL Server Microsoft Corporation 4/14/2024 11.3MB 18720

2 Microsoft SQL Server 2012 Native Client Microsoft Corporation 9.71MB 11.4.7462.6
- Microsoft SQL Server 2019 (64-bit) Microsoft Corporation

= Microsoft SQL Server 2019 Setup (English) Microsoft Corporation 185MB  15.0.4360.2

- Microsoft SQL Server 2019 T-SQL Language Service Microsoft Corporation 5/19/2023 9.05MB  15.0.2000.5
[¥5] Microsoft SQL Server laaS Agent Microsoft Corporation 2/2/2024 202MB  2.0.153.0
% Microsoft SQL Server Management Studio - 19.1 Microsoft Corporation 6/16/2023 273GB  19.1.56.0

1 Microsoft Visual C++ 2013 Redistributable (x64) - 12.0.40660 Microsoft Corporation 12/4/2023 20.5MB  12.0.40660.0
[i‘;JMrcrosoft Visual C++ 2013 Redistributable (x86) - 12.0.40664 Microsoft Corporation 5/19/2023 171 MB  12.0.40664.0
@Mrcrosoﬂ Visual C++ 2017 Redistributable (x64) - 14.14.26429 Microsoft Corporation 5/19/2023 23.2MB  14.14.26429.4
E";J Microsoft Visual C++ 2017 Redistributable (x86) - 14.14.26429 Microsoft Corporation 5/19/2023 204MB 1414264294
o Microsoft Visual Studio Tools for Applications 2017 Microsoft Corporation 5/19/2023 19.1MB 15.0.27520
o Microsoft Visual Studio Tools for Applications 2019 Microsoft Corporation / 142MB  16.0.31110

2 Microsoft VSS Writer for SQL Server 2019 Microsoft Corporation 327MB  15.0.2000.5
ZAwinRAR 6.22 (64-bit) win.rar GmbH 6.22.0
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8.15 Bases de Datos Azure

UBIC

NOMBRE D28 AL PLAN DE TARIFA ACIO SR e
OR N ION
. infraestr . Microsoft
BD-PROD (infraestructura- uctura- Hyperscale: Gen5, 2 | East Azure
upit/BD-PROD) ) vCores us 2 .
upit Enterprise
Calculadora  (infraestructura- Lngtrjreas_tr General Purpose: | East ;’I;Elrroesoft
upit/Calculadora) X Gen5, 2 vCores us 2 .
upit Enterprise
c_alculadora_preaos infraestr Standard SO: 10 |East Microsoft
(infraestructura- uctura- Azure
. . . DTUs us 2 .
upit/calculadora_precios) upit Enterprise
i . General Purpose: Microsoft
cominospaz caminos East
(caminosproyecto/cominospaz) | proyecto Serverless, Gen>, 1 us Azure
vCore Enterprise
infraestructura-upit infraestr | General Purpose: Microsoft
. East
(infraestructura- uctura- |Serverless, Gen5, 1 US 2 Azure
upit/infraestructura-upit) upit vCore Enterprise
ProyectosInternos infraestr ) Microsoft
. General Purpose: | East
(infraestructura- uctura- Azure
) ) Gen5, 2 vCores us 2 .
upit/ProyectosInternos) upit Enterprise
Prueba (infraestructura- infraestr General  Purpose: | East Microsoft
. uctura- Azure
upit/Prueba) X Gen5, 2 vCores us 2 .
upit Enterprise
prueba caminos |Standard S0: 10|East Microsoft
(caminosproyecto/prueba) proyecto | DTUs us Azure .
Enterprise
UPIT-Calculadora infraestr | General Purpose: East Microsoft
(infraestructura-upit/UPIT- uctura- |Serverless, Gen5, 1 Azure
) us 2 i
Calculadora) upit vCore Enterprise
UPIT-Interoperabilidad infraestr | General Purpose: East Microsoft
(infraestructura-upit/UPIT- uctura- |Serverless, Gen5, 1 US 2 Azure
Interoperabilidad) upit vCore Enterprise

Tabla 9. Fuente: GIT de Tecnologia de la Informacidn y las Comunicaciones

8.16 Servidor de impresion

Servidor identificado con el nombre de (VM-SVRPRINTER) y la IP 172.16.90.19.
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Banco de Documentos, y entra en vigencia a partir de la publicacion.

PL-SIG-001- V2 Pagina 73 de 78




Gestion de Tecnologias de la Informacion

Manual
Gestion de la Infraestructura Tecnoldgica

Codigo: M-GTI-08

Version: 001

Fecha: 30/09/2024

Devices and drives (2)
Windows (C:)

Command Prompt

Temporary Storage (D:)
=
oy 14 ¢

Microsoft Windows [Version 10.0.20348.2527]
(c) Microsoft Corporation. All rights reserved.

SVRPRINTER

Users\oscar.reyes>ipconfig

dindows IP Configuration

thernet adapter Ethernet:

Connection-specific DNS Suffix

Link-local IPv6 Address
IPv4 Address.

Subnet Mask

Default Gateway

\Users\oscar.reyes>hostname

reddog.microsoft.com
fe80::6627:4f3a:e30a:6e1d%15
172.16.90.19

255.255.255.0

172.16.906.1
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A continuacién, se comparte el consumo de recursos que tiene el servidor.

S) Resource Monitor
File Monitor Help

Overview CPU Memory

CPU
) image

"] pertmon.exe

) MsMpEng.exe

] swehost.exe (LocalServiceNet.
] WmiPrvSE.exe

I ) WmiPrvSE.exe

] svehost.exe termswes)
"] dwm.exe

= D
Disk

Image

MsMpEng.exe

System

MsMpEng.exe
MsMpEng.exe
svchost.exe (netsves -p)
System

pertmon.exe

Registry

System

| Network

| Memory

Disk Network

M 14% CPU Usage

"] Description

3532 Resource and Performance Monitor
3000

1456 Host Process for Windows Services
3168 WMI Provider Host

3812 WMI Provider Host

740 Host Process for Windows Services
6156 Desktop Window Manager

M 8 KB/sec Disk VO
PD File

Windows\SystemResources\themecpl.dil.mun
wind

zure\Logs\WindowsAzure-Guestagent

Windows\SystemResources\ntshrui.dil.mun
Program Files\Windows Media Player\WMPMedia.

C
C
C
C
C:\SLogFile (NTFS Volume Log)
C
c
C
C

SEtMap (NTFS Free Space Map)
Window

WInSxS\amaé4_microsoft.windows.co
Windows\System32\config\SOFTWARE.LOG!

lume Log)

M 257 Kbps Network VO

M 0 Hard Faults/sec

- o X
T 100% Maximum Frequency A > Views |+
Status Threads U Average CPU A
Running 20 s
Running 27 0
Running 10 ()
Running 13 0
Running 12 0
Running 38 0
Running 16 2 .
M 1% Highest Active Time ~
Read (B/seq) Write (B/5¢q) Total (B/s¢q) VO Priority  Response Time...
5461 0 5.461 Normal 4
0 87.381 Normal B 0
0 Normal 2 Network 1 Mbps 4
0 Normal 2
0 Normal 2
0 Normal 2
1.260 Normal 2
0 Normal 1
0 Normal 1
v
axna - Mbaamas . 0J
M 0% Network Utilzation v Memory 100 Hard Faults/sec 4
™ 36% Used Physical Memory v
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8.17 Devops
Se cuenta con una plataforma en Devops, con acceso en el siguiente link:
https://dev.azure.com/upit2

a seacr = 0 0 A& ‘
wiz

Projects: My work ftems My pul requests Fiter projects

UPIT-Web UPIT-Interoperabilidad PrayectosExternos
calcuics parale Proyecics de interopersbilided de la UPY

Coem_Labs
n ProyectosExternos
PruebaDiego
UPIT-Caleuladora
Proyecia que realiza [os cilcidos para l infraestructura tenvencia én qusntz 1a infamacion de NI
UP\"'\V\!Q'DPErﬂbiliﬂaﬂ
Proyectos oe imercperabilciadt de 13 UPTT
UPIT-Web
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8.18 Repositorio SharePoint — Microsoft

La entidad cuenta con un repositorio de informacién: SharePoint de Microsoft, con un
almacenamiento total de 2.88 TB.

sha

Total de espacio SharePoint 2,87 06378
Espacio Disponible 2,02 630 GB
Consumo de SharePoint 0,85

SHAREPOINT

Consumo de
SharePoint
30%

[ Area del grafico

Espacio Disponible
70%
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8.19 Topologia de telefonia

A continuacion, se comparte la topologia que esta presente en el servicio de telefonia:

Topologia solucion telefonia con Microsoft Teams - UPIT modelo Hosting

o

upit.clientes.softline-totalvoice.com PBX Cloud Novenl‘]Q
MSTeamsSWE

D
\ )
" @ P
: /// ﬁdBSZé;lS‘i

MSTeamsSWE

Cliente UPIT

Cliente

Iigstracion 99 - GIT de Tecnologia de Ia Intormacion y las ,omunicaciones

8.20 Topologia de conectividad

A continuacién, se comparte la imagen de conectividad, del servicio administrado por
el proveedor CITICOMM.

------------- VPN Site to Site = |
{ IPSec " TTTtme--ly L "
Internet Link Backup i IASSTRICT A DS TRSPORTE
Nube Microsoft Azure
Link Principal \\\ SubRed Publ
500Mbps s 179.1.111.32/29 b=
-~
SubRed Publica s
179.1.200.40/29
- — SubRedes
ade mm immmm  UTM Privadas
Sophos XG 230 10.1.1.0/24

10.10.30.0/26
10.10.50.0/26
172.16.31.0/28

0@7 192.168.10.0/24
192.168.57.0/24

CITCOMM 192.168.95.0/24
Elaboro: Ing. Jofre Fernando Quifiones R. 192.168.120.0/24
Citcomm Enterprise SAS.

Versign 1. 192.168.200.0/25
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8.21 Control y seguimiento

Se lleva el control por medio de una matriz en Excel que se actualiza y se comparte
quincenalmente por correo al coordinador del grupo de TIC y el personal de apoyo en
TIC, esta matriz contiene la siguiente informacion:

e Licencias: Compradas, en uso y disponibles.

e Usuarios: En Directorio activo y en la nube.

e VPN: Con permisos de ingreso a la red de administracion y usuarios de ingreso
a la red local.

» Ext: Extensiones telefénicas configuradas a la fecha.

e Control Doc: Cantidad de licencias en uso y disponibles

e Adobe: Informacién sobre Administraciéon y accesos a la licencia de Adobe
comprada.

e El archivo se encuentra en Excel.

Nota: Los archivos de informacion relacionados en este capitulo se encuentra
dispuestos en la plataforma de sharePoint en el sitio designado para la documentacion
del Grupo interno de trabajo de tecnologia de la informacién y las comunicaciones.

8.22 Plan de Capacidad

El plan de capacidad tiene como objetivo dar una proyeccién de cdmo se encuentra
la plataforma tecnoldgica en su estado operativo y realizar la toma de decisiones de
ser necesario para mejorar los recursos que soportan la operacion de la UPIT.

Nota: Los archivos de informacion relacionados en este capitulo se encuentra
dispuestos en la plataforma de sharePoint en el sitio designado para la documentacion
del Grupo interno de trabajo de tecnologia de la informacién y las comunicaciones.
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