GESTION DE TECNOLOGIAS DE LA INFORMACION
Codigo: PR-GTI-005

Procedimiento de Gestidon de Incidentes

UPIT de Seguridad de la Informacién Version: 001

Fecha: 2/09/2024

1. éPara qué debo aplicar el documento?

El procedimiento establece el conjunto de acciones necesarias para gestionar
adecuadamente los incidentes de seguridad de la informacién, mediante la aplicacién de
este procedimiento se logra implementar acciones de preparacion, identificacion,
contencion, respuesta, recuperacién y mejora continua en las actividades de respuesta
frente a potenciales ataques informaticos o fallas que puedan afectar a los sistemas de
informacién de la Entidad.

2. éCual es la aplicacion del documento?

Procedimiento inicia con la planificacién de las actividades de preparacién para la
respuesta ante incidentes de seguridad, continua con la identificacién, evaluacion y
establecimiento de la estrategia de respuesta, finaliza con las acciones de contencién,
recuperacion de los sistemas afectados y recopilacion de lecciones aprendidas para
prevenir futuros incidentes de seguridad.

3. éQué conceptos debo tener claros para comprender el documento?
Definiciones:

Incidente de seguridad de la informacion: Un incidente de seguridad de la
informacién se define como un acceso, intento de acceso, uso, divulgacion, modificacion
o destruccion no autorizada de informacion; un

impedimento en la operacion normal de las redes, sistemas o recursos informaticos; o
una violacidn a una Politica de Seguridad de la Informacion de la entidad. (MINTIC)

Siglas:

COLCERT: Grupo de Respuestas a Emergencias Cibernéticas de Colombia.
https://www.colcert.gov.co/800/w3-channel.html

MINTIC: Ministerio de las tecnologias de informacion y las comunicaciones.

4. éQué leyes o normas aplican al documento?
La Normatividad que regula este procedimiento o las citas normativas que se enuncian
en las actividades, estan definidas en el Normograma de la UPIT, disponible para

consulta en el siguiente enlace:
https://upit.gov.co/wp-content/uploads/2024/06/FO-GJ]-01-Formato-Normograma-_Institucional V2-18-
06-2024-.xlIsx

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
vigencia a partir de la publicacidn. Toda copia de este se declara COPIA NO CONTROLADA
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5. éQué documentos externos requiero conocer para la ejecucion?

Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion.
MINTIC, En su version vigente
Politica de gobierno Digital MINTIC. En su version vigente.

Taxonomia Unica Incidentes Cibernéticos - TUIC, Superintendencia Financiera de
Colombia. Taxonomia Unica Incidentes Cibernéticos - TUIC, en su versién vigente.

Taxonomia clasificacién ciberincidentes COLCERT, en su versidn vigente.

6. éQué documentos internos requiero en la ejecucion?
La documentacion interna que hace parte de este procedimiento y que se enuncian en
las actividades, se encuentra definidas en el Banco de Documentos de la UPIT, en el
siguiente link:
https://upitgov.sharepoint.com/sites/Recursosdecomunicacionesdiseo/bancodedocumentosupit

7. éQué politicas de operacion debo tener en cuenta?
e Politica General de la seguridad de la informaciéon UPIT. En su versidn vigente.

e Todos los funcionarios, contratistas, proveedores de servicios y partes interesadas
en los servicios de la UPIT deben reportar a través de la mesa de ayuda del Grupo
Interno de Trabajo de Gestion de Tecnologias de la Informacion y Comunicaciones
los eventos de seguridad de la informacion que puedan comprometer Ila
confidencialidad, integridad o disponibilidad de los activos de informacion

e El Grupo Interno de Trabajo de Gestion de Tecnologias de Informacion vy
Comunicaciones a través del responsable de seguridad de la informacion debe realizar
la evaluacion de los eventos de seguridad de la informacidon para determinar cuales
sera gestionados mediante el procedimiento de gestion de incidentes de seguridad
de la informacién y cuales son gestionados como solicitudes de soporte.

e El coordinador del Grupo Interno de Trabajo de Gestion de Tecnologias de
Informacion y Comunicaciones, apoyado por el responsable de seguridad de la
informacién, establecen la necesidad de escalar el incidente de seguridad de la
informacidon ante equipos de respuesta de terceras partes especializados en delitos
informaticos o gestion de ataques informaticos como el COLCERT, CSIRT, Fiscalia o
Policia Nacional.

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
vigencia a partir de la publicacidn. Toda copia de este se declara COPIA NO CONTROLADA
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e Larecoleccion de evidencias forenses de los incidentes de seguridad de la informacién
debe ser realizada por la autoridad competente, quienes cuentan con el personal
certificado en el manejo de la cadena de custodia de las evidencias, herramientas
certificadas para la adecuada recoleccion y preservaciéon de las evidencias forenses y
los métodos legalmente aprobados para presentar las evidencias en caso de denuncia
formal de delitos informaticos.

e La secretaria general de la UPIT es la dependencia encargada de formular ante la
autoridad competente la denuncia de los incidentes de seguridad de la informacién

que constituyan delitos informaticos segun la legislacion vigente.

8. ¢éComo ejecuto el procedimiento?

Descripcion de la

Actividad

Responsab
le (cargo y

Registro

Accion de
control

(FASE PLANEAR):
Prevenir y planificar la
respuesta ante
incidentes de
seguridad de la
informacion.

Planificar campafias de
sensibilizacion y toma de
conciencia en buenas
practicas de seguridad,

planificar el
aseguramiento de
plataformas tecnoldgicas
siguiendo las

recomendaciones de los
fabricantes de equipos,
planificar la instalacién
periodica de los parches
de seguridad en
sistemas operaciones y
aplicaciones, planificar el
aseguramiento de las
redes de
comunicaciones,

verificando que solo
estén habilitados los
puertos necesarios para
la prestacion de
servicios, planificar e
implementar los
controles de seguridad
necesarios para prevenir

area)

Profesional
designado
como
responsable
de Seguridad

de la
Informacion.
Grupo
Interno de
Trabajo de
Gestion de
Tecnologias
de

Informacion y
Comunicacion
es.

10 dias

Plan
Seguridad

de
y

Privacidad de la

Informacion

Aprobacion del
plan del Plan de
Seguridad y
Privacidad por
parte del
coordinador del
Grupo Interno
de Trabajo de
Gestién de
Tecnologias de
Informacion y
Comunicaciones

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
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Responsab
le (cargo y Registro
area)

Accion de
control

Descripcion de la

Actividad

incidentes, mantener
contacto con grupos de
interés en materia de
seguridad digital y
autoridades

responsables de
seguridad de la
informacién  (ColCERT,
MINTIC, Centro
Cibernético policial),

Planificar los analisis de
vulnerabilidades sobre la
plataforma tecnoldgica,
planificar la ejecucién vy
pruebas de copias de
respaldo de la
informacion, planificar y
ejecutar simulacros de

respuesta ante
incidentes informaticos.
(FASE HACER): Seguimiento al
Proteger la plan de
infraestructura seguridad de la
tecnologica y detectar informacion en
incidentes de el plan de
seguridad de la accion anual.
informacion - .
e . Profesional
Monitorizar eventos designado
de seguridad de Ila 9
. ., como
informacion Informes de
N responsable
Se deben monitorizar las - pruebas de
de Seguridad e
alertas y reportes de I3 analisis de
generados por las " vulnerabilidades,
- Informacion
herramientas de reportes de
2 - . Grupo Interno | 1 hora :
seguridad (Firewall, de Trabaio de seguridad de
WAF, consola de rabaj entidades
L Gestion de
antivirus, consola de , externas,
. - Tecnologias -
administracion  Azure), d tiquetes de mesa
e
se deben evaluar los de ayuda

Informacion y
Comunicacion
es (TICS).

reportes de eventos de
seguridad compartidos
por grupos técnicos
como ColCERT, MINTIC y
grupos especializados en
seguridad  informatica,
se debe monitorizar el
comportamiento de
equipos, sistemas de

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
vigencia a partir de la publicacidn. Toda copia de este se declara COPIA NO CONTROLADA
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Descripcion de la

Actividad

Responsab
le (cargo y
area)

Registro

Accion de
control

informacién y
plataformas
tecnoldgicas. Se deben
analizar los reportes de
eventos de seguridad
registrados por los
usuarios en la mesa de
ayuda de UPIT

(FASE HACER):
Proteger la
infraestructura
tecnologica y detectar
incidentes de
seguridad de la
informacién -
Registrar incidentes
de seguridad -
Analisis

Los eventos de
seguridad de la
informacion, solicitudes

Profesional
designado
como
responsable
de Seguridad
de la
Informacion

Tiquete de mesa

Asignacion del
tiguete de mesa
de ayuda al
profesional
responsable de
seguridad de la
informacidn.

de servicios realizadas | Grupo Interno | 2 horas
) . de ayuda
por los usuarios, | de Trabajo de
resultados de pruebas de | Gestion de
analisis de | Tecnologias
vulnerabilidades y los | de
reportes de entidades | Informacion y
independientes se deben | Comunicacion
analizar para determinar | es.
la necesidad de realizar
diagnosticos detallados y
crear tiquetes de
incidentes de seguridad
de la informacién en la
mesa de ayuda UPIT.
(FASE HACER): | Profesional Verificar si los
Proteger la | designado sintomas y
infraestructura como detalles del
tecnologica y detectar | responsable incidente
incidentes de | de Seguridad Tiquete de mesa reportado
seguridad de la | de la de ayuda con confirman la
informacion- Informacion 1 hora detalles de |la categoria

Evaluacion - Clasificar

incidentes de
seguridad de la
informacion. Los

eventos de seguridad de
la informacién que sean

Grupo Interno
de Trabajo de
Gestién de
Tecnologias
de
Informacion y

categoria del
incidente

asignada en el
tiguete de mesa
de ayuda.

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
vigencia a partir de la publicacidn. Toda copia de este se declara COPIA NO CONTROLADA
PL-SIG-002 V3- Pagina 5 de 18



GESTION DE TECNOLOGIAS DE LA INFORMACION

=) Cédigo: PR-GTI-005
Procedimiento de Gestidon de Incidentes
de Seguridad de la Informacion

Version: 001

Fecha: 2/09/2024

Descripcion de la

Actividad

Responsab
le (cargo y

Registro

Accion de
control

calificados como
incidentes de seguridad
de la informaciéon (Ver
Taxonomia Unica
Incidentes  Cibernéticos
Superfinanciera - TUIC,
Guia para la Gestion vy
Clasificacion de
Incidentes de Seguridad
de la Informacién de
MINTIC y Guia para la
gestion de incidentes de

seguridad d la
informacién en el
tratamiento de datos
personales de la
Superintendencia de
industria 'y comercio),

deben ser evaluados de
acuerdo con los criterios
definidos en la politica de
gestion de incidentes de
seguridad de la
informacién de la UPIT.
Priorizar el incidente de
seguridad de la
informacién de acuerdo
con los lineamientos de
gestion de incidentes de
seguridad de la UPIT

area)
Comunicacion
es.

(FASE HACER):
Notificar los incidentes
de seguridad de Ia
informacioén. Notificar a
las partes interesadas
internas de la ocurrencia
de incidentes de
seguridad

Profesional
designado
como
responsable
de Seguridad
de la
Informacion
Grupo Interno
de Trabajo de
Gestidn de
Tecnologias
de
Informacion y
Comunicacion
es.

1 hora

Tiquete de mesa
de ayuda con
detalles de |la
categoria del
incidente,
correos
electronicos,
mensajes de
alerta

Confirmacion
por mensaje de
texto, mensaje

de voz o
presencialmente
la
materializacion
de incidente de
seguridad de la
informacion,
autorizacion del
encargado del
grupo interno de
trabajo gestion
de tecnologias
de informacion
las
comunicaciones
para activar las

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
vigencia a partir de la publicacidn. Toda copia de este se declara COPIA NO CONTROLADA
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Descripcion de la

Actividad

Responsab
le (cargo y

Registro

Accion de
control

area)

acciones de
respuesta al
incidente.

(FASE HACER):
Responder a los
incidentes de
seguridad de la
informacion - Definir
estrategia de
respuesta

Definir una estrategia de
atencién y respuesta ante

Profesional
designado
como
responsable
de Seguridad

Tiquete de mesa
de ayuda con

Autorizacion del
encargado del
grupo interno de
trabajo gestién
de tecnologias
de informacion
las
comunicaciones
para activar las

de
Informacion y
Comunicacion
es.

los incidentes de | de la detalles de |la acciones
seguridad, notificar a las | Informacién estrategia de | preliminares de
areas afectadas las | Grupo Interno 1 hora respuesta inicial respuesta al
acciones iniciales de | de Trabajo de propuesta para incidente.
tratamiento del incidente | Gestién de responder ante el
de seguridad, coordinar al | Tecnologias incidente de
personal técnico y | de seguridad
administrativo requerido | Informacién vy
para la atencion del | Comunicacion
incidente, notificar a la | es.
alta direccion los
resultados del diagnéstico
y evaluacion del
incidente.
Profesionales Autorizacion del
del grupo in- coordinador del
terno de tra- grupo interno de
bajo gestion trabajo gestion
de tecnolo- Registros de tecnologias
gias de infor- electronicos en | de informacion
(FASE HACER): | macion y co- los componentes las
Responder a los | municaciones tecnoldgicos con | comunicaciones
incidentes de | responsables detalles del para aislar,
seguridad de la | de la admi- aislamiento  de suspender o
informacién- nistracion de méaquina, bloquear
contencién - Aislar los | activos de in- 2 hora tiquetes de | componentes o
componentes  afectados | formacién servicio a | servicios TIC.
por el incidente para proveedores
prevenir extension a otros Grupo Interno externos
compontes, de Trabajo de solicitando
Gestion  de bloqueo de
Tecnologias trafico

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
vigencia a partir de la publicacidn. Toda copia de este se declara COPIA NO CONTROLADA
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Descripcion de la

Responsab
le (cargo y

. Accion
Registro ccion de

Actividad L control
area)
(FASE HACER): Autorizacion del
Responder a los nivel directivo
incidentes de de la UPIT para
seguridad de la suspender
informaciéon. Evaluar servicios TIC
Suspension de | Coordinador para prevenir
servicios de grupo propagacion de
Determinar la necesidad | interno de Correo incidente de
de suspender servicios, | trabajo electrénico de seguridad o
8 coordinar las | Gestidn de 2 horas autorizacién de dafios
comunicaciones a partes | tecnologia de suspension de irreparables
externas afectadas por el | informacion y servicios TIC sobre la
incidente, comunicacion confidencialidad,
¢Se requiere autorizar | es integridad o
suspender servicios disponibilidad
(ésitio web, sistemas de de los activos de
informacién, otros? informacién
Siira: 9
No ir a:10
(FASE HACER): | Profesionales Verificacion de
Responder a los | del grupo suspensién de
incidentes de | interno de servicios o
seguridad de la | trabajo apagado de
informacion. gestion de . ; maquinas
. , Registro en ticket
Contencion-Suspender | tecnologias de de mesa de afectadas.
servicios informacién y S
- S ayuda indicando
9 Suspender servicios | comunicacion 2 hora dia y hora de
informaticos  afectados, | es Ly
P suspension de
apagar maquinas, | responsables L
o servicios
suspender servicios de | de la
comunicaciones hasta | administracié
lograr la recuperacion de | n de activos
los sistemas afectados de
informacion
Profesional Verificar tipo de
(FASE HACER): | designado apoyo
Responder a los | como Informe de | solicitado, parte
incidentes de | responsable estado de | interesada a la
seguridad de la | de Seguridad incidente en | cual se solicita
informaciél). de la mesa de ayuda, el apoyo,
CONTENCION- Evaluar | Informacion correos al condiciones
10 | solicitud de apoyo | Profesionales 2 horas coordinador del para recibir el
externo responsables grupo interno de | apoyo externo
Determinar la necesidad | del grupo trabajo  gestion
de solicitar apoyo externo | interno de de TIC con
de proveedores o grupos | trabajo detalles del
especializados en materia | gestion de apoyo requerido
de seguridad digital tecnologia de
informacioén vy

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
vigencia a partir de la publicacidn. Toda copia de este se declara COPIA NO CONTROLADA
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Descripcion de la

Actividad

iSe requiere apoyo

Responsab
le (cargo y
area)
comunicacion

Registro

Accion de
control

externo de grupos | es.

especializados?

Siira: 11

No ira:12

(FASE HACER): Verificar los

Responder a los . detalles del

L Profesional -

incidentes de - registro de
" designado -

seguridad de la solicitud de

N - como . P

informacion. Comunicaciones apoyo tecnico

responsable

de cuentas de cuentas de
usuario con anomalias,
cerrar vulnerabilidades,
cambio de claves, ajuste
de reglas de equipos de

CONTENCIéN-Apoyo de Seguridad escritas o] en materia de
externo de Ia telefénicas, seguridad
Notificar a la parte s tiquetes o} informatica a
- Informacion .
externa especializada, la Grupo de registros en | terceras partes
necesidad de apoyo para trabajo herramientas de
realizar la contencién del interno TIC registro de
11 | incidente de seguridad: Profesionalés 2 horas eventos ante
ISP proveedor de Internet bl terceras partes
para bloquear trafico responsables de apoyo en
anomalo Qel grupo eventos de
... | interno de :
Proveedores para recibir trabajo seguridad de la
apoyo técnico gestién de informacion.
especializado sobre Ia tecnologia de (Colcert. MINTIC,
plataforma a cargo del | . y proveedores)
proveedor mformgao_n Y
ColCERT para identificar Z‘S’m“”'cac'm
acciones de contencién y
respuesta técnica
(FASE HACER): Revision de
Responder a los informacién
incidentes de registrada en
seguridad de la | Profesionales mesa de ayuda
informacién- del grupo in- y evaluaciones
ERRADICACION. terno de tra- del estado de
Eliminar las causas que | bajo gestion disponibilidad
generan el incidente de | de tecnolo- . ) de los servicios
seguridad  de  la | gias de infor- Registro en ticket | = e aticos:
informacion. Eliminar | macién y co- ih 29 de d meza lde servicios
12 | malware de los equipos | municaciones r?raa ayuda € las afectados y
afectados. Activar filtros y | responsables oras acciones servicios no
protecciones contra | de la admi- erradicacion afectados.
trafico malicioso. | nistracion de aplicadas
Desactivar software | activos de in-
malicioso, desactivacion formacion

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
vigencia a partir de la publicacidn. Toda copia de este se declara COPIA NO CONTROLADA
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Descripcion de la

Actividad

Responsab
le (cargo y
area)

Registro

Accion de
control

seguridad (firewall, waf,
IDS)
(FASE HACER): | poresionales ~ Revisién de
Responder a los del grupo in- informaciéon de
incidentes de | \cho de tra- solicitud de
seguridad de la bajo gestién apoyo externo
informacion- Evaluar de tecnolo-
necesidad de apoyo gias de infor- Registro en ticket
externo para | . -cién y co- de mesa de
13 recuperacion. Evaluar la municaciones 1 horaa?72 ayuda de |las
necesidad de apoyo responsables horas acciones
externo para recuperar | 4o |3 admi- erradicacion
los sistemas afectados, nistracién de aplicadas
éSe requiere apoyo activos de in-
externo de grupos | ;. macion
especializados?
Siira: 14
No ir a:15
(FASE HACER): Verificar que las
Responder a los | profesionales acciones d,e
incidentes de del grupo in- recuperacion
seguridad de 1a | terno de tra- documentadas
mformacu_n) _ ~ | bajo gestién Registro en ticket en los tiquetes
recuperacion notificar | 4. tecnolo- de mesa de de mesa de
par_tgs externas. gias de infor- ayuda de las ayuda.
I_\lotlﬂcar a las partes macién y co- acciones de
interesadas el estado de PN 1 horaa?72 -
14 iy municaciones recuperacion de
recuperacion de los horas g
f responsables servicios,
comp;?nenttlas a ectadods, de la admi- aplicaciones y
reportar a los grupos de | nictracion de sistemas
seguridad de activos de in- afectados.
MINTIC/ColCERT el formacién
estado de
restablecimiento de los
servicios 0 componentes
afectados
(FASE HACER): Profesionales Verlﬁcar que los
Responder a los - . . servicios,
incidentes de del grupo in- Registro en ticket aplicaciones
it terno de tra- de mesa de ap y
seguridad de la . - sistemas se han
. : s bajo gestion ayuda de |las
informacion- de tecnolo- acciones de recuperado.
RECUPERACION. ; - 1 horaa 72 -
15 o gias de infor- recuperacion de
Restablecimiento de los macién y co- horas servicios
f:ir:sf;?:r af:ctuaidgz, municaciones aplicaciones y
recuperacion q pdé responsables sistemas
. perad de la admi- afectados.
informacion afectada, nistracién de
reconfigurar los servicios

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
vigencia a partir de la publicacidn. Toda copia de este se declara COPIA NO CONTROLADA
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de Seguridad de la Informacion

Codigo: PR-GTI-005

Version: 001

Fecha: 2/09/2024

Descripcion de la

Actividad

afectados para resolver
problemas de seguridad.

Responsab
le (cargo y
area)
activos de in-

formacion

Registro

Accion de
control

(FASE HACER):
Responder a los
incidentes de
seguridad de la
informacion- Evaluar
Notificacion a

organismos de control.
Determinar la necesidad
de reportar a organismos
de control del estado final

Coordinador

Confirmar la
decision de
notificar a entes
de control

de seguridad usando los
canales de comunicacion
o formatos definidos por
la respectiva parte
interesada

de la admi-
nistracion de
activos de in-
formacion

del incidente de | del grupo
seguridad: interno de e
. . . Notificaciones,
Superintendencia de | trabajo correos o
16 | Industria y Comercio | gestion de 24 horas D
N , comunicaciones
(incidentes de datos | tecnologias de externas
personales), MINTIC | informacién y
(incidentes de seguridad | comunicacion
de la informacion no | es
relacionados con datos
personales)
Se debe notificar a
entidades externas la
resolucion final de
incidente de seguridad
Siir al paso: 17
No ir al paso: 18
Verificar que la
Profesionales parte _externa
(FASE HACER): del grupo in- re_c'lbe 'Ig
Responder a 10S | tcrno de tra- notificacion.
incidentes de bajo gestion
seguridad de la de tecnolo-
informacion- Notificar gias de infor-
a entes de control macién y co- Notificaciones,
17 Notificar a las  partes | . nicaciones 5 dias correos o]
externas interesadas Ila responsables comunicaciones
resolucién del incidente externas
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GESTION DE TECNOLOGIAS DE LA INFORMACION

Procedimiento de Gestidon de Incidentes
de Seguridad de la Informacion

Codigo: PR-GTI-005

Version: 001

Fecha: 2/09/2024

Descripcion de la :Ze?z:rnsab Reqist Accion de
Actividad L goy egistro control
area)
Profesionales Verificar que la
del grupo in- documentacién
terno de tra- del tiquete de
(FASE HACER): Cerrar | bajo gestion mesa de ayuda
incidente de seguridad | de tecnolo- este completa.
de la informacién: | gias de infor-
Documentar en el sistema maci_on y co- Tiquete de mesa
18 | de mesa de ayuda los | municaciones 1 dia d d
resultados finales del | responsables € ayuda
tratamiento de incidentes | de la admi-
de seguridad de Ila | nistracion de
informacion, activos de in-
formacion
(FASE VERIFICAR): Verificar que la
Generar lecciones documentacion
aprendidas. preparar de lecciones
reportes  finales  de | Profesionales aprendidas
afectaciones, causas y | del grupo in- permita
acciones pendientes | terno de tra- identificar las
sobre el cierre del | bajo gestién oportunidades
incidente de seguridad, | de tecnolo- de mejora para
preparar la | gias de infor- prevenir futuros
documentacién para la | maciény co- . incidentes.
19 | identificacién de la causa | municaciones g'q“et‘z de mesa
raiz del incidente de | responsables € ayuda
seguridad y lecciones | de la admi-
aprendidas. Actualizar la | nistracion de
matriz de riesgos, | activos de in-
actualizar la | formacion
documentacion de
controles de seguridad,
determinar acciones
preventivas para futuros
eventos.
(FASE MEJORA Verificar el
CONTINUA): Aplicar el | Profesionales registro de la
procedimiento de mejora | del grupo in- oportunidad de
continua del sistema | terno de tra- mejora con el
integrado de gestién de la | bajo gestidn grupo interno de
UPIT para documentar al | de tecnolo- Documentacién trabajo
20 | plan de mejoramiento de | gias de infor- 2 dias de oportunidades Planeacion
controles, macion y co- de mejora
procedimientos, municaciones
capacidades y otros | responsables
aspectos necesarios para | de la admi-
prevenir la | nistracion de
materializacién de nuevos
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GESTION DE TECNOLOGIAS DE LA INFORMACION
(&%) Cédigo: PR-GTI-005
: Procedimiento de Gestidon de Incidentes .2
U PlT ) . Version: 001
de Seguridad de la Informacion
- Fecha: 2/09/2024
Descripcion de la ::e?‘p:):rnsoab Registro Accion de
Actividad L goy 9 control
area)
incidentes de seguridad | activos de in-
de la informacion | formacion

originados en la causa
raiz identificada.

Fin del procedimiento
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GESTION DE TECNOLOGIAS DE LA INFORMACION

(&%) Cédigo: PR-GTI-005
: Procedimiento de Gestidon de Incidentes
UPIT de Seguridad de la Informacién

Version: 001
Fecha: 2/09/2024

Profesional Grupo interno de

trabajo gestién de Tecnologias de Coordinador de grupo interno de §

Profesional responsable de :
trabajo gestion de tecnologia de §

seguridad de la
informacion

& Int_’orn}acmn Vlexss informacién y comunicaciones
comunicaciones (TICS)

1. Prevenir y planificar
|a respuesta ante
—b’ incidentes de
seguridad dela
informacion. i

Plan de Seguridady
Privacidad de la

2. Monitorizar eventos
de seguridad de la
informacién.

Informes de pruebas

de andlisis de

vulnerabilidades,

reportes de

seguridad de
entidades externas,
tiquetes de mesa de

ayudan J

y

3. Registrar incidentes
de seguridad -
Andlisis.

A
Tiquete de
mesa de
4. Clasificar incidentes
de seguridad dela
informacion. .

Tiquete de
mesa de

La Unidad de Planeacion de Infraestructura de Transporte declara como Unica documentacion validad la ubicada en el Banco de Documentos, y entra en
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GESTION DE TECNOLOGIAS DE LA INFORMACION

K) Cédigo: PR-GTI-005
: Procedimiento de Gestidon de Incidentes .y
U P|T . . Version: 001
de Seguridad de la Informacion
— Fecha: 2/09/2024

Profesional Grupo interno de
trabajo gestion de Tecnologias de

Coordinador de grupo interno de
trabajo gestion de tecnologia de

Profesional responsable de

seguricadiceia la Informacion y las

informacion . . informacion y comunicaciones
comunicaciones (TICS) y
u j sln:?d:::::i? ._.—p 6. Definir estrategia
seguridad de la : : de respuesta
............. . x.
A
A

Tiguite o mesa de

Tiguete de mesa & ayuda con Sitalles

FYVSa con Rtates & esratega
13 catagoria el 1E5p0Esta inigal
Incidents, comeos PrOPURRa Dara

CeCTronCos, mersans

e Y
7.Responderalos |
incidentes de
seguridad dela
informacién-
contencidn

8. éSuspender
servicios
informdticos ?

Ragistros electr dnicos an los

COMPONErtés tecnoidgicos

wn detalies el alslamiento
08 MIQUing, Uiguites &8
SAIVIO0 3 proveedones Correo elactrénio &

©Lernos sOlOtINdo bioQued AR0N2300N
de tréfco O supenaidn &

sarvicios TIC u
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GESTION DE TECNOLOGIAS DE LA INFORMACION

(&5 Cédigo: PR-GTI-005
: Procedimiento de Gestidon de Incidentes
UPIT de Seguridad de la Informacién

Version: 001

Fecha: 2/09/2024

Profesional Grupo interno de

Profesional responsable de
seguridad de la
informacion

trabajo gestion de Tecnologias de

la Informacion y las

Coordinador de grupo interno de
trabajo gestion de tecnologia de
informacion y comunicaciones

comunicaciones (TICS)

9.Respondera los
incidentes de
seguridad dela

/ informacién.
Contencidn-Suspender
-

Tiguete oo
e e

12. Responder alos
incidentes de seguridad de
1a informacidn-
ERRADICACION

10.{Se requiere 3poyo
externo de grupos
espechalizados?

11. Responder alos
incidentes de seguridad de
1a informacién
CONTENCION-Apoyo

13 éSe requiere apoyo
exte rno de grupos

espechlzados para
recuperar?

externo
-
A
Tiguete oo
mess de 14. Responder a los

incidentes de seguridad de
12 informacién -
recuperaddn notificar

partesextemas
»
~
Rogistro en ticket de
mrse de oywie de tos
scdones e
recuperadon de
A vaon, aplicaciores y
e e s tadon
v

15. Respondera los

incidentes de seguridad de
j I3 informacidn- .
i RECUPERACION !
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GESTION DE TECNOLOGIAS DE LA INFORMACION

(&%) Cédigo: PR-GTI-005
: Procedimiento de Gestidon de Incidentes .y
U P|T . . Version: 001
de Seguridad de la Informacion
— Fecha: 2/09/2024

Profesional Grupo interno de
trabajo gestion de Tecnologias de
la Informacioén y las
comunicaciones (TICS)

1%. Rexsponder s lox
Incidentes de s goricdst de -
In Informacion.

RECUPERACION

Profesional responsable de

Coordinador de grupo interno de
trabajo gestion de tecnologia de
informacion y comunicaciones

seguridad de la
informacion

16. s %0 debe notificar &
enticdades extemas s

resoluconfinal de incidens
Ao oo cinct

17. Rexponders los
Incidentes de semaridad de
In informacion- Notificar s

entes de control

AR. Corrar incidents de
xeguridad dels
Informacion

gt e e

19. Generariscconm
mprendidas.

20. Majora Continus.

O v Ans
-

oo T o ek b,
e —
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GESTION DE TECNOLOGIAS DE LA INFORMACION

-
\—-

UPIT

Procedimiento de Gestidon de Incidentes
de Seguridad de la Informacion

Codigo: PR-GTI-005

Version: 001

Fecha: 2/09/2024

9. ¢éQué producto o servicio se genera de este procedimiento?

Prevenciéon y  tratamiento
incidentes de seguridad
informacidn.

Descripcion del Producto / Servicio

de
de

El procedimiento genera las acciones necesarias para prevenir
la materializacion de incidentes de seguridad de la informacion
que afecten la confidencialidad, integridad o disponibilidad de
la informacidn institucional, genera el conjunto de lecciones
aprendidas que permiten mejorar las capacidades de la UPIT
para gestionar la seguridad de la informacién y fortalecer sus
controles de seguridad de la informacion.

10. Control de documentos

Version

Descripcion del Cambio o Modificacion

’ Fecha ’
1 30/08/2024

Generada

Versidn Inicial

Elaboré |

Ing. Juan Carlos Alarcén
S.

Contratista
Grupo Interno de Trabajo de
Gestidon de Tecnologias de la
Informacion vy las
Comunicaciones.

Reviso
Ing. Bismark Buenaiios

Coordinador del Grupo
Interno de Trabajo de
Gestidén de Tecnologias de la
Informacion vy las
Comunicaciones.

Ing. Jhon Alexander
Gomez Arévalo
Contratista
Grupo Interno de Trabajo de
Planeacion

Aprobo

Bismark Buenaios

Coordinador del Grupo
Interno de Trabajo de
Gestidon de Tecnologias de la
Informacion vy las
Comunicaciones.
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