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1. INTRODUCCION

La informacién es un activo esencial para las actividades de la organizacién y, en consecuencia,
necesita una proteccion adecuada. Esto es importante en un entorno cada vez mas
interconectado. Como resultado de esta interconexién creciente, la informacién se expone a un
gran numero y variedad de amenazas y vulnerabilidades.

La informacion puede existir en diversas formas, se puede imprimir o escribir en papel, almacenar
electronicamente, transmitir por correo o por medios electrénicos, presentar en peliculas, o
expresarse en la conversacién. Cualquiera que sea su forma o medio por el que se comparte o
almacena, siempre deberia tener proteccion adecuada.

La seguridad de la informacion protege estos activos contra varias amenazas, con el fin de
asegurar la continuidad del negocio, minimizar el riesgo y maximizar el retorno de inversiones y
oportunidades.

La seguridad de la informacién se logra implementando un conjunto apropiado de controles,
incluyendo politicas, procesos, procedimientos, estructuras organizacionales y funciones de
software y hardware. Los controles necesitan ser establecidos, implementados, monitoreados,
revisados y mejorados, donde sea necesario, para asegurar que se cumplen los objetivos
especificos de seguridad de la organizacion. Esto deberia hacerse en conjunto con otros
procesos de gestion. Argumento por el cual se realiza el documento, describir las razones,
naturaleza e interés del documento y si es necesario referenciar el marco normativo.

2. JUSTIFICACION

La seguridad de la informacién es importante tanto para los negocios del sector publico como del
privado y para proteger la infraestructura critica. En ambos sectores, la seguridad de la
informacién actuara como un elemento facilitador para lograr, por ejemplo, gobierno en linea (e-
government) o negocios electrénicos (e-business) y evitar o reducir los riesgos pertinentes. La
interconexion de las redes publicas y privadas y compartir los recursos de informacion
incrementan la dificultad para lograr el control del acceso. La tendencia hacia la computacion
distribuida también ha debilitado la eficacia del control central y especializado.

La definicion, implementacion y seguimiento del plan de seguridad de la informacion en la Unidad
de Planeacion de Infraestructura de Transporte — UPIT permitird tomar decisiones oportunas,
encaminadas a desarrollar seguridad y privacidad de la informaciébn de manera apropiada,
derivada de la evaluacion de riesgos, el cumplimiento normativo y los requisitos de la entidad
para procesar la informacion que apoya su mision.

3. OBJETIVOS
A. Definir el plan de seguridad y privacidad de la informacion en la Unidad de Planeacién de
Infraestructura de Transporte — UPIT, que permita realizar el seguimiento en la

implementacion, mantenimiento y mejora del Sistema de Gestion de Seguridad de la
Informacion - SGSI, considerando los lineamientos y directrices establecidas en el Modelo
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de Seguridad y Privacidad de la Informacion — MSPI y el Modelo de Planeacion y Gestion
— MIPG.

B. Establecer responsabilidades en la definicidn, operacion, seguimiento y mejora de las
politicas institucionales relacionadas con la seguridad de la informacion en la entidad.

C. Orientar a los funcionarios, contratistas y terceros sobre la responsabilidad en el uso y
buen manejo de los activos de la informacién y de la infraestructura tecnoldgica que
soporta la operacion de la entidad.

D. Fomentar la conciencia sobre la importancia en el aseguramiento de la informacion
institucional, la cual debe adoptarse como una cultura organizacional.

4. ALCANCE

El plan de seguridad y privacidad de la informacion aplica para la definicién, implementacion,
mantenimiento y mejora de los lineamientos, directrices, politicas y controles de seguridad de la
informacién que permiten a la Unidad de Planeacién de Infraestructura de Transporte — UPIT,
contar con niveles apropiados de seguridad de los activos de informacion.

5. RESPONSABILIDADES

La Oficina de Gestion de la Informacion es responsable de realizar seguimiento, actualizacién,
mantenimiento y mejora del plan de seguridad y privacidad de la informacion de la Unidad de
Planeacion de Infraestructura de Transporte — UPIT.

5.1. COMITE DE SISTEMAS Y SEGURIDAD DE LA INFORMACION

Se recomienda crear un comité de sistemas y seguridad de la informacién para realizar el
seguimiento de los objetivos y proyectos estipulados en el plan.

5.2. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES

En cumplimiento de los lineamientos establecidos en la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccién de datos personales”, y la Politica de Tratamiento de
Datos Personales, se define como responsable del tratamiento de datos personales la Unidad de
Planeacion de Infraestructura de Transporte — UPIT identificada con NIT: 860.034.604-5.

5.3. EQUIPO DE GESTION

El equipo de gestién del plan se encarga de tomar las medidas para planear, implementar y hacer
seguimiento a todas las actividades necesarias para adoptar el Modelo de Seguridad y Privacidad
de la Informacion, asi como planear las actividades necesarias para una adecuada administracion
y sostenibilidad de este.
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En el marco del desarrollo de las actividades asociadas al SGSI, la Oficina de Gestion de la
Informacion, es responsable de definir, implementar, mantener y mejorar el SGSI.

5.4. ROLES Y RESPONSABLES EQUIPO DE GESTION

Teniendo en cuenta la naturaleza de la entidad, debe conformarse un equipo para el desarrollo
del proyecto de seguridad de la informacion al cual deben pertenecer miembros directivos y
representantes de las areas misionales, con el propdsito de asegurar que toda la informacion mas
relevante de la Entidad esté disponible oportunamente. De esta forma se busca asegurar que sea
una iniciativa de caracter transversal, y que no dependa exclusivamente del grupo o area de las
TIC.

5.4.1. Administrador de infraestructura tecnoldgica

Garantizar la continuidad en la prestacion de los sistemas y servicios informaticos que apoyan el
cumplimiento de los objetivos y la mision de la Entidad, a través de la administracion
(configuracion, pruebas, puesta en operacion, migracién, actualizacién, mantenimiento) de la
infraestructura tecnolégica IT que soportan la operacion informética institucional.

El responsable de la administracibn de los activos de IT, debe mantener actualizada la
documentacién requerida para garantizar la disponibilidad de los servicios informaticos criticos
(sistemas de informacion, recursos compartidos, servidores de almacenamiento), que incluye
manuales de usuario, manuales de configuracion y despliegue, medios de instalacion, codigos
fuente (cuando aplique) y la informacién para la puesta en operacion (IP, servidores, motores de
DB y sistemas operativos).

En desarrollo de la administraciéon de los activos de IT que soportan la operacién informéatica de
la entidad, se deben establecer estrategias que permitan contar con respaldo del recurso humano
(backup), quién podra, de ser necesario, solucionar inconvenientes técnicos asociados a los
dispositivos de tecnologias de informacion y comunicaciones.

El administrador de la IT debe gestionar (documentar) los incidentes de seguridad de la
informacién materializados, que puedan comprometer la confidencialidad, integridad y
disponibilidad de los activos de informacién, asi como alimentar la base de conocimiento de las
acciones adelantadas para restaurar la operacion.

Responsable: Profesional o contratista de temas de TIC.

5.4.2. Seguridad informética

Garantizar el aseguramiento de la informacion institucional digital, creada, procesada, modificada
y alojada en la infraestructura tecnoldgica de la entidad, a través de la definicion e implementacion
del SGSI, MSPI, seguimiento, monitoreo, mantenimiento y mejora continua de los controles,
lineamientos y directrices de seguridad informética en concordancia con las normas técnicas
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internacionales como por ejemplo NTC-ISO-IEC 27001:2013 y la normatividad vigente y
aplicable.

Y MEJORAMIENTO
CONTINUO

llustracion 1. Responsabilidades seguridad y privacidad de la informacion

El oficial de seguridad de la informacion es el encargado de la ejecucion de campafas de
socializacién que busquen generar una cultura alrededor de la seguridad de la informacién en la
UPIT, y del seguimiento a la implementacion del modelo de seguridad y privacidad de la
informacion (MSPI).

=» Responsable: Profesional o contratista de temas TIC.

5.4.3. Administrador redes de comunicaciones

Los servicios informaticos, red de datos y de comunicaciones deben contar con altos niveles de
disponibilidad, que se reflejen en oportunidad de la informacién institucional de manera eficiente
y efectiva, para lo cual se debe gestionar el recurso humano calificado para adelantar actividades
de administracion, configuracién, mantenimiento y operacién de los equipos de comunicaciones
de la entidad. Es responsabilidad del administrador de las redes de datos (networking) y los

equipos que la soportan, implementan, mantienen y mejoran las mejores practicas y estandares
para la gestién de infraestructura tecnoldgica.

R

N
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llustracién 2. Modelo red de datos UPIT

El administrador de redes debe ejecutar las acciones necesarias asociadas a la continuidad en
la prestacion de los servicios informéticos en la entidad, adelantando tareas de respaldo de la
configuracion de los equipos activos, asi como gestionar garantias sobre los activos de
infraestructura tecnolégica clasificados y valorados como criticos.

e Se deben proponer alternativas de operacion en caso de materializacién de incidentes de
seguridad que comprometan total o parcialmente la operacién informéatica.

= Responsable. Profesional o contratista temas TIC.
= Apoyo. Contratistas de TIC, Terceros.

5.4.4. DBA - Administrador de bases de datos

Garantizar la proteccién de los datos creados, procesados y/o modificados que se encuentran
alojados en los sistemas de informacion de la entidad, a partir de la implementacion,
mantenimiento y mejora de controles de seguridad que permitan niveles apropiados de integridad
y confiabilidad de la informacion resultado de la operacion informatica misional de la entidad.

La responsabilidad en la administracion de las bases de datos misionales de la entidad es
asumida desde la Oficina de Gestion de la Informacion, considerando como un factor critico las
tareas de procesamiento y manejo de la informacién institucional usada en la toma de decisiones
encaminadas a cumplir metas, objetivos y la mision de la UPIT.

El administrador de las bases de datos debe garantizar que exista una Unica fuente de
informacion institucional, para lo cual se establecera un Unico sistema de reportes misionales,
operado a través del documento institucional vigente “Procesamiento de Datos’. La asignacion
de un Unico DBA en la UPIT, permite a la entidad contar con niveles de confiabilidad de la
informacion reportada a los entes de control, reportes de metas y demas instancias que lo
requieran.

=» Responsable. Profesional o contratista de temas TIC
= Apoyo. Contratistas de TIC, Terceros.

5.4.5. Administracion sistema de informacién misional
Uno de los logros de la Politica de Gobierno Digital, se relaciona con los sistemas de informacion

y busca potenciar los procesos y servicios que presta la entidad a través de la gestidon de los
sistemas de informacion.
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llustracion 3. Administracién sistema de informacién misional

Es responsabilidad del administrador de las herramientas misionales, contar con la
documentacion (modelo entidad relacion (ER), diccionario de datos, manuales de usuario,
manuales de configuracién...) debidamente actualizada y controlada, teniendo en cuenta los
lineamientos de seguridad de la informacion para la publicacion de documentos y requisitos del
modelo integrado de planeacion y gestion.

Las necesidades de ajustes, desarrollos nuevos e implementacion de funcionalidades sobre las
herramientas misionales identificados y requeridos desde cada uno de los procesos (areas,
dependencias), deben ser evaluados y aprobados por el lider de desarrollo de software de la
entidad, previa comunicacién oficial por parte del area solicitante.

Los cambios a las funcionalidades de las herramientas misionales deben ser aprobados por el
lider de la Oficina de Gestion de la Informacion, previa validacion y documentacion de las pruebas
realizadas, asi como los planes de contingencia y recuperacion.

El sistema de informacién misional es la fuente oficial de informacion institucional relacionada con
la poblacion objeto, por lo que las solicitudes de procesamiento de informacién deben canalizarse
a través de los medios oficiales para este fin, siendo responsabilidad del administrador de este
sistema dar estricto cumplimiento a los lineamientos dispuestos por el Comité de Sistemas y
Seguridad de la Informacion, referentes al procesamiento de datos (generacion de reportes).

= Responsable. Profesional o contratista de temas TIC

5.4.6. Administrador sistemas de informacién administrativos

El equipo de sistemas de la Oficina de Gestién de la Informacién designara a los responsables
de la administracion, configuracion y puesta en operacién (cuando sea requerido) de los

aplicativos que apoyan los procesos administrativos de la entidad, como nomina, inventarios,
almacén, cartera y tesoreria entre otros.
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: SUPPLY CHAIN
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llustracion 4. Administracion sistema de informacion administrativa y financiera

El administrador de los sistemas de informacién es responsable de realizar seguimiento a la
documentacion requerida para su configuracion, despliegue y puesta en operacion, que
permitan la oportuna recuperacion frente a la materializacion de un evento de seguridad
informatica que comprometa su operacion.

Se deben aplicar procedimientos de copias de respaldo que permitan niveles apropiados de
integridad de la informacion contenida en las bases de datos de los servicios informéaticos
administrativos, asi como la ejecucion de simulacros de restauracion programados y controlados,
que verifiquen la funcionalidad de las copias realizadas, para lo cual el administrador del sistema
de informacién administrativa verificara los recursos (hardware, software, medios) necesarios y
realizard la documentacion de los resultados.

Importante: el equipo de sistemas de la Oficina de gestion de la Informacién, es responsable de
ejecutar acciones para preservar la disponibilidad de los sistemas de informacién administrativos,
asi como de velar por la proteccién de la informacién derivada de su uso. Los directores, jefes de
area, y jefes directos son responsables del uso de las herramientas, informando oportunamente
a la Oficina de Gestién de la Informacion a través del documento institucional vigente, roles y
responsabilidades de los funcionarios designados.

El uso de las funcionalidades de las herramientas informaticas de apoyo es responsabilidad de
los usuarios autorizados, al igual que el manejo que den a las contrasefias asignadas, en
cumplimiento de los lineamientos de seguridad de los activos de informacion de la UPIT, evitando
exponerla a dafio, modificacién, destruccién accidental o intencional, robo o alteracion.

= Responsable. Profesional o Contratista de temas TIC

5.4.7. Responsable gestién documental

Los lideres de Gestién Documental, deben velar por la clasificacion de la informacién institucional.

El responsable del proceso debe gestionar la implementaciébn de un sistema de gestion
documental que permita contar con seguimiento y trazabilidad en el flujo de informacion.
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llustracion 5. Modelo gestion documental
5.4.8. Control de documentos - SIG

El equipo del SIG es responsable de garantizar el control de los documentos que consolidan el
Sistema Integrado de Gestioén de la UPIT, y debera verificar la estructura y forma de los
documentos allegados por las diferentes dependencias de la entidad, antes de avalar la
publicacion de estos.

PYco
Intranet

llustracion 6. Modelo control documental

Es responsabilidad del equipo del SIG garantizar el control de los documentos generados al
interior de la entidad, informando oportunamente a las areas sobre la informacién vigente, a través
de los medios electrénicos dispuestos.

5.4.9. Responsable plan de sensibilizacién
Considerando la importancia de generar una cultura alrededor de la seguridad de la informacion
en La Unidad de Planeacion de Infraestructura de Transporte — UPIT, desde la Oficina de Gestiéon

de la Informacion, el equipo de Comunicaciones y demas areas delegadas por el Comité de
Sistemas y Seguridad de la Informacién, se debe establecer, actualizar y ejecutar un plan de

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION P4gina 10 de 20



[ 1 O GESTION DE TECNOLOGIAS DE LA INFORMACION
U I = I Version: 1.0
o O PLAN DE SEGURIDAD Y PRIVACIDAD
UNIDAD DE PLANEACION DE A
INFRAESTRUCTURA DE TRANSPORTE DE LA INFORMACION Fecha: 30/01/2024

comunicacion que permita a la entidad conocer los lineamientos y directrices relacionadas al
SGSI.

Socializa las politicas del SG-SST

llustracion 7. Socializacion seguridad de la informacion

Es responsabilidad del equipo de Comunicaciones apoyar el desarrollo de los planes de
comunicacion del SGSI y MSPI.

6. DESARROLLO

6.1. COMPONENTES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

A continuacién, se relacionan puntos criticos en donde se pueden encontrar los componentes
principales del Sistema de Gestion de Seguridad de la Informacion en la entidad.

- Estructura organizacional de seguridad de la informacién:

Una vez conformado y oficializado el Comité de Sistemas y Seguridad de la Informacién, sera
responsable de la direccion estratégica del Sistema de Gestién de Seguridad de la Informacién.
El oficial o encargado de seguridad de la informacion, es el responsable de la gestién del sistema,
y un conjunto de responsabilidades separadas entre las areas de tecnologia y las areas usuarias
para el apropiado apoyo a la gestién de la seguridad de la informacion en la entidad.

- Clasificaciéon de informacion:

La Oficina de Gestion de la Informacién debe adoptar un instructivo para la clasificacién de los
activos de informacion, el cual proporciona los niveles de clasificacién de la informacion, el
formato para establecer el inventario de activos de informacion, software, hardware y servicios.

- Politicas y procedimientos de la gestion de seguridad:

El Manual del Subsistema de Gestion de Seguridad de la Informacion describe las politicas que
soportan el SGSI, y que se establecen para alcanzar niveles apropiados de seguridad de los
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activos de informacion del Instituto para la Unidad de Planeacion de Infraestructura de Transporte
— UPIT.

- Controles:

Los controles para implementar y la justificacion de su seleccidén o no, descritos en la declaraciéon
de aplicabilidad, alineados con la norma NTC-ISO-IEC 27001:2013.

- Gestion del recurso humano:

Se deben definir los roles y responsabilidades por los diferentes estandares de gestién de la
seguridad de la informacion para los encargados de la seguridad de la informacion, y se debe
garantizar una socializacion y concientizacion al personal de la entidad sobre el conocimiento de
las amenazas y responsabilidades para salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion.

- Monitoreo y revision de la gestion de seguridad:

El Sistema Integrado de Gestion sera el encargado de considerar los componentes para el
seguimiento y mejora continua del Sistema de Gestién de Seguridad de la Informacion. Se
debe fortalecer el esquema de control de registros de auditoria de los diferentes sistemas de
informacion, asi como la gestién y monitoreo centralizado de los activos de infraestructura
tecnoldgica.

6.2. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Politica general del sistema de gestién de seguridad de la informacién

La Direccién de La Unidad de Planeacion de Infraestructura de Transporte — UPIT, consciente
del crecimiento de los riesgos de seguridad digital, derivados del uso y masificacion de las
tecnologias de informacién y comunicaciones y considerando que la informacién es un activo
esencial para la toma de decisiones encaminadas al cumplimiento de su misionalidad, se
compromete a definir, implementar, mantener y mejorar un sistema de gestion de seguridad de
la informacién que le permita contar con niveles apropiados de integridad, confidencialidad y
disponibilidad de sus activos de informacion, en el marco del cumplimiento de las leyes, decretos,
normas y lineamientos del orden Nacional.

La Unidad de Planeacién de Infraestructura de Transporte — UPIT, gestionara a través del comité
de seguridad de la informacién los recursos necesarios para minimizar el impacto sobre los
activos de la informacién, a partir de una adecuada gestion de riesgo, promoviendo el compromiso
y participacion del talento humano y la mejora continua para apropiar una cultura de seguridad
de la informacion en el marco de su mision y objetivos institucionales.

Es obligacion de todos los funcionarios, contratistas y terceros con acceso autorizado a la

infraestructura tecnolégica, servicios de red, aplicaciones y a los activos de informacion
institucional, dar estricto cumplimiento a la politica de seguridad y privacidad de la informacion de
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la Unidad de Planeacion de Infraestructura de Transporte — UPIT, una vez sea oficializada y
aprobada la politica.

Objetivos del sistema de gestién de seguridad de la informacion

o Establecer lineamientos, directrices, controles y en general la intencion de la Direccién de la
Unidad de Planeacién de Infraestructura de Transporte — UPIT, de consolidar el uso
apropiado de los servicios de procesamiento de informacion, que permitan la proteccion de
los activos de informacion institucional.

¢ Definir la responsabilidad en la definicion, operacion, seguimiento y mejora de las politicas
institucionales relacionadas con la seguridad de la informaciéon en la entidad al Comité
Sistemas y Seguridad de la Informacién una vez estos estén oficializados y conformados.

e Orientar a los funcionarios, contratistas y terceros sobre la responsabilidad de uso y buen
manejo de los activos de la informacién y de la infraestructura tecnolégica que soporta la
operacion informéatica de la entidad.

o Definir aspectos a ser tenidos en cuenta por la entidad, relacionados con el talento humano
y su responsabilidad en el uso de la informacién institucional antes, durante y en la
terminacion del vinculo laboral.

e Establecer directrices para la proteccion fisica de los activos de infraestructura tecnolégica
de la entidad.

e Establecer responsabilidades, controles y lineamientos para proteger los sistemas y servicios
informaticos, por los cuales se procesa la informacion institucional que garantiza la operacion
informatica de la entidad.

e Fomentar la importancia en el aseguramiento de la informacién institucional la cual debe ser
adoptada como una cultura organizacional.

Alcance del sistema de gestién de seguridad de la informacion

El presente plan de seguridad y privacidad de la informacion, asi como la definicién,
implementacion, mantenimiento y mejora de los controles de la seguridad informética, cubren
todos los activos de infraestructura tecnoldgica (servidores, equipos de computo, equipos de
comunicaciones, entre otros) y los activos de informacién (bases de datos, documentos, SIG,
servicios informéticos, documentos, registros), con el propdésito de proteger la informacion
institucional digital contra dafio, pérdida, sustraccion, modificacién accidental o intencional,
describiendo buenas précticas en el uso de los sistemas y servicios informaticos, asi como los
activos de tecnologias de la informacién y las comunicaciones, dispuestos por la Unidad de
Planeacion de Infraestructura de Transporte — UPIT, a los usuarios para el cumplimiento de sus
funciones.
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Plan de implementacion del MSPI

La implementacion del plan del Modelo de Seguridad y Privacidad de la Informacién — MSPI
comprende las siguientes actividades.

Tabla 1. Plan de implementacion MSPI

Actividades | Tareas | Responsable | Fecha
1. DIAGNOSTICO ESTADO ACTUAL MSPI
. Revision de la informacion
Determinar estado ac;t_ual. N Of|C|na de
. Diligenciamiento del Gestion de la 01/03/2024 | 31/03/2024
actual del MSPI ; . . P
instrumento de diagnostico | Informacién
de MSPI del MinTIC.
2. GESTION DE ACTIVOS DE INFORMACION
:‘;Ziirﬂgenngoes para . ofici'a.lizar. el instruc_tivo de Oficina de
4 clasificacion de activos de Gestion de la 01/04/2024 | 30/04/2024
activos de la . . P
. = la informacion. Informacioén
informacioén
. Socializacion de la
documentacion para la
gestién de activos.
. Actualizacién de
Levantamientos de inventarios de activos de Oficina de
activos de la informacion existentes. Gestion de la 16/04/2024 | 15/05/2024
informacioén . Elaboracion de inventario Informacion
de activos para otros
procesos.
. Revision de inventarios de
activos de informacion.
. Validar y aceptar los
activos de informacion por
Publicacién de parte de |os lideres de los Oficina de
activos de Procesos. . . Gestion de la | 15/05/2024 | 31/05/2024
informacion : Conso_lldar IOS. mventar_lps Informacién
de activos de informacion.
. Publicar los inventarios de
activos de informacion.
. Actualizar el instrumento
de registro de activos de
Registro de activos infor_maci(_ﬁn._ . S Oﬁc".],a de
de informacion . Rev_lsar viabilidad juridica Gestion de la
. del instrumento para Informacion - 01/06/2024 | 15/06/2024
segln Ley 1712 de o I
2014 publl_cac[o,n. Ge§t|.on
. Publicacion del Juridica
instrumento de registro de
activos de informacion.
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Actividades Tareas Responsable Fecha
1. Reportar al area
encargada las bases de
Reporte de bases datos personales Oficina de
de datos identificadas en el Gestibn de la | 16/06/2024 | 30/06/2024
personales inventario de activos de Informacion
informacion.
3. GESTION DE RIESGOS DE SEGURIDAD DIGITAL
1. Actualizacién de la politica
Revisi_c'm y ggse;c(i)mmlstramon del
:félfﬁ]l:::n?izg t?)i 2. Actualizacipn de la Oficing de
parala metqdolog|a_ parala Gestion (_je la 16/06/2024 | 31/06/2024
. Iy gestion del riesgo. Informacion
administracion del T
riesgo. 3.ActuaI|zaC|9n de Formato
Mapa de Riesgos.
1. Socializacion y
entrenamiento a los
Plan de formacion encargados sobre_el . Oficina de
A proceso de administracion | Gestién de la | 01/07/2024 | 31/07/2024
y sensibilizacion. ; ) .
de riesgos de seguridad Informacién
digital.
1. Identificacién del riesgo.
2. Andlisis del riesgo
inherente.
3. Evaluacion del riego
inherente.
4. Definicién de controles
Proceso de existentes. .
administracion de 5. Andlisis del riesgo Lideres de
. B procesos- 01/07/2024 | 31/07/2024
riesgos de residual. Direcciones
seguridad digital. 6. Seleccién de la opcion de
tratamiento del riesgo.
7. Definicién del plan de
tratamiento.
8. Realimentacion, revision y
verificacion de los riesgos
identificados (Ajustes).
1. Generar documento con la
Aceptacién de los aceptacion de los riesgos
riesgos residuales residuales. Lideres de
y aprobacién del 2. Generar documento con la 01/08/2024 | 31/08/2024
i procesos
plan de aprobacion del plan del
tratamiento. tratamiento.
Comunicacién del 1. _Presentar a las partes Oficir_1:a de
riesgo interesadas los resultados | Gestion Qe la 01/09/2024 | 30/09/2024
' del proceso de Informacion
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Actividades

Tareas

Responsable

Fecha

administracion o gestion
del riesgo.

Seguimiento al
plan de
tratamiento.

. Realizar seguimiento al

estado de implementacion
de los planes de
tratamiento de riesgos y
verificacion de evidencias.

Oficina de
Gestion de la
Informacién

01/10/2024 | 31/10/2024

Evaluaciéon de la
efectividad de los
controles.

. Evaluacién de riesgos

residuales

Oficina de
Gestion de la
Informacién

01/11/2024 | 15/11/2024

Mejora continua.

. Identificacioén de las

oportunidades de mejora
acorde a los resultados
obtenidos durante la
evaluacion de la
efectividad de los controles
del plan de tratamiento.

Oficina de
Gestion de la
Informacién

16/11/2024 | 30/11/2024

Monitoreo y
revision.

. Generacién, presentacion

y reporte de indicadores
del plan de tratamiento.

Oficina de
Gestion de la
Informacioén

01/10/2024 | 30/12/2024

3. MARCO DOCUMENTAL

Procedimientos

Oficializar
Procedimientos
relacionados con la
seguridad de la
Informacioén

Oficina de
Gestion de la
Informacién

22/04/2024 | 30/06/2024

Politicas y
manuales

Oficializar politicas y
manuales relacionados
con la seguridad de la
Informacion:

¢ Politica para el
tratamiento de datos
personales.

¢ Manual seguridad de la
informacion.

¢ Politica Cifrado de la
Informacién

¢ Politica Control Acceso
Fisico

¢ Politica Control Acceso
Légico

¢ Politica Cumplimiento

e Politica Escritorios
Limpios y Bloqueo de
Pantallas

¢ Politica de Gestion de
Riesgos

¢ Politica de Gestion de
Terceros.

Oficina de
Gestion de la
Informacion

22/04/2024 | 30/06/2024
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Actividades

Tareas

Responsable

Fecha

¢ Politica de Organizacion
de Sl.

¢ Politica Red Segura

e Politica de Clasificacion
de la Informacion.
e Politica de
Concientizacion en Sl.
e Politica de Continuidad
del Negocio.

¢ Politica de Copias de
Seguridad.

¢ Politica de Desarrollo
Seguro.

¢ Politica Gestion Medios
Removibles

¢ Politica de Gestion de
Activos de Informacioén.

¢ Politica de Seguridad en
Gestién Humana.

¢ Politica Gestion de
Contrasefias.

¢ Politica Gestion de
Vulnerabilidades
Técnicas.

Declaracion de
aplicabilidad

1. Revision y actualizacion de

declaracion de
aplicabilidad.

Oficina de
Gestion de la
Informacién

22/04/2024

30/06/2024

Normograma de
seguridad de la
informacion

1. Identificacion de la

legislacién aplicable.

2. Consolidacién

normograma de seguridad
de la informacién.

3. Verificacion del

cumplimiento de los
requisitos legales de
seguridad de la
informacion.

Oficina de
Gestion de la
Informacién

22/04/2024

30/06/2024

4. PLAN DE SENSIBILIZACION

Plan de
comunicacion,
sensibilizacién y
capacitacién para
la entidad

1.Ejecucién de actividades
de comunicacion,
sensibilizacion y
capacitacion.

2.Ejecucion de pruebas de
ingenieria social.

Oficina de
Gestion de la
Informacién

01/03/2024

31/12/2024
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Actividades | Tareas | Responsable | Fecha
5. EVALUACION DEL DESEMPENO
Indicadores de 1. Revisidn y actualizacion de Oficina de
desempefio y las métricas de seguridad Gestion de la | 22/04/2024 | 30/06/2024
eficacia SGSI de la informacién. Informacion

1. Revision independiente de
la seguridad de la

Revision de la informacion. Oficina de
seguridad de la 2. Verificacion del Gestion de la | 01/11/2024 | 30/11/2024
informacion cumplimiento de las Informacion

politicas y normas de

seguridad.

6. MEJORA CONTINUA

1. Definicién del plan de
mejoramiento.

Acciones 2. Ejecucion de las acciones Oficina de
correctivas y de correctivas y de mejora. Gestion de la | 01/12/2024 | 31/12/2024
mejora 3. Seguimiento al plan de Informacion

mejoramiento.

MARCO NORMATIVO

Constitucion Politica de Colombia. Articulo 15.

Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29
de 1944 y Decisién Andina 351 de 2015 (Derechos de autor).

Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitales y se establecen las entidades de certificacion
y se dictan otras disposiciones.

Ley 594 de 2000. Por la que se expide la Ley General de Archivos.

Ley 850 de 2003. Por la que se reglamentan las veedurias ciudadanas

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas Data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el Teletrabajo
y se dictan otras disposiciones.

Ley 1273 de 2009. Por la que se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.

Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las tecnologias de la informacién y las comunicaciones — TIC
- Se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

Ley 1437 de 2011. Por la cual se expide el codigo de procedimiento administrativo y de lo
contencioso administrativo.
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Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

Ley 1581 de 2012. Por la que se dictan disposiciones generales para la proteccién de datos
personales.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Puablica Nacional y se dictan otras disposiciones.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Ley 1952 de 2019. Por medio de la cual se expide el cédigo general disciplinario

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado.

Decreto 0884 del 2012. Por el cual se reglamenta parcialmente la Ley 1221 del 2008.
Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012. Decreto
compilado en el Decreto Unico Reglamentario del sector Industria, Comercio y Turismo 1074
de 2015.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones.

Decreto 1074 de 2015. Por la que se expide el Decreto Reglamentario del Sector Comercio,
Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten instrucciones
sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a
través de la implementacion de zonas de acceso publico a Internet inalambrico

Decreto 1499 de 2017. Por la que se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital.

ISO/IEC 27001:2013. Information Technology Security Techniques - Information Security
Management Systems- Requirements.

ISO/IEC 27002. (Information Technology Security Techniques- Code of Practice for Information
Security Management.
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8. CONTROL DE CAMBIOS
version Fecha Descripcién del Cambio o Modificacién
Generada
1 | 30/01/2024 | Documento Inicial
Elaboro Revisé Aprobo
Gabino Hernandez- Contratista Bismark Benjamin Buenafios Elkin Mauricio Escobar
Oficina de Gestion de la Mosquera - Asesor Direccion Sarmiento - Jefe Oficina de
Informacion General UPIT Gestion de la Informacion UPIT
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