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1. INTRODUCCION

Preservar la seguridad de la informacion digital es un tema que se vuelve cada dia mas complejo
y critico debido al uso y masificacion de las tecnologias de la informacion y las comunicaciones
en las organizaciones, por esto es prioritario para la Unidad de Planeacion de Infraestructura de
Transporte — UPIT definir y adoptar practicas integradas a sus procesos y operaciones, las cuales
funcionen como estrategias para reducir o mitigar los riesgos de seguridad digital a los cuales se
encuentran expuestos sus activos de informacion.

La UPIT debe fortalecer la confidencialidad, integridad y disponibilidad de los activos de
informacién, con un enfoque basado en riesgos y cuyo proceso es importante para el gobierno
corporativo, toma de decisiones, logro de los objetivos estratégicos y cumplimiento de su
misionalidad.

Un componente fundamental desde la planificacion del Sistema de Gestién de Seguridad de la
Informacion y del proceso de identificacién, analisis y evaluacién de riesgos de seguridad digital,
es la definicion e implementacion de un plan de tratamiento a estos riesgos, en el cual se
determina implementar herramientas, sistemas, politicas, procesos, procedimientos, practicas o
mecanismos dindmicos y seguros que protejan la informacion y la infraestructura tecnoldgica que
la soporta.

PROCESOS
ESTRATEGICOS

* Direccionamiento Estratégico
* Gestign de la Informacién
* Comunicacion Estratégica
* Gestion del Talento Humano

PROCESOS DE
EVALUACION

= Evaluacion y Control
= Control Interno Disciplinario

v" ENTIDADES DEL SECTOR TRANSPORTE

v" ENTIDADES TERRITORIALES
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PROCESOS
MISIONALES

= Estudios y Modelacion
= Formulacidn y Evaluacion

MAPA DE
PROCESOS

UPRIT

PROCESOS
DE APOYO

* Gestidn Juridica

* Gestidn Financiera

* Gestion Contractual

* Gestian Administrativa

* Gestign Documental

* Relacionamiento con la ciudadania
{sarvicio al ciudadano)

PROCESOS TRANSVERSALES

* Gestion de Tecnologias de la Informacion
* Sistema Integrado de Gestion

Mapa de Procesos de la UPIT

v" ENTIDADES DEL SECTOR TRANSPORTE

v" ENTIDADES TERRITORIALES
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2. CONDICIONES GENERALES

La gestion de riesgos de seguridad de la informacion digital en la UPIT se basara siguiendo los
lineamientos de la metodologia propuesta por el Departamento Administrativo de la Funcion
Publica “Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6
—2022".

3. JUSTIFICACION

El desarrollo de un plan de tratamiento de riesgos de seguridad digital permitira a La Unidad de
Planeacion de Infraestructura de Transporte — UPIT, planear, implementar, mantener y mejorar
las acciones encaminadas a proteger los activos de informacion de la entidad, a través de la
adopcion de herramientas, sistemas, politicas, procedimientos, practicas o mecanismos
dindmicos y seguros, asi como dar cumplimiento a la normatividad establecida por el estado
Colombiano, entre ellas el Modelo de Seguridad y Privacidad de la Informacién — MSPI, el decreto
1008 de 14 de junio 2018 y adoptar las buenas practicas establecidas por estandares
internacionales como ISO/IEC 27001:2013, ISO/IEC 27002:2015, ISO 31000:2018 y la guia para
la administracién del riesgo y el disefio de controles en entidades publicas - Versién 6 emitida por
el DAFP.

4. OBJETIVO

Presentar el plan de tratamiento definido para los riesgos de seguridad digital identificados por
La Unidad de Planeacion de Infraestructura de Transporte — UPIT el cual contribuira al logro de
los objetivos estratégicos, la vision de la entidad, el cumplimiento de los requisitos legales y
reglamentarios vigentes y aplicables, la misionalidad y la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

5. ALCANCE

El plan de tratamiento de riesgos definido en este documento aplica para los riesgos de seguridad
digital identificados en la Unidad de Planeacion de Infraestructura de Transporte — UPIT.
Identificado y valorando los riesgos, asi como disefio del tratamiento de estos con procesos de
seguimiento y control.

6. RESPONSABILIDADES

La Oficina de Gestion de la Informacién o area definida, liderara la metodologia y gestion de
riesgos de seguridad digital propuesta por el Departamento Administrativo de la Funcién Publica,
segun las necesidades de la UPIT, coordinando el cumplimiento de este plan para la correcta
identificacion y valoracion de riesgos de seguridad digital en la entidad.

Asi mismo, ofrecera acompafiamiento en el desarrollo e implementacion del proceso de

administracién de los riesgos de seguridad digital, identificara responsabilidades y armonizara los
ejercicios para mitigar los riesgos.
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A través de los referentes o lideres de los procesos se diligenciard el Mapa de Riesgos para
registrar la gestion adelantada, asi como la revision, seguimiento y monitoreo de los riesgos y su
plan de tratamiento.

El Oficial de Seguridad de la Informacién o quien cumpla sus funciones, velara por la adecuada
elaboracion e implementacion del mapa de riesgos de seguridad digital de cada proceso,
promoviendo su apropiacién, entendimiento y evaluacion del mismo.

Los responsables de implementar las acciones definidas para tratar, reducir o mitigar los riesgos
de seguridad digital, deben estar relacionados en el plan de tratamiento de cada riesgo.

7. DEFINICIONES
Activo. En el contexto de seguridad digital, son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital, dentro de los cuales se
puede mencionar:

* Informacion.

e Software.
* Recursos fisicos.
+ Servicios.

+ Personas y sus cualificaciones, habilidades y experiencias.
* Elementos intangibles como la reputacién y la imagen.

Activo de informaciéon. Conocimiento o datos que son de valor para la entidad. Ver modelo
estandar de control interno para el Estado colombiano, MECI 1000:2005, Numeral 2.2
Componente Informacion.

Amenaza. Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o0 a una organizacion.

Causas. Todos aquellos factores internos y externos que solos 0 en combinacién con otros,
pueden producir la materializacion de un riesgo.

Confidencialidad. Propiedad de la informacion que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia. Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control. Medida que permite reducir o mitigar un riesgo.
Disponibilidad. Propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluacion del riesgo. Busca confrontar los resultados del andlisis de riesgo inicial frente a los
controles establecidos, con el fin de determinar la zona de riesgo final (Riesgo Residual).
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Gestidén del riesgo. Proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

Identificacion del riesgo. Se deben establecer las fuentes o factores de riesgo, los eventos o
riesgos, sus causas y sus consecuencias. Para el analisis se pueden involucrar datos historicos,
andlisis teoricos, opiniones informadas y expertas y las necesidades de las partes involucradas.

Integridad. Propiedad de exactitud y completitud.
Mapa de riesgos. Documento con la informacién resultante de la gestion del riesgo.

Politica de administracién de riesgos. Declaracion de la direccion y las intenciones generales
de una organizacion con respecto a la gestion del riego.

Riesgo inherente. Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

Riesgo residual. Nivel de riesgo que permanece luego de tomar medidas de tratamiento de
riesgo.

Riesgo de seguridad digital. Combinacion de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econémicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos del ambiente fisico, digital y las personas.

Seguridad de la informacién. Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion. Ademas, puede involucrar otras propiedades como: autenticidad,
trazabilidad, no repudio y fiabilidad.

Tolerancia al riesgo. son los niveles aceptables de desviacion relativa a la consecucion de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcién la tolerancia es inaceptable.

Tratamiento del riesgo. Es la respuesta establecida por la primera linea de defensa para la
mitigacion de los diferentes riesgos, incluyendo aquellos relacionados con la corrupcion.

Valoracion de riesgos. Establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

8. DESARROLLO DEL PLAN

Para la definicion del plan de tratamiento de riesgos de seguridad digital se sefialan actividades
gue se listan a continuacion.
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Definicion de controles.
Identificacién del riesgo.

Evaluacién del riego.
Evaluacion de controles

La Unidad de Planeacién de Infraestructura de Transporte — UPIT, debe implementar el Sistema
de Gestion de Seguridad de la Informacion - SGSI, y debe identificar los riesgos que puedan
afectar la disponibilidad, integridad y confidencialidad de la informacién, estableciendo acciones
que contribuyen a la preservacion de estos principios de seguridad de la informacién. Las
medidas a implementar se compararan con los controles del Anexo A de la NTC-ISO/IEC

Analisis del riesgo inherente.

existentes.

Andlisis del riesgo residual.
Seleccidn de la opcion de tratamiento del riesgo.
Definicién del plan de tratamiento.

27001:2013 para que no se omitan controles necesarios.

En el plan de tratamiento se determinan los siguientes items:

= Opciones de manejo. El propdsito de esta etapa es seleccionar e implementar opciones
0 estrategias para abordar el riesgo y con base en ella disefiar las acciones a aplicar. Las

opciones para el tratamiento de los riesgos son:

¢ Reducir el riesgo mediante la aplicacion de controles apropiados de manera que

el riesgo residual se pueda reevaluar como aceptable.

e Asumir el riesgo significa que se reconoce la exposicion a la pérdida, pero no se
toman acciones relativas a un riesgo en particular y la pérdida es aceptada, en

caso de que ocurra.
e Evitar el riesgo que da origen al riesgo particular.

e Compartir o transferir el riesgo a entidades como aseguradoras o proveedores
que puedan gestionar de manera eficaz el riesgo particular, siempre que no resulte

un costo superior al del riesgo mismo.

= Accion paratratar el riesgo. Describir las medidas o controles a implementar para lograr
el tratamiento del riesgo.

= Soporte. Relaciona la evidencia que soportara el cumplimiento de la accion definida para

tratar el riesgo.

= Documentos asociados al control. Describen los documentos existentes y que de
alguna manera se relacionan con la implementacion del control.

= Responsable. Proceso o rol encargado de la implementacién y ejecucion de las acciones

que trataran el riesgo.

= Tiempo de ejecucion. Fechas de inicio y terminacion de la implementacién de las

acciones.
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= Indicador. Relaciona las métricas que miden la implementacién de la accion.

El plan de tratamiento del riesgo se debe registrar en el formato de Mapa de Riesgos de la UPIT,
dicho formato se debe oficializar y aprobar.

9. SEGUIMIENTO Y EVALUACION

Para el segundo semestre del afio el equipo encargado de liderar la metodologia y la gestion de
los riesgos de seguridad digital revisard y evaluara el plan de tratamiento y las actividades que
podran desprenderse de este seguimiento, que se describe a continuacién.

Tabla 1. Actividades para gestionar el plan de tratamiento de riesgos de seguridad digital (si es
necesario, las fechas de seguimiento y planeacion son susceptibles a cambios).

GESTION DE RIESGOS

Actividad

Tareas

Responsable

Fecha
Inicio

Fecha
Final

Revision y
actualizacion de los
lineamientos para la
administracion del
riesgo.

1. Definir la politica de
administracion del riesgo de
seguridad digital.

2. Definir la metodologia para la
gestién del riesgo de
seguridad digital.

3. Oficializar Formato Mapa de
Riesgos de seguridad digital.

Oficina de Gestién
de la Informacion

01/01/2024

11/03/2024

Plan de formacion y
sensibilizacién.

1. Socializacion y
entrenamiento a los
funcionarios y contratistas de
la entidad sobre el proceso
de administracion de riesgos
de seguridad digital.

Oficina de Gestidn
de la Informacion -
Oficina de
Comunicaciones

12/03/2024

12/04/2024

Diligenciamiento del
mapa de riesgos de
seguridad digital.

1. Identificacién de los riesgos
de seguridad digital.

2. Andlisis del riesgo inherente.

3. Evaluacion del riego
inherente.

4. Definicion de controles
existentes.

5. Andlisis del riesgo residual.

6. Seleccién de la opcion de
tratamiento del riesgo.

7. Definicién del plan de
tratamiento.

8. Realimentacion, revision y
verificacion de los riesgos
identificados (ajustes).

Lideres de procesos

16/04/2024

10/07/2024

Aceptacion de los
riesgos residuales y
aprobacién del plan
de tratamiento.

1. Generar documento con la
aceptacion de los riesgos
residuales.

Lideres de procesos

11/07/2024

12/08/2024
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GESTION DE RIESGOS

Actividad

Tareas

Responsable

Fecha
Inicio

Fecha
Final

. Generar documento con la

aprobacion del plan del
tratamiento.

Comunicacién del
riesgo.

. Presentar a las partes

interesadas los resultados
del proceso de
administracion o gestion del
riesgo.

Oficina de Gestién
de la Informacién

13/08/2024

14/09/2024

Seguimiento al plan
de tratamiento.

. Realizar seguimiento al

estado de implementacion de
los planes de tratamiento de
riesgos y verificacion de
evidencias.

Oficina de Gestién
de la Informacién

15/09/2024

31/10/2024

Evaluacion de la
efectividad de los
controles.

. Evaluacioén del tratamiento a

los riesgos de seguridad
digital.

Oficina de Gestién
de la Informacién

01/11/2024

15/11/2024

Mejora continua.

. Identificacién de las

oportunidades de mejora
acorde a los resultados
obtenidos durante la
evaluacion de la efectividad
de los controles del plan de
tratamiento.

Oficina de Gestidn
de la Informacion

16/11/2024

30/11/2024

Monitoreo y revision.

. Generacién, presentacion y

reporte de indicadores del
plan de tratamiento.

Oficina de Gestién
de la Informacién

01/12/2024

31/12/2024

10. MARCO NORMATIVO

NTC-ISO/IEC 27001:2013
NTC-ISO/IEC 27002:2015
Ley 1712 de 2014

Modelo de Seguridad y Privacidad de la Informacion
Politica de Gobierno Digital
Decreto 612 de 2018

11. DOCUMENTOS ASOCIADOS

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Version 6 emitida por el DAFP.
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12. CONTROL DE CAMBIOS

Version

Generada Fecha

Descripcién del Cambio o Modificacion

Version
aprobada por la
Direccion
General -
Planeacién

23-01-2024

Version Inicial

Elaboré

Reviso6

Aprobo

Gabino Hernandez- Contratista
Oficina de Gestién de la
Informacién

Bismark Benjamin Buenafos
Mosquera — Direccién General
UPIT

Elkin Mauricio Escobar
Sarmiento - Jefe Oficina de
Gestion de la Informacién UPIT
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