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1. INTRODUCCION

La Unidad de Planeacioén en infraestructura de Trasporte fue creada mediante el decreto 946 de
2014 como una entidad para “planear el desarrollo de la infraestructura de transporte de manera
integral, indicativa, permanente y coordinada con los agentes del sector transporte, para
promover la competitividad, conectividad, movilidad y desarrollo en el territorio nacional en
materia de infraestructura de transporte, asi como consolidar y divulgar la informacion requerida
para la formulacién de politicas en materia de infraestructura de transporte”.

El Plan Estratégico de Tecnologias de la Informacién (PETI), es clave para definir como la
tecnologia va a ser un factor determinante en el avance de los procesos de la entidad, buscando
su simplificacién, mejoramiento, continuidad y valor con relacion al cumplimiento de los objetivos
estratégicos.

El siguiente documento contiene el disefio estratégico de tecnologias de la informacion, sobre
una evaluacion de rupturas estratégicas que refieren en los dominios de arquitectura Tl a partir
de una verificacion, la declaracién de aspectos relevantes para tecnologia y su relacién con los
sistemas de informacion, servicios tecnolégicos e infraestructura para cerrar brechas tecnologicas
en la entidad.

Posteriormente, se presenta el ASIS (estado actual) - TOBE (estado futuro) del proceso de
gestién de informacion y tecnoldgico en la Unidad, como entrada a la definicion de las iniciativas
plasmadas en el matiz de proyectos de este documento.

2. ALCANCE

El siguiente plan estratégico para la Unidad de Planeacion de Transporte esta dirigido al
fortalecimiento institucional a través de la tecnologia, y debe ser transversal hacia cada proceso,
generando valor y entendimiento sobre los objetivos estratégicos, mision y visién de la unidad,
asi mismo, interviene todas aquellas partes que pertenecen al sector en blusqueda de la
produccion de conocimiento en el sector transporte, empresa privada y ciudadania en general.

3. MARCO NORMATIVO

e DECRETO 767 DE 2022

Se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9, de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

e Resolucion MINTIC 1951 de 2022

Se establecen los requisitos, las condiciones y el tramite para la habilitacion de los prestadores
de servicios ciudadanos digitales especiales, asi como los lineamientos y estandares para la
integracion de estos servicios y la coordinacion de los prestadores.
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e Resoluciéon 460 de 2022

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MIinTIC) expidi6 el Plan
Nacional de Infraestructura de Datos (PNID) y su hoja de ruta, con el fin de impulsar la
transformacion digital del Estado y el desarrollo de una economia basada en los datos.

e Decreto 338 de 2022

“Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015,
lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y
las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones”.

e Resolucion 746 de 2022,

A través de la cual se crea una nueva normativa que adiciona lineamientos y estandares
relacionados con los proveedores de productos y servicios de seguridad digital y con la Proteccion
de los Datos Personales.

e Resolucion 1117 de 2022

Se establecieron los lineamientos de transformacién digital para las estrategias de ciudades y
territorios inteligentes que definan las entidades territoriales, en el marco de la Politica de
Gobierno Digital.

e Resolucion 500 de 2021,

"Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y
se adopta el modelo de seguridad y privacidad como habilitador de la Politica de Gobierno Digital".

e Decreto 620 de 2020

“Por el cual se subroga el titulo 17 de la parte 2 del libro2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales
e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147
de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales".

e Ley 1955de 2019

Establece que las entidades del orden nacional deberan incluir en su plan de accion el
componente de transformacion digital, siguiendo los estandares que defina el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC).

e Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica Cap. Il Transformacion
Digital para una Gestion Publica Efectiva.

e CONPES 3975 de 2019

Define la Politica Nacional de Transformacion Digital e Inteligencia Atrtificial, y establecié una
accion a cargo de la Direccion de Gobierno Digital para desarrollar los lineamientos, y que las
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entidades publicas del orden nacional elaboren sus planes de transformacion digital con el fin de
enfocar sus esfuerzos en este tema.

e Circular 02 de 2019

Para avanzar en la transformacion digital del Estado e impactar positivamente en la calidad de
vida de la ciudadania, generando valor publico en cada una de las interacciones digitales entre
la poblacién y el Estado, para mejorar la provisién de servicios digitales de confianza y calidad.

e Decreto 612 de 2018

Se fijan directrices para la integracion de los planes institucionales y estratégicos al plan de accién
por parte de las entidades del Estado.

e Decreto 1008 de 2018

Se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078, Decreto Unico Reglamentario del
sector de tecnologias de la informacién y las comunicaciones.

e CONPES 3920 BigData de 2018

Esta politica tiene como objetivo aumentar el aprovechamiento de datos, mediante el desarrollo
de las condiciones para que sean gestionados como activos para generar valor social y
econdémico. Esta generacion de valor es entendida como la provision de bienes publicos para
ofrecer respuestas efectivas y Utiles frente a las necesidades sociales.

e Ley 1581 de 2017

Se dictan disposiciones generales para la Proteccién de Datos Personales. Decreto 1413 2017
en el capitulo 2 caracteristicas de los Servicios Ciudadanos Digitales, seccion 1 Generalidades
de los Servicios Ciudadanos Digitales

e Decreto 728 de 2017

Se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico Reglamentario del
sector TIC, Decreto 1078, para fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacién de zonas de acceso publico a
Internet inalambrico.

e Decreto 1499 de 2017

Se modifica el Decreto 1083, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753.

e Resolucion 2710 de 2017

Se establecen los lineamientos para la adopcién del protocolo IPv6. El Decreto 415 2016 que
adiciona el Decreto Unico Reglamentario del sector de la Funcién Pdblica, Decreto nimero 1083,
en lo relacionado con la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.
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e Decreto 728 de 2016

Actualiza el Decreto 1078 con la implementacién de zonas de acceso publico a Internet
inalambrico.

e CONPES 854
Politica Nacional de Seguridad Digital de Colombia 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las Comunicaciones (TIC)
en Colombia, reflejado en la masificacion de las redes de telecomunicaciones como base para
cualquier actividad socioecondmica y el incremento en la oferta de servicios disponibles en linea,
evidencian un aumento significativo en la participacion digital de los ciudadanos.

Lo que a su vez se traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participaciéon digital de los ciudadanos trae consigo
nuevas y mas formas sofisticadas para atentar contra su seguridad y la del Estado. Situacion que
debe ser atendida protegiendo el ciberespacio para atender estas amenazas.

e Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014 - 2018 "TODOS POR UN NUEVO PAIS"
"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién
Pudblica Nacional y se dictan otras disposiciones.”

e Decreto 2433 de 2015

Por el cual se reglamenta el registro TIC y se subroga el titulo 1 de la parte 2 del libro 2 del
Decreto 1078, Decreto Unico Reglamentario del sector de tecnologias de la informacién y las
comunicaciones.

e Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

e Decreto 103 de 2015
Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
e Resolucion 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la
Informacion Publica.

e Resolucion 3564 de 2015

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 (lineamientos para la
publicacion de informacion para discapacitados).

e Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacion
publica nacional y se dictan otras disposiciones.
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e Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

e Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 o Ley de Datos Personales.
o Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos personales.
e Decreto 2364 de 2012

Se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma electrénica y se dictan otras
disposiciones.

e Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y
se dictan otras disposiciones.

e Norma Técnica Colombiana NTC 5854 de 2012

Accesibilidad a paginas web. El objetivo de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad aplicables a las paginas web que se presentan
agrupados en tres niveles de conformidad: A, AA, y AAA.

e Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de
funciones publicas.

e Ley 1273 de 2009

Se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datos" - y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

e Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la organizacion
de las Tecnologias de la Informacién y las Comunicaciones - TIC-, se crea la Agencia Nacional
del Espectro y se dictan otras disposiciones.

e Decreto 4485 de 2009

Se adopta la actualizacion de la Norma Técnica de Calidad en la Gestion Publica.
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e Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

e Ley 594 de 2000

Se dicta la Ley General de Archivos y otras disposiciones. Ley 527 1999 que define, reglamenta
el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.

4. METODOLOGIA

Para el disefio del siguiente Plan Estratégico de Tecnologias de la Informacién (PETI), se tuvo
como referencia la guia para la construccion (PETI) version 2, asi como los lineamientos del
Marco de Referencia de Arquitectura Empresarial (MRAE), instrumentos desarrollados y
proporcionados por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MInTIC). Para ello fueron realizadas mesas de trabajo con los integrantes de la oficina de gestion
de la informacién (OGI) con el fin de visualizar aspectos referentes a la estrategia, gobierno,
operacion, servicios, sistemas e infraestructura de TI.

Para ello, se elabor6 una vision de cada dominio del Marco de Referencia (ASIS), y
posteriormente se establecieron las condiciones futuras (TOBE) que dan paso al portafolio de
iniciativas y proyectos direccionados por la OGI para el mejoramiento interno y el desarrollo con
otras entidades del sector.

5. RUPTURAS ESTRATEGICAS

El instrumento de rupturas estratégicas consignado en el modelo de IT4+ proporcionado por
MiInTIC, define los elementos para determinar un diagnéstico inicial frente a la implementacion de
la arquitectura de Tl en los dominios de estrategia, gobierno, informacién, sistemas de
informacion, servicios tecnoldgicos, uso y apropiacion. Permite a su vez establecer escenarios
de mejora y brechas mediante un nivel de madurez dado a través de métricas entre 1 a 6.

A continuacién, se resumen los items evaluados a través del instrumento de rupturas estratégicas
(anexo 1) como parte del diagndéstico inicial desarrollado en el segundo semestre de la vigencia
2023, el cual indaga sobre los siguientes aspectos:

Estrategia Tl. Refiere sobre la existencia de una estrategia de TI, alineacion de esta con el sector,
de igual forma el desarrollo de una arquitectura articulada con las necesidades institucionales y
sectoriales. Se hace énfasis en indagar aspectos referentes a gobierno y planeacion de TI
derivados en un plan estratégico.

Gobierno TI. Indaga sobre aspectos referentes a la existencia de un gobierno de Tl (estructura,
roles, responsabilidades), alineacién con los procesos de planificacion estratégica de la entidad,
asi mismo el uso de mecanismos de compras y contratacion de recursos TI. Se evallan
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condiciones actuales sobre los procesos, estructura organizacional del equipo de tecnologia,
alineacion con los demés procesos de la entidad y desarrollo de proyectos.

Informacion. Refiere con aspectos sobre la gestion de informacion, el disefio de servicios de
informacién como referente para la generacion de valor publico mediante procesos confiables y
controlados, articulacién de la informacion para que esta sea producida bajo criterios de calidad,
gestién de ciclos y analisis de informacioén y habilitacién de servicios en linea.

Sistemas de informacion. Indaga elementos tales como necesidades para la sistematizacion de
procesos con flujos de informacion, existencia de una arquitectura de sistemas de informacion,
practicas para actividades de soporte y mantenimiento. De igual forma la implantacién de
sistemas, herramientas derivadas en actividades para la gestién del cambio sobre las mismas.

Servicios tecnoldgicos. Analiza temas referentes a la existencia de una arquitectura de servicios
e infraestructura tecnoldgica, gestion de capacidades sobre los servicios, gestion de la operacion
de servicios e infraestructura. De igual forma todos los aspectos referentes a la operacion,
mantenimiento y soporte de servicios y componentes de infraestructura TI.

Uso y apropiacion. Determina todas las condiciones para la implementacion de una estrategia
de uso y apropiacién dirigida a planes de capacitacion y formacién en el uso de sistemas,
herramientas, servicios e infraestructura TI, incentivadas en niveles de formacion, desarrollo de
programas para la gestion del cambio, indicadores, y resultados después de la incorporacién del
cambio.

Madurez de la Gestion de Tl CONSOLIDADO

6
usoy ESTRATEGIA DE
APROPIACION \ Tl

e

1,90
,// GOBIERNO DE TI
ISTEMA DE _ GESTION DE

INFORMACION INFORMACION

3

En resumen, el instrumento de rupturas estratégicas (anexo 1), proporciona una vision sobre los
dominios del marco de referencia de arquitectura de Tecnologias de la Informaciéon (TI). Se
mencionan a continuacion los puntajes obtenidos y las estrategias para el cierre de brechas en
los mismos.

o Estrategia de TI: 1,64
° Gobierno de TI: 1,96
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Gestion de la informacion: 2,17
Sistemas de informacion: 1,54
Servicios tecnologicos: 1,21
Uso y Apropiacion: 0,94

CONSOLIDADO: 1,57

Con base en los resultados obtenidos, se definen las rupturas estratégicas para la consolidacion
de la tecnologia dentro de la UPIT a través del fortalecimiento institucional, tecnolégico y humano.

- La gestidn de la informacién y los datos deben ser un factor preponderante para la UPIT,
en relacion con cémo estos deben ser capturados y tratados, con el fin de generar sinergia en la
generaciéon de conocimiento de manera interna (entre procesos) y externa (hacia otras entidades
e instituciones).

- El uso de medios y recursos tecnoldgicos basados en una estrategia definida, buscaran
generar valor en la entidad como catalizador para el desarrollo de proyectos de alto impacto
haciendo uso de las tecnologias de la informacion.

- Debe consolidarse un proceso de tecnologias de la informacién convirtiéndose en el eje
del disefio, implementacion y operacion de toda la tecnologia de la entidad, a través de servicios,
infraestructura y sistemas de informacion para el cumplimiento estratégico de la entidad.

- Las partes interesadas y grupos de valor deben ser participantes activos en la
implementacion de la estrategia tecnoldgica de la entidad, aportando conocimiento a la
construccién de iniciativas que permitan generar una gestion de la informacion efectiva y dirigida
hacia el mejoramiento de la infraestructura de transporte en el pais.

6. ENTENDIMIENTO ORGANIZACIONAL Y ALINEACION SECTORIAL

Este apartado hace referencia al ejercicio estratégico desarrollado en la UPIT para definir la
mision, visién y objetivos estratégicos con base en la implementacion del modelo integrado de
planeacion y gestion MIPG. De otra parte, se hace mencion sobre el ejercicio de arquitectura
empresarial desarrollado para la entidad, enfocado al diagnéstico del proceso de tecnologia en
su estado actual (ASIS) y su proyeccion de cara a los nuevos retos institucionales a través de un
estado futuro (TOBE), permitiendo tener los elementos necesarios para el disefio de proyectos
gue respondan a las necesidades de la entidad, enfocadas al proceso de transformacién
institucional.

La actualizacién del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
(PETI) a su nueva version se fundamenta en la adopcién de los conceptos, metodologias y
lineamientos establecidos por el Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones (MinTIC), en concordancia con la politica de Gobierno Digital. Especificamente,
se incorporan los principios del elemento transversal de Arquitectura de Tecnologias de la
Informacion (TI), basado en el Marco de Referencia de Arquitectura Empresarial. Este enfoque
busca alinear la gestién de Tl con la estrategia del Estado, incluyendo el Plan Nacional de
Desarrollo, planes sectoriales y territoriales.
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En los udltimos afios, las Tecnologias de la Informacion y las Comunicaciones (TIC) han
desempeiiado un papel crucial en diversos contextos, redefiniendo y optimizando procesos en
diferentes sectores productivos del pais. En el caso de la UPIT, las TIC adquieren relevancia al
respaldar los procesos misionales y estratégicos, generando valor tanto internamente como para
la ciudadania y sus grupos de interés.

Este respaldo contribuye a la construccion de un pais mas colaborativo, participativo y
transparente, teniendo en cuenta la convergencia regional de la trasformacién enfatica, en la que
territorios tan ricos no pueden tener poblaciones tan pobres. Se busca reducir las brechas
sociales y econdmicas entre hogares y regiones con un acceso adecuado a oportunidades,
bienes y servicios, en linea con la politica de Gobierno Digital y, de manera integral, respalda el
cumplimiento de metas establecidas en el Plan Nacional de Desarrollo y los Objetivos de
Desarrollo Sostenible (ODS), enmarcados en la agenda mundial 2030.

El plan se orienta a dirigir los esfuerzos en el uso y apropiacién de la tecnologia como elemento
fundamental en los procesos misionales estratégicos y de apoyo. Asimismo, facilita la
comprension y el respaldo de las necesidades de informacién de los procesos de la UPIT,
promoviendo una cultura donde todos los proyectos, planes y programas estén alineados
tecnolégicamente.

Es crucial destacar que, con el fin de mantener el PETI actualizado y ajustado a las necesidades
de la UPIT, se establece un compromiso con la mejora continua. El plan estara sujeto a revisiones
y ajustes periddicas conforme a las dinamicas propias de la entidad, asi como a las estrategias y
directrices que el Gobierno Nacional pueda demandar en el tiempo. Este enfoque garantiza la
adaptabilidad y pertinencia del PETI a medida que evolucionan las condiciones y requerimientos
del entorno.

Estrategia Institucional
Mision UPIT

Planear el desarrollo sostenible de la infraestructura de transporte del pais conectando a los
colombianos de manera integral, promoviendo la competitividad y la movilidad para el desarrollo
del territorio nacional.

Vision UPIT

A 2030 seremos el referente de planeacion de infraestructura de transporte para todos los
colombianos. Nuestra estrategia esta orientada a la consolidacion de una red intermodal de
transporte que dé respuestas eficientes, innovadoras y resilientes a las necesidades territoriales
y nacionales.

Objetivos estratégicos UPIT

e Generar un entorno organizacional donde las personas puedan desarrollarse
integralmente, al igual que la organizacion.

e Fortalecer la gestion de la informacion sectorial y la gestion del conocimiento para la
planeacion de la infraestructura de transporte.
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e Planear una red intermodal de infraestructura de transporte competitiva que potencie los
beneficios particulares de cada modo y su conjunto.

e Articular, integrar y apoyar a las partes interesadas en los procesos de planeacion de
infraestructura de transporte.

e Generar lineamientos estratégicos que permitan desarrollar una politica integral de
infraestructura de transporte.

Gestion de tecnologia

La gestion de la informacion para la Unidad de Planeacion de Infraestructura de Transporte —
UPIT, hace parte de los componentes misionales mas importantes, debido a su valor en el
desarrollo de nuevos conocimientos que permitan la estructuraciéon de proyectos de alto impacto
en el sector transporte para el pais. Para lograrlo, se requiere de tecnologias de la informacién el
cual permite articular e integrar diferentes enfoques en el uso de recursos tecnolégicos para
responder a las necesidades institucionales, asi como de grupos de interés.

Como parte de la estructuracién de un proceso de tecnologia, la Unidad de Planeacién en
Infraestructura de Transporte — UPIT, dispuso de los recursos necesarios para el desarrollo de
un ejercicio de arquitectura empresarial, de alli fueron llevadas a cabo sesiones de trabajo que
permitieron reconocer las capacidades en su estado actual (ASIS) y deseado (TOBE) de la
Oficina de Gestion de Informaciéon (OGI) para los dominios misional, informacién, sistemas de
informacion, servicios tecnolégicos e infraestructura, seguridad, uso y apropiacion.

Para el disefio de cada uno de estos modelos, fueron tenidos en cuenta los siguientes dominios
provenientes del marco de referencia de arquitectura empresarial V 2.0 provisto por MINTIC, los
cuales son:

Dominio misional

Dominio de informacion

Dominio de sistemas de informacién

Dominio de infraestructura y servicios tecnolégicos
Dominio de seguridad

Dominio de uso y apropiacion

Este ejercicio permitié reconocer las capacidades que despliegan componentes relacionados con
estrategia, gobierno, operacion, proyectos, seguridad y gestion del cambio los cuales conforman
una oficina de tecnologias de la informacion. A continuacion, se presentan los artefactos
disefiados en cada dominio referenciado anteriormente.

7. PARTES INTERESADAS EN LA CONSTRUCCION DEL PETI

El siguiente cuadro relaciona las partes interesadas para la construccion del Plan Estratégico de
Tecnologias de la Informacion, teniendo en cuenta que pueden ser mas las personas o
participantes en el disefio de iniciativas implicitas en este plan.
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Grupo para la construccién del PETI

Area

Funcién

PLANEACION
ESTRATEGICA

Garantizar que las acciones y mejoras propuestas estén alineadas con
el Plan Estratégico Institucional y se cuente con los recursos
necesarios para lograrlo.

OFICINA DE
GESTION DE
INFORMACION

Orientar a las areas en la definicién de las acciones de mejora sobre el
uso de las TIC a partir de lineamientos estratégicos que faciliten el
desarrollo de proyectos, asi como formular y actualizar conjuntamente
con el Ministerio de Transporte los planes estratégicos de Tecnologias
de la Informacion y las Comunicaciones (TIC) que contengan
recomendaciones de plataformas tecnolégicas requeridas para la
gestion de informaciébn y que deban adoptar las entidades
responsables del manejo de la informaciéon de la infraestructura de
transporte.

SECRETARIA
GENERAL

Definir las capacidades que permitan establecer la oficina de
tecnologias de la informacion para la operacion, desarrollo,
implementacién de recursos y medios tecnoldgicos dentro de la UPIT.

DIRECCION
GENERAL

Definir las directrices, necesidades de soporte y apoyo estratégico de
la UPIT haciendo uso de las TIC.

SEMy SFE

Proveer los insumos tales como conceptos, disefio de proyectos,
iniciativas entre otros, que permitan ser desarrollados en conjunto con
el grupo de tecnologias de la informacién de la entidad y plasmados en
el mapa de ruta de proyectos del presente plan.

8. MODELO DE ARQUITECTURA EMPRESARIAL

ASIS (estado actual)

Hace referencia al reconocimiento de los procesos, equipos de trabajo, roles, responsabilidades
y estructura con la que en el segundo semestre de 2023 cuenta actualmente la oficina de gestion
de informacioén, reconociendo las capacidades actuales de la unidad sobre cada uno de los
dominios del MRAE, presentados a continuacion.

Dominio misional

Hace referencia a la perspectiva donde se realiza la alineacion de los objetivos estratégicos de la
entidad con el uso de recursos tecnolégicos derivados de los sistemas de informacion, servicios,
tecnolégicos e infraestructura. Se desarrolla sobre el reconocimiento de los objetivos
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estratégicos, capacidades necesarias para alcanzarlos, alineacion de los procesos de negocio
con los recursos tecnolégicos, y su gestion en la busqueda de maximizar su eficacia y eficiencia
en la consecucién de los resultados deseados para el tema (proceso) en particular.

El siguiente modelo muestra la arquitectura misional en su estado actual de la Oficina de Gestion
de Informacién (OGI), descrita de la siguiente forma:

1.Estrategia

Gestion de Tl
Supervision de contratos

- Disefio y desarrollo de Proyectos
Formulacion y actualizacion PETI
Gestion de inventarios Tl

2. Gestion de Informacion
Arquitectura de datos

- Estructuracién informacién geogréfica
Administracién de aplicativos geograficos

3. Servicios e infraestructura Tl

Mesa de ayuda

Administracién y Soporte Ofimatica

Administracion servicios tecnologicos
-Administracion de sistemas de informacion
- Administracion infraestructura

Capacidades

1. ESTRATEGIA 2. GESTION DE

TECNOLOGICA INFORMACION
3. SERVICIOS E
INFRAESTRUCTURA TIC
Office 365 H.f'[[rl"lli(‘l'][rh [‘HH;‘.'{IJ F'ul.u;:r.-\ de
de Soporte electrénico Computo
Impresoras Internet Power BI Software GIS
Visores l.'i.l" _*,r‘r-u-igic_\.-z Bases de Informes
informacion Geograficos datos

Entrevistas Comunicacién

Almacenamiento

Profesionales

Funcionarios y contratistas

Ciudadania

Entidades del sector

Entes de control

Ministerio de transporte

Presidencia

Subdireccién de Estudios y
Modelacion

Subdirecaion de Formulacion y

Evaluacion

Proveedores

Oficina de Contratacién

Bancos de Inversion

e Estrategia tecnoldgica: hace referencia a la definicion estratégica de la oficina,
encaminada al direccionamiento de proyectos, contratacion y gestion de los distintos
recursos dispuestos para la operacion de sistemas, servicios e infraestructura de TI.

e Gestion de informacion: hace referencia al disefio, desarrollo e implementacion de los
recursos para la administracion de los datos estadisticos, geoespaciales, y demas
variables que intervienen en el desarrollo de la misionalidad de la entidad.

e Servicios e infraestructura TIC: hace referencia a los recursos de tecnologia para la
operacion de servicios a través de la mesa de ayuda e infraestructura de servidores, redes
de comunicaciones, seguridad informética, entre otros.
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Servicios

Muestra cada actividad clave, o servicios que habilitan las capacidades anteriormente
mencionadas, dentro de estos se referencian los servicios dispuestos por la estrategia
tecnoldgica para el disefio de proyectos, gestion de tecnologia y contratacion derivada. Dentro
de las actividades clave para la gestién de informacién se encuentra la arquitectura de datos,
estructuracion de informacién geogréfica, asi como la administracion de aplicativos geograficos.

Sobre las actividades de la capacidad relacionada con servicios e infraestructura Tl, se hace
referencia a la conformacion del equipo para atender incidencias y problemas derivadas de la
operacion de los servicios tecnoldgicos actualmente en operacion, asi como de los recursos,
servicios y sistemas de informacion, desplegados en la infraestructura administrada por el equipo
de ingenieros.

Recursos

Menciona los recursos con los que cuenta la OGI para habilitar los servicios anteriormente
mencionados, especificando tecnologia, personal, procesos y demas que permitan realizar la
administraciéon de medios de informacion, sistemas, licencias, herramientas, servicios e
infraestructura a cargo de la oficina, dirigida a cada proceso segun corresponda.

Estructura organizacional actual

Estrategia Tecnoldgica

Operacion Tecnoldgica .
Aseézrs\%ﬁma Jefe Oficina Gestion Gestion de Informacién
p de Informacién
. . Informatica
Profesional en Profesional Soporte
Infraestructura y tecnolégico y besarrollador Profesional
Servicios operacion servicios e Analisis y
Tecnoldgicos tecnoldgicos P calidad de
9 9 Informacién
datos
Profesional Asesor Oficina
formulacién Plan Gestion de
Estratégico OGI Informacién
Profesional Profesional Profesional
Soporte Técnico Operacion servicios Sistemas de Proyectos
tecnolégicos Informacion para g:suon

Geografica ; -
informacion

Profesional
Arquitectura
Empresarial

Lider Arquitectura
Empresarial

La figura muestra la estructura de roles y capacidades de la Oficina de Gestion de Informacion
(OGI). Esta segmentada en los dominios de estrategia tecnoldgica quien tiene a cargo la
implementacion del gobierno y arquitectura del proceso, define aspectos tales como proyectos,
presupuesto, arquitectura empresarial, planificacion estratégica y gestion de la informacion.

El dominio referente a operacién tecnologica se encarga de la administracion de servicios
tecnolégicos, sistemas de informacién e infraestructura a través de la gestion, administracion y
soporte. El dominio referente a gestion de la informacion disefia y desarrolla las iniciativas
referentes a la captura, procesamiento y analisis de la informacion para el disefio de proyectos
del sector transporte.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) Pagina 15 de 42



[ 1 O GESTION DE TECNOLOGIAS DE LA INFORMACION

UI I O PLAN ESTRATEGICO DE LAS Version: 1.0
UNIDAD DE PLANEACION DE TECNOLOGIAS DE LA INFORMACION
INFRAESTRUCTURA DE TRANSPORTE (PETI) Fecha: 30/01/2024

Dominio de informacién

Hace referencia a la definicibn de los modelos, estructuras y estandares que gestionan los
procesos para la captura, almacenamiento y procesamiento de la informacién en toda la entidad.
Esto incluye como seran identificados los datos relevantes, la creaciobn de taxonomias y
esquemas de clasificacién, especificacion de las relaciones entre los diferentes elementos de
informacién y la definicion de los flujos de informacion.

El siguiente modelo muestra la arquitectura de informacién y sistemas de informacion en su
estado actual de la Oficina de Gestion de Informacion (OGI), descrita de la siguiente forma:

(" Estrategia Gestion de Informacién Y Tecnologia
. Pagina Web - 1o
Inventario de puentes - C?)n(emdos Digitales ( Gestion de Informacién
- Formularios de recoleccién de puentes :
; 4 - Tutorial de publicacién
- Fotografias y coordenadas
- Directorio servidores y contratistas Ve ]
/Postgres /sQL Datos SQL Server
Espaciales
Carreteras
Plan de Inversiones PPI Datos Férreas
- Archivo XLS proyectos infraestructura y Gestor Documental Carreteras Excel 0365
- Documentos en diferentes formatos
atributos -Directorio servidores y contratistas Longitudes
- Informacion geografica Datos Intenvendion
J Longitudes de vias
Tuneles
batos Puentes
Coordenadas
Servicios e Infraestructura Puentes
Datos Tdneles Proyectos de
inversion
Fotografias
Datos Base de datos Informacion Datos otras
configuracién de usuarios Tokens de firmas J entidades
servidores Coordenadas
| . Datos
nventario 6
Carpetas c Ea“’s . equipos de subdireccion
Compartidas onfiguracion Y.
impresoras computo
Bases de Datos ‘ ‘ Misionales Office365
POSTGRES/ ‘ Cloud Apps
saL ARCGIS SharePoint
Google Sheets
SQL SERVER SIG (Datos Espaciales) Power Apps
Azure Portal Web
Power Bl
ACCESS
QGIs

Datos Tecnologias de la Informacién

Datos Gestion Misional
'”fo”g“"céwl‘jdc la Datos de monitoreo
Longitudes Mapas Puertos ntida infraestructura Tl

) Visulizadores de datos Control de licenciamiento
Vias Puentes HUB Mapas

Inventario de equipos e
infraestructura
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Entradas

Hacen referencia a todos aquellos elementos tales como archivos, bases de datos, informes,
documentos entre otros, los cuales actualmente son gestionados desde la OGI para la definicién
de insumos que permitan a los procesos misionales (Subdireccion de Estudios y Modelacién,
Subdireccién de Formulacion y Evaluacion), tomarlos como referencia para el desarrollo de
estudios, informes, proyectos y todos aquellos que estan bajo su dominio.

Ademas, se muestran los elementos que permiten la gestion de los servicios e infraestructura
tecnolégica con relacion a los datos de usuarios, registro de eventos, datos de configuracion,
inventario de equipos de computo, entre otros.

Medios de procesamiento
(Herramientas, plataformas y sistemas de informacion)

Menciona los elementos con los cuales actualmente se procesa la informacion en la UPIT, estos
no son exclusivos de sistemas de informacion, también se hace uso de herramientas y servicios
desplegados en la nube internos y de terceros, permitiendo asi, mayor fluidez en la gestion de
los procesos.

Se identifican las siguientes capacidades agrupadas asi:

. Bases de datos
. Misionales

° Office 365

o Cloud Apps
Salidas

Se refiere a la informacién de salida producida por los medios de procesamiento mencionados
anteriormente, estos se dividen en datos de gestion misional y datos de tecnologias de la
informacién, los cuales son usados actualmente para la generacion de visores, cuadros de
mando, aplicaciones, informes, proyectos, inventarios y todas las que involucren estas fuentes
de informacion.

Arquitectura de servicios tecnoléqgicos e infraestructura - Tl

Hace referencia al despliegue de los componentes fisicos y técnicos necesarios para admitir la
infraestructura tecnolégica a través de elementos tales como servidores, redes, sistemas de
almacenamiento, dispositivos de seguridad y otros elementos fisicos para el funcionamiento de
los servicios de TI. A su vez, se ocupa de aspectos relacionados con la capacidad, disponibilidad,
rendimiento, seguridad y continuidad del servicio.

De otra parte, la arquitectura de servicios tecnoldgicos hace énfasis en el disefio y entrega de
servicios especificos para apoyar los procesos institucionales, definiendo estructura, funciones,

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) Pagina 17 de 42



UPIT

UNIDAD DE PLANEACION DE
INFRAESTRUCTURA DE TRANSPORTE

GESTION DE TECNOLOGIAS DE LA INFORMACION

PLAN ESTRATEGICO DE LAS
TECNOLOGIAS DE LA INFORMACION
(PETI)

Version: 1.0

Fecha: 30/01/2024

interfaces e interacciones con componentes de infraestructura y servicios de informacion,
asegurando que estos se alineen con los objetivos estratégicos de la entidad.

El siguiente modelo muestra la arquitectura de servicios tecnolégicos e infraestructura en su
estado actual de la Oficina de Gestidén de Informacion (OGl), descrita de la siguiente forma.

‘ Directorio Activo ’

‘ Proteccion Perimetral ’

‘ Telefonia ’

‘ Internet ’

K Servidores
Directorio Activo

Hub de Mapas

Impresion

Gestor Documental
(Control DOC)

Pagina Web

Antivirus ’

Equipos de computo, impresoras,
perifericos
camaras

Sistema de seguridad biométrico y ’

Salas de Reunion ’

4 Conectividad
Canal Principal Backup
300 MB 100 MB
Access Point Switches
( Comunicaciones
[—— Fisica
Planta telefénica
[—— Virtual (MS-Teams)

Creacion de Perfiles de Usuario
(correo, apps, dominio)

Asignacion de licencias

Asignacion equipos de computo y
periféricos

Monitoreo Antivirus

Soporte Plataformas
(Office365 — Azure — Hub Mapas)

Instalacion de programas y
herramientas
(ArcGIS, QGIS, Office, Antivirus, Otros)

UPS 20 KWatts

Energia

Seguridad Perimetral

Firewall Fortigate
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Servicios tecnoldgicos

Hacen referencia a los servicios que actualmente estan desplegados en la UPIT como apoyo a
las actividades de los procesos, se destacan servicios de comunicaciones (internet, telefonia,
redes), servicios para la proteccién ante amenazas informaticas (antivirus, proteccion perimetral),
equipos de cémputo, impresoras, periféricos, salas de reunion, sistema de seguridad biométrico
y camaras de seguridad.

Actividades — Soporte

Capacidad referida a la forma como se realiza seguimiento, control y soporte a los servicios
tecnolégicos actualmente desplegados en la UPIT. Se destaca la creacion de perfiles de usuarios,
asignacion de licencias, equipos de computo periféricos, monitoreo ante amenazas informaticas,
soporte sobre aplicativos, plataformas (office 365, azure, hub de mapas) e instalacion de
aplicativos y herramientas.

Infraestructura

Capacidad que presenta los componentes de infraestructura dispuestos actualmente,
segmentados por servidores, conectividad, comunicaciones, energia y seguridad perimetral,
mostrando un panorama general sobre los elementos que soportan los servicios, sistemas y
herramientas.

Arquitectura de sequridad

Esta arquitectura hace referencia a la proteccion de activos de informacion a través del disefio e
implementacion de medidas de seguridad para todos los niveles de la arquitectura empresarial,
incluidas personas, procesos Yy tecnologia, su objetivo principal, garantizar la confidencialidad,
integridad y disponibilidad de la informacion, disefiando instrumentos que permitan proteger la
informacion de amenazas internas y externas, y garantizar que solo las personas autorizadas
tengan acceso a la informacion de forma adecuada.

Actualmente en la UPIT se han desarrollado estrategias para el reconocimiento y salvaguarda de
los activos de informacion tales como el despliegue del sistema de seguridad perimetral, la
proteccion de los servicios en la nube a través de rutinas de backup, la instalacién de agentes
antivirus en los equipos de computo, implementacién de un servidor de directorio activo para el
control de usuarios y perfiles.

Sin embargo, deben gestionarse de manera conjunta las capacidades que permitan la
implementacion del modelo de seguridad y privacidad (MSPI), enfocado al descubrimiento de
vulnerabilidades, gestién de riesgos, implantacion de controles y seguimiento ante posibles
amenazas cibernéticas.
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TOBE (estado futuro)

Hace referencia al reconocimiento de todas aquellas capacidades necesarias para mejorar la
operacién tecnoldgica y la gestion de informacion en la UPIT, lideradas por la oficina de gestion
de la informacién (OGlI).

Se muestra a continuacion la prospectiva propuesta como parte del ejercicio de arquitectura
empresarial realizado durante el segundo semestre de 2023.

Dominio misional

S1. Estrategia Tecnolégica

‘ CE1. Contar con un PETI ‘ CE2. Implementar politica de

cEl ce2 actualizado Gobierno Digital
Funcionarios y contratistas

Misién, vision y objetivos estratégicos de Tl - Definicion de marco interoperabilidad Ch Do :
Modelo de Operacién - Racionalizacién de tramites CE3. Establecer un grupo de iseniar proyectos parael
Mapa de ruta proyectos Tl - Datos Abiertos Tecnologias de Informacion fortalecimiento de las
Portafolio de servicios, - Gestion de sistemas de informacién capacidades misionales
Definicién de presupuesto sobre proyectos, - Gestion de servicios tecnolgicos
Modelo de alineacion estratégica. - Gestion de Infraestructura ke Foralecer 2 Offcina de CEC. Fortalecer [as actividades Ciudadania
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Disefio de proyectos sectoriales Recursos 52 Subdireccion de Estudios y
. Modelacion
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CEe Software d Centro d Capacidad

oftware de entro de apacida
;‘Pro:esam\ento de grandes volimenes de - Despliegue de una mesa de servicios Tl administracion Computo presupuestal Bancos de Inversion
at u s s i

- Disposicion de elementos para garantizar el soporte a través de
 Estructuracion para el almacenamiento de acuerdos de niveles de servicio (ANS) Elementos de Sistemas de Personal
informacion geografica - Monitoreo de servicios, sistemas e infraestructura infracctructara sequridad calificado

- Definicién de roles y responsabilidades Bropios
- Estandarizacion de informacion geografica - Disefio de estudios de mercado y técnicos para contratacion de Software mesa de
para uso maltiple sistemas, servicios y componentes de infraestructura e Proveedores

Capacitacién y control sobre la gestion del cambio en nuevos Y.

_ Disefio, desarrollo, actualizacion, del sistema servicios, sistemas y componentes de infraestructura
de informacién geografica actualizacion,
mantenimiento, soporte.

La grafica muestra el estado deseado propuesto por el equipo de la Oficina de Gestidén de
Informacion (OGI), este busca la segmentacion de los procesos para la gestion tecnoldgica, asi
como para la gestion de la informacién y los proyectos transversales que permitan apalancar las
capacidades institucionales, compuesta por capacidades, servicios, recursos y usuarios descritos
a continuacion.
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Capacidades

CEL. Contar con un Plan Estratégico de Tecnologias de la Informacion (PETI) actualizado: hace
referencia a como desde la planeacion estratégica de tecnologia es importante basar el desarrollo
de las diferentes iniciativas y proyectos que apalancan los demas procesos de la UPIT, contar
con este plan permite trazar el mapa de ruta hacia las acciones futuras del equipo de tecnologia
y gestion de la informacion.

CE2. Implementar la politica de Gobierno Digital: capacidad que hace referencia a como desde
la implementacibn de esta politica se disefian y organizan las acciones internas e
interinstitucionales para definir a la tecnologia como un factor predominante en la entidad, Asi
mismo, encaminadas al trabajo en sinergia con instituciones de educacion y la empresa privada,
en busqueda de generar nuevo conocimiento por medio del disefio de recursos tecnologicos
innovadores y (tiles para el sector.

De igual forma define las lineas de operacion, arquitectura, servicios ciudadanos, transformacion
y seguridad digital a través del uso de lineamientos, estandares y buenas préacticas de la industria.

CES3. Establecer un Grupo de Tecnologias de la Informacion: capacidad para la conformacion de
un grupo de Tecnologias de la Informacion, el cual se encargue del direccionamiento estratégico
de Tl en relacion a las actividades de operacién, arquitectura, proyectos, seguridad y formacion,
a partir de la conformacién de un grupo interdisciplinario que disefia, implementa, opera y mejora
los recursos tecnologicos de la entidad.

Este proceso toma las mejores practicas de la industria, implementaciéon del Modelo de
Arquitectura Empresarial, asi como el gobierno, la transformaciéon y la seguridad digital como
fuentes de integracion.

CE4. Disefar proyectos para fortalecer las capacidades institucionales: se refiere a contar con
los elementos necesarios para el disefio de proyectos de alto impacto para fortalecer a la UPIT,
llevandola hacia el cumplimiento de su mision, vision y objetivos estratégicos, generando valor
hacia las demas instituciones del sector y a los ciudadanos por medio del uso de tecnologias
actuales y emergentes.

CES5. Fortalecer la Oficina de Gestion de Informacién (OGI): capacidad para fortalecer las
capacidades de la Oficina de Gestibn de Informacion (OGI), los cuales permitan el
descubrimiento, definicién, transformacion, analisis y presentaciéon de los datos del sector
transporte del pais, como fuente de acceso hacia la generaciébn de nuevos conocimientos
derivados de estudios, proyectos o decisiones clave para mejorar los servicios de transporte o, la
creacion de nuevos a partir del estudio de la informacion.

CES®6. Fortalecer las actividades de operacion tecnoldgica: hace referencia al disefio de nuevos
servicios tecnolédgicos que respondan a las necesidades de los usuarios en la entidad, asi como
el despliegue de la infraestructura tecnologica que obedezca al despliegue de recursos
informéticos para los diferentes procesos, permitiendo la implementacion de sistemas de
informacion adecuados al funcionamiento y misionalidad de la entidad.
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Servicios

Cada una de las capacidades futuras anteriormente mencionadas se habilitan a partir de los
servicios clasificados, presentes en el diagrama de arquitectura TOBE, mencionados a
continuacion:

S1. Estrategia Tecnoldgica: servicios que habilitan las capacidades CE1l, CE2, CE3 y CE4
relacionadas con el disefio de una estrategia y gobierno de Tl enmarcados desde el Plan
Estratégico de Tecnologias de la Informacién, implementacion de la politica de gobierno digital
de la oficina de tecnologias de la informacién y los proyectos de alto impacto para los procesos
que conforman la UPIT.

S2. Gestion de informacion: servicios que habilitan la capacidad CE5 entendida sobre cémo debe
ser establecido un gobierno de informacion, con el fin de generar las actividades que permitan la
recoleccion y estructuracion de datos del sector, asi como ejercicios de analitica institucional que
permitan generar nuevos conocimientos en busqueda de una toma eficiente y 4gil de decisiones.

S3. Operacién Tecnolbgica: servicios que habilitan la operacion para el funcionamiento de los
componentes de infraestructura y servicios tecnolégicos, disponiendo de catalogos e inventarios
que permiten organizar los recursos de software y hardware de la entidad.

Recursos

Recursos S1. Comprende los recursos necesarios para habilitar los servicios descritos en S1,
incluyen presupuesto, personal calificado y herramientas de software para el cumplimiento de la
estrategia de Tl y los objetivos descritos en este documento.

Recursos S2. Comprende los recursos necesarios para habilitar los servicios descritos en S2,
que incluye herramientas de software y capacidades en infraestructura tecnoldgica para gestionar
informacién, asi como personal calificado para realizar labores de administracion, disefio e
implementacion de iniciativas para satisfacer las necesidades de informacion de la entidad.

Recursos S3. Comprende los recursos necesarios para habilitar los servicios descritos en S2,
que incluye elementos administrados por el equipo de la OGI con servidores, estaciones de
trabajo, comunicaciones, seguridad y un software especializado segun las necesidades de los
procesos.

Usuarios

Hace referencia a quienes tienen injerencia directa e indirecta con la entidad, incluyendo
entidades y organizaciones publico - privadas, interesadas en el sector transporte, de igual forma
se mencionan las entidades adscritas al sector como interesados en la implementacion de la
estrategia institucional y sectorial, basada en la gestion de la informacién. Por ultimo, se menciona
a organismos externos y a la ciudadania como parte integral del trabajo desarrollado por las
entidades que conforman al sector transporte.
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Estrategia Institucional
MISION TI-OGlI

Gestionar los recursos tecnoldgicos y humanos de la Unidad de Planeacién de Infraestructura de
Transporte — UPIT, basados en sistemas, servicios e infraestructura para el cumplimiento de la
estrategia institucional a partir del descubrimiento, procesamiento y enriguecimiento de los datos
como fuente de valor para la generacion de politicas publicas en el sector, aportando
conocimiento a la estructuracion de proyectos sostenibles en infraestructura de transporte
intermodal, apalancados por el uso de las TIC.

VISION TI-OGI

Ser reconocidos en 2026 por contribuir con estrategias innovadoras para la generacion de valor
en el sector, sobre la gestion de la informacién en la creacién de nuevos conocimientos,
desplegando nuevos proyectos de transformacion digital que mejoren las condiciones de
infraestructura en transporte intermodal en el pais a partir del uso de las TIC.

OBJETIVOS ESTRATEGICOS

e Disefiar iniciativas apoyadas por las tecnologias de la informacion y las comunicaciones
generando valor en el sector transporte.

o Apoyar el cumplimento de la estrategia institucional a partir del fortalecimiento de las
capacidades del proceso de tecnologia en la entidad.

e Suministrar servicios, sistemas e infraestructura tecnolégica acorde a las necesidades
institucionales mediante una operacién basada en estandares y tendencias de la industria.

¢ Implementar soluciones para la gestién de informacion en el sector a partir de soluciones
tecnolégicas que permitan eficiencia y oportunidad en los datos procesados.

e Aplicar esquemas de seguridad que permitan salvaguardar la informacién, manteniendo
ambientes controlados y administrando los riesgos inherentes a la generacién y custodia
de la informacion.
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Arquitectura de operacion

OFICINA GESTION DE INFORMACION TECNOLOGIAS DE LA INFORMACION
oGl Tl

Gestion de Informacién Gestion de Informacion Geogréfica Estrategia de Tl

Def Uso y Apropiacién Tecnoldgica

in
estan
bi

Gobierno Digital

Seguridad de la Informacion

Gestién de Riesgos en Sequridad de la Informacién

El grafico muestra la arquitectura de funcionamiento propuesta para los procesos de gestion de
informacién y tecnologia. En columnas se observa cada proceso segmentado en la Oficina de
Gestidén de Informacién (OGI), la cual esta compuesta por las siguientes capacidades:

o Gestion de Informacién: incluye las actividades que permiten descubrir, recolectar,
producir, procesar y distribuir la informacién para generar procesos de analisis en la busqueda
de una toma efectiva de decisiones relacionada con los proyectos del sector transporte.

o Gestion de informacion geografica y del sector: permite definir las politicas y
estandarizacion de los datos para ser trabajados en conjunto con las demas entidades del sector,
con especifico enfoque en datos geoespaciales, estadisticos, métricas, entre otras relacionadas,
las cuales permiten construir modelos de datos para uso de las entidades del sector transporte.
o Proyectos de Informacién: relaciona las actividades referentes al disefio de proyectos a
través del uso de metodologias que permitan el despliegue de componentes de informacién y
datos en sus diferentes etapas, de igual forma este incluye el desarrollo de aplicativos y
soluciones para interoperar con otras entidades a partir del marco de referencia, disposiciones
operativas, técnicas y legales.

La segunda columna hace referencia al proceso de tecnologias de la informacion Tl, compuesto
por lo siguiente:

o Estrategia de TI: contiene las actividades para la definicion estratégica a través del PETI,
los aspectos concernientes a la implementacion de la politica de gobierno digital, como
instrumentos que permiten definir procesos, procedimientos y actividades de Tl como aliado
estratégico de la unidad.
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De otra parte, el componente de arquitectura empresarial permite desplegar artefactos que son
insumo en la gestién de Tl en el cumplimiento de su estrategia. Por Gltimo, se menciona el
componente para el disefio e implementacion de proyectos de Tl a través de metodologias,
técnicas y buenas practicas brindadas actualmente por la industria.

o Operacion de TI: se refiere a los componentes para la operacion de sistemas, servicios
tecnologicos, infraestructura e informacion, con referencia en activades de soporte, resolucion de
requerimientos, contratacion, gestion de cambios, monitoreo, control y continuidad. Para ello
debe contarse con el personal idéneo para su administracion, documentacion y evolucion sobre
las necesidades institucionales. En esta capacidad se menciona el componente direccionado a
las actividades para la suscripcion, supervision y control de los contratos de Tl a ser renovados
actualmente.

De manera transversal, la capacidad de seguridad de la informacién incluye componentes para
el despliegue en la entidad del plan estratégico de seguridad de la informacién (PESI), a través
de la implementacion del modelo de seguridad y privacidad de la informacion (MSPI), de igual
forma, la gestion de riesgos en seguridad de la informacién define como estos seran
administrados a partir del establecimiento de controles en blsqueda de la proteccién de los
activos de informacion.

Finalmente, el modelo de arquitectura de operacion propuesto dispone de una capacidad de uso
y apropiacion, configurada a partir de componentes que permitan establecer procesos para la
gestion del cambio y la formacién en habilidades TI lideradas por el proceso de tecnhologia. Es
transversal a todo el modelo ya que serd la forma de desplegar cada uno de los componentes
inmersos en las demas capacidades.

Esta estructura muestra las estrategias claves para asegurar los servicios prestados por Tl, las
responsabilidades respecto a los procesos de tecnologia y articular con el modelo de gestion
basado en Arquitectura Empresarial.

El grupo de tecnologias de la informacion serd responsable de la provisiébn de soluciones y
servicios tecnoldgicos a las areas usuarias de la UPIT, como el alineamiento de la estrategia y
operacion del area de TIC con la estrategia de la entidad.

Dominio de informacion

La OGI como garante en la planeacion y disefio de proyectos de alto impacto para la entidad,
define los componentes para el establecimiento de un gobierno y ciclo de vida sobre la
informacion producida por los demas temas (procesos) involucrados en la misionalidad y la
gestién de la entidad, en busqueda de tomar decisiones basadas en datos a nivel interno y con
influencia sobre las demés entidades del sector, por tanto para la construccién de la arquitectura
deseada debe ser tenido en cuenta lo siguiente:

Catélogo de componentes de informacion
Flujos de informacién

Clasificacion y definicién de datos
Modelo de interoperabilidad institucional
Directorio de datos abiertos
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La imagen muestra la definicion general de una arquitectura para la gestion de la informacion de
la OGI a nivel interno y externo.
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Componentes de informacién

Capacidad que hace referencia al descubrimiento y definicibn de los componentes de
informacién, es un término agrupador utilizado, en el Marco de Referencia de Arquitectura
Empresarial para la gestion de TI, para referirse al conjunto de los datos, la informacion, los
servicios Yy flujos de informacion bajo un nico nombre.

Asi las cosas, se pretende disponer de los componentes de informacion de los procesos de la
UPIT, los de la Oficina de Gestion de Informacién (OGI) y los descubiertos por el proceso de
tecnologias de la informacion - TI, con el fin de ser agrupados entrono al catdlogo de
componentes de informacién. A través de este instrumento podrdn ser desarrolladas las
actividades del dominio de informaciéon del MRAE tales como: disefio de flujos de informacion,
clasificacion y definicion de los datos, disefio de un modelo de interoperabilidad institucional y
sectorial, descubrimiento y definicion de datos abiertos, entre otros.

Actividades

Hacen parte de las actividades para el desarrollo del dominio de informacién desde la perspectiva
del MRAE lo siguiente: disponer de un catalogo de componentes de informacion, la clasificacion
y definicion de los datos, el disefio de modelos de interoperabilidad institucional y con otras
entidades del sector, el descubrimiento, definicion, disefio y publicacion de datos abiertos, asi
como el disefio e implementacion de flujos de informacion.
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Dominio de sistemas de informacion

Para el disefio, desarrollo, pruebas e implementacion de nuevos sistemas de informacion los
cuales apoyardn de manera directa el funcionamiento de las capacidades descritas en la
arquitectura de la Unidad, la oficina de gestion de informacion debe tener en cuenta los siguientes
aspectos que permitan desarrollar los elementos del dominio en referencia.

o Portafolio de sistemas de informacion (tecnologias nube, aprendizaje automatico,
interoperabilidad, analitica, automatizacion de procesos).

o Vista de los médulos de los sistemas de informacion.

o Arquitectura de software.

o Modelo de relacion de sistemas de informacion vs procesos.

Sistemas Misionales - OGI
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Los sistemas de informacién propuestos desde la OGI disponen de tres grupos:

o Sistemas misionales: son aquellos que apalancan el cumplimiento de la estrategia
misional, enfocado en el descubrimiento, organizacién y procesamiento de informacion del sector
transporte sobre el uso de tecnologias derivadas del andlisis de datos, planificacién estratégica,
analisis de impacto, entre otros.

o Sistemas habilitadores: componente que hace referencia a los sistemas futuros
administrados por la oficina de tecnologias de la informacién o quien haga sus veces, enfocados
en apoyar la gestion administrativa, contractual, de seguimiento y control al interior de los
procesos de la entidad.

o Sistemas TI: comprende las herramientas y sistemas dispuestos por el equipo para
mejorar el control sobre los activos de informacién, referentes a copias de seguridad, monitoreo
en servidores, redes de datos y comunicaciones, asi como el punto Unico de contacto para
soporte a usuarios (mesa de ayuda).

Actividades

Dentro de las actividades definidas en el MRAE se encuentra el disefio de un portafolio de
sistemas de informacién, asi como de ciclos de vida para estos, también la creacion de vistas
modulares, la implementacion de una metodologia para el desarrollo o adaptacion de software,
el disefio de arquitecturas de software y la definicion de modelos para relacionar procesos con
sistemas de informacion, articuladas con el Plan Nacional de Infraestructura de Datos, otras
disposiciones, buenas practicas y modelos de la industria.

Dominio de infraestructura y servicios tecnoldgicos

Los servicios tecnolégicos hacen referencia al conjunto de actividades que permiten cambiar de
estado los activos informaticos de la entidad, potenciando su valor y disminuyendo riesgos
inherentes. De otra parte, la infraestructura tecnologica hace referencia a los elementos de
mayoria fisicos que soportan la operacién de sistemas y servicios tecnolégicos a través de
componentes tales como servidores, redes de datos, comunicaciones y demas relacionados.

Los siguientes aspectos desarrollan las actividades del dominio de infraestructura y servicios
tecnologicos:

Catalogo de elementos de infraestructura
Catalogo de elementos de red, datos y telefonia
Catélogo de servidores

Catéalogo de bases de datos

Catélogo de servicios tecnoldgicos

Modelo centro de datos
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Arquitectura de infraestructura
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esa(Gpry“ @ GIs Sistema de Servidor de INFRAESTRUCTURA
Némina Aplicaciones
Servidor de Servidor -
Impresién Almacenamiento Servidor de
Almacenamiento
Servidor de Base Servidor de
de Datos Aplicaciones CATALOGO DE ELEMENTOS
Ambiente de WAF DE RED, DATOS Y
Pruebas NAS (Backup) TELEFONIA
Filtrado de Servicios Web
Switches Firewall Paginas Pagina Web
J " Proteccién de Mesa de Ayuda
lerramienta Monitoreo
(Redes. Sarvidores) servicios web Office 365 MAPA DE RED
J
( Intranet /
Certificaciones Informacion 4 IPV6
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Desprendibles Noticias Planeacién
No6mina
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documentos
J
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La grafica muestra la arquitectura de infraestructura deseada la cual estd compuesta por cuatro
componentes:

o Centro de datos: alli seran alojados los diferentes sistemas misionales, herramientas
para la gestién de informacion, grandes volimenes de datos, servidores de produccién y pruebas,
infraestructura de datos y seguridad, proyectadas por el equipo de la OGI.

o Computacion en la nube: componente que permitira el alojamiento de sistemas de
apoyo, informacién misional y almacenamiento de proyectos que requieran del uso de esta
tecnologia. Asi mismo, el despliegue de un Web Application Firewall el cual permita asegurar los
activos de informacién desplegados en servidores y servicios en la nube y servidores web.

o IPV6: cumplimento de la normatividad colombiana para entidades del estado con relacion
a la implementacién del protocolo de direccionamiento IPV6 para servicios, sistemas e
infraestructura tecnolégica.

Actividades

Segun el MRAE son actividades principales por desarrollar en el dominio de infraestructura:
Definicion de un inventario de infraestructura tecnoldgica, la documentacion de los elementos de
red, datos y seguridad, contenidos en un mapa de red, modelo de centro de datos, y finalmente

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) Pagina 29 de 42



[ 1 O GESTION DE TECNOLOGIAS DE LA INFORMACION

UI I O PLAN ESTRATEGICO DE LAS Version: 1.0
UNIDAD DE PLANEACION DE TECNOLOGIAS DE LA INFORMACION
INFRAESTRUCTURA DE TRANSPORTE (PETI) Fecha: 30/01/2024

tener el disefio, pruebas e implementacion del proceso de implementacion a IPV6 segun los
estandares internacionales y la normatividad vigente.

Arquitectura de servicios tecnoléqgicos

La imagen muestra la arquitectura de servicios tecnolégicos deseada compuesta por (4) cuatro
componentes:

4 Office 365 Software
Redes y Comunicaciones
Herramientas de
5ni i apoyo
Correo Electrénico One Drive Internet Red LAN-WIFI
Aplicativos
SharePoint Power BI Telefonia PVE Gestion de Apoyo
Teams Power Automate Aplicativos
Gestion Misional
Planner Forms Hardware
Equipos de Impresoras Ofimatica
Engage Clipchamp computo
P, . Sistemas
OneNote WhiteBoard Periféricos Salas de Reunién especilizados
GESTION DE

GESTION DE EVENTOS GESTION DE PETICIONES

INCIDENCIAS

GESTION DE

PROBLEMAS GESTION DE ACCESOS

Office 365: plataforma que despliega servicios para trabajo colaborativo enfocada en mejorar la
productividad, tiempos de respuesta y evitar redundancia en la gestion de la informacion que alli
se encuentra. También contiene herramientas que se implementaran en la entidad a partir de
ejercicios de apropiacion descritos mas adelante.

Redes y comunicaciones: hace referencia a los servicios desplegados para tener acceso a
internet, telefonia fisica y virtual a partir del uso de los servicios de Office365 (Teams), red
cableada y wifi con controles de acceso, asi como servicios que seran desplegados a través de
IPV6.
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Hardware. Componente que relne los servicios de equipos de computo, periféricos, salas de
reunidn e impresoras, controladas desde la mesa de ayuda propuesta anteriormente.

Software. Compendio de herramientas y servicios prestados a los procesos misionales y de
apoyo gestionados a través de la mesa de ayuda propuesta.

Procesos. Son procesos sugeridos por el MRAE para ser desarrollados en esta arquitectura entre
otros, la gestion de eventos sobre servicios tecnoldgicos, gestién de incidencias, gestion de
peticiones, gestion de problemas y gestion de accesos como parte del ciclo de vida de los
servicios tecnologicos.

Arquitectura de sequridad

Esta arquitectura se refiere a la proteccion sobre los activos de informaciéon mediante el disefio e
implementacion de medidas de seguridad para todos los niveles de la arquitectura empresarial,
incluidas personas, procesos y tecnologia, su objetivo principal, garantizar la confidencialidad,
integridad y disponibilidad de la informacion, disefiando instrumentos que permitan proteger la
informaciéon de amenazas internas y externas y garantizar que solo las personas autorizadas
tengan acceso a la informacién de forma adecuada.

En este dominio seran desarrollados los siguientes componentes que permitiran indagar sobre la
implementacién del Sistema de Seguridad de la Informacién (SGSI) y el Modelo de Privacidad de
la Informacion (MSPI) con relacion a la proteccidn de los componentes, sistemas y servicios de
informacion a partir de lo siguiente:

Diagndstico Modelo de Seguridad y Privacidad de la Informacion (MSPI)
Proteccion y privacidad de los componentes de informacion

Auditoria y trazabilidad de los sistemas de informacién

Andlisis de riesgos

Seguridad Informética

Manual de politicas especificas en seguridad de la informacién
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AUTODIAGNOSTICO MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION

MODELO
. SEGURIDAD Y PRIVACIDAD DE LA .
GESTION DE ACTIVOS INFORMACION SEGURIDAD  GESTION DE RIESGOS EN
DE INFORMACION INFORMATICA SEGURIDAD

AUDITORIA Y TRAZABILIDAD EN LOS SISTEMAS DE INFORMACION

La grafica muestra la arquitectura de seguridad de la informacion deseada, esta permitira la
implementacion de las capacidades necesarias en seguridad de la informacion expuestas a
continuacion:

o Autodiagnostico modelo de seguridad de la informacién. Instrumento que permite
conocer el estado actual de la entidad sobre procesos, grupos de interés, controles y politicas en
seguridad de la informacion.

o Plan estratégico de seguridad de lainformacion. Instrumento que define las iniciativas
para la implementacién de los diferentes aspectos relacionados con seguridad de la informacion
siguiendo la normatividad vigente, estandares y buenas practicas.

o Gestion de activos de informacién. Identificacion y clasificacién de la informacion de
actividades desarrolladas por la entidad con el fin de determinar su nivel de proteccion de cara a
la generacién de controles.

o Modelo de Seguridad y Privacidad de la Informacién. Instrumento que define buenas
practicas a partir de normas y estandares de la industria con relacién a la implementacién del
ciclo de vida se seguridad de la informacion.

o Seguridad Informética. Aspectos para proteger la informacion mediante el uso de
recursos tecnoldgicos que prevengan ataques sobre ellos.
o Gestidn de riesgos en seguridad. Analisis sobre las vulnerabilidades identificadas en

los activos de informacion para gestionar su mitigacion con base en el establecimiento de
controles.

o Procesos de auditoriay trazabilidad en sistemas de informacion. Corresponde a las
actividades que permiten garantizar que los activos de informacién y sus componentes cumplan
con los requisitos de uso a partir de técnicas de seguimiento y control.
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Arquitectura de uso y apropiacion

ESTRATEGIA DE GESTION Y ADOPCION AL CAMBIO

GRUPOS DE INTERES PLAN DE FORMACION EN HABILIDADES TECNOLOGICAS | ‘ RECURSOS
Salas de reunion
Funcionarios IF1. Uso Mesa de IF2. Analitica de IF3. Uso Salas interactivas
Ayuda Datos Multimedia
Disefio de
Contratistas recursos digitales
de aprendizaje
IF5. Supervision
Centro de de Contratos Tl
ensefianza X H ientas d
formadien. IF4. Seguridad de IF6.Uso Office 365 Centae e
la Informacion
Proveedores
IF7. Uso de Insumos
servicios y brindados por
herramientas Tl proveedores

[el€]]

ESQUEMA DE INCENTIVOS

Certificados de Reconocimientos via Asistencia a
asistencia comunicaciones internas seminarios

Convenios para
certificacion

El grafico muestra el modelo de uso y apropiacion deseado el cual incluye los siguientes
componentes:

o Grupos de interés. Componentes que hacen referencia a los diferentes grupos de interés
gue deben considerarse para desarrollar la estrategia de formacion, uso y apropiacion tecnolégica
en la entidad.

o Plan de formacion en habilidades tecnolégicas. Se refiere las actividades de formacion
en habilidades Tl como parte de la estrategia de apropiacién direccionada por el proceso de
tecnologia, este incluye aspectos tales como uso de la mesa de ayuda (GLPI), analitica de datos,
uso de las salas multimedia, seguridad de la informacion, office 36, herramientas y servicios TI.
o Recursos. Despliegue de insumos a considerar para la implementacion del proceso de
formacion, uso y apropiacion tecnoldgica, incluye medio virtual de aprendizaje, espacios fisicos y
personal experto en temas especificos.

o Esquema de incentivos. Menciona que elementos seran tenidos en cuenta para la
entrega de incentivos a los participantes de los procesos de formacién en habilidades Tl, que van
desde reconocimientos, hasta la capacidad de crear enlaces con instituciones publicas y privadas
para acceder a nuevo conocimiento.

o Estrategia de gestion y adopcion al cambio. Proceso que articula las actividades para
el cambio de paradigma sobre el uso de los recursos tecnol6gicos planeados por la OGI dentro
del PETI.
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9. ANALISIS FINANCIERO

Gastos de operacion

Valor Estimado

CEIEMENLE Vigencia 2024
Mantenimiento y actualizacién Pagina Web upit.gov.co $ 160,000,000
Office 365 $ 100,000,000
Licenciamiento ARCGIS $ 160,000,000
Power Apps Power Automate $ 13,200,000
Licencias Phone Teams $ 34.700.000
Servicio de Internet Dedicado $ 120,000,000

Presupuesto proyectos de transformacidn institucional

Electrénico

correo electronico (fishing).

Nombre L UEiero Costo estimado inversion
L Descripcion total
Iniciativa ; total
estimado
Desplegar los elementos para
Sistema copias rgalizar copias_ d_e seguridad a
. sistemas, servicios y 3 meses $ 150,000,000
de seguridad .
componentes de infraestructura
dispuestos en la entidad.
Herramienta de Disponer de una herramienta que
monitoreo para permita realizar seguimiento y 3 meses $ 150,000,000
servidores y red control a los servidores y red de
LAN datos desplegadas en la entidad.
Realizar una consultoria en
seguridad de la informacion para
Consultoria la implementacién de acciones en
seguridad de la la UPIT en cumplimiento del 5 meses $ 100,000,000
informacion marco de la politica general de
seguridad y privacidad de la
informacion vigente.
Desplegar la tecnologia que
permita renovar la infraestructura
IPV6 de redes y comunicaciones 3 meses $ 150,000,000
compatibles con el protocolo
IPV6.
Monitoreo Correo Aqu_Jirir la herr_amienta de _
monitoreo de riesgos asociados al 2 meses $ 80,000,000
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Adquirir equipos de cémputo de
. escritorio y portatiles segun las
Equipos de . )
. necesidades en los flujos de
computo y ; . ; 3 meses $ 307,000,000
e trabajo de la entidad, asi como
periféricos e
periféricos tales como pantallas,
mouse, impresoras entre otros.
Disponer de infraestructura para
Servidores Nube | el dgspllegue de sistemas y 3 meses $ 190,000,000
Azure servicios basado en un modelo de
servidores en la nube.
Desplegar un sistema de
seguridad para proteger los
diferentes servicios, sistemas y
Web Application componentes de |_nfraestructura 3 meses $ 590,000,000
Firewall dispuestos sobre internet ante
intrusiones externas, asegurando
su continuidad y seguridad sobre
los activos de informacion.
Recurso humano
Funcionarios
Cargo Cédigo |Grado
Jefe de Oficina 137 20
Profesional Especializado| 2028 21
Técnico Administrativo 3124 18
Profesional Especializado| 2028 20
Profesional Universitario 2044 1
Profesional Especializado| 2028 18
Profesional Especializado| 2028 18
Secretario Ejecutivo 4210 22

*Salario sujeto a cambio segun incremento establecido anualmente por el Gobierno Nacional
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Contratistas

Objeto

Prestar servicios profesionales para el apoyo en la
planeacion, disefio e implementacion, seguimiento y control
de politicas, procedimientos y acciones tendientes a
garantizar el cumplimiento de la politica de_sequridad digital
nacional y sectorial en la UPIT.

Prestar servicios profesionales para apoyar el disefio,
implementacion, soporte, operacion, monitoreo, control y
optimizacién de la infraestructura de datos de las
plataformas tecnolégicas de la UPIT, que permita consolidar
y presentar informacién para la toma de decisiones.

Prestar servicios profesionales para apoyar la definicién,
implementacion, puesta en produccién, soporte, seguimiento
y actualizacion del software y aplicativos requeridos para el
desarrollo de las actividades de la UPIT.

Prestar servicios profesionales para la preparacion,
estructuracion, actualizaciéon, mantenimiento y uso de los
datos e informacion geogréfica requeridos para la gestion y
andlisis espacial de los sistemas de informacion que deban
ser utilizados para el cumplimiento de la misionalidad y
objetivos de la UPIT y del sector.

Prestar servicios profesionales para el desarrollo de la
estrategia de tecnologia de la informacién; asi como apoyar
el disefio, adquisicion, implementacion, actualizacion,
seguimiento y mejoramiento continuo de la politica de
gobierno digital y los sistemas de informacién en la UPIT.

Prestar servicios profesionales para apoyar los procesos de
soporte y actualizacién de las herramientas, infraestructura,
mesa de ayuda y red de la UPIT basados en estandares y
buenas practicas para la implementacion del plan estratégico
de tecnologias de la informacion y comunicaciones.

Prestar servicios profesionales para apoyar la
implementacion soporte ofimatico, operacion y asistencia de
la_infraestructura tecnoldgica a los usuarios de las
herramientas, sistemas de informacién y servicios
tecnolégicos de la UPIT definidos en los Planes Estratégicos
de la entidad.
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Objeto

Prestar sus servicios profesionales para el disefio,
implementacién y seguimiento de la arquitectura
empresarial, para la transformacion y actualizacion
institucional, en articulacion con la implementacion del MIPG
gue respondan a las politicas de la UPIT.

Prestar servicios profesionales para apoyar el desarrollo e
implementacion de proyectos, procesos y los procedimientos
necesarios para la identificacion, recoleccion, revision,
analisis y evaluacion de datos e informacidn de la
infraestructura de transporte, en concordancia con la misién y
objetivos institucionales de la UPIT.
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10. MAPA DE RUTA PROYECTOS

[FEUEVAN Brechas 2023 2024 2025
Objetivos Proyecto - o .
Estratégicos Objetivos Tl Nombre proyecto Transformacion (il Accion ERlE
UPIT Hallazgos Impacto Digital (SUNo) | (SubProvectos) | (crear, MRAE Vel ot | a7 | 4T | aT | 2T | 3T | 4T | 1T | 2T | 3T | 4T
9 P modificar, aproximado
eliminar)
Disefio e
implementacion Infraestructura
sl Centro de Crear - Seguridad $130,000,000
Disefiar Computo
Generar un iniciativas :
Despliegue Web
entorno apoyadas por Y Infraestructura
organizacional las tecnologias NO éﬁg‘l;\f;flon Crear - Seguridad $600,000,000
donde la de la
persona informacion y Transicion Infraestructura
pueda las E:;’::gg:;:g: de sl Protocolo IPV6 Crear - Seguridad $150,000,000
%?:a:ra(l)rll'la;ﬁtee CZL";’;'I:ZS'OMS infraestructura Adquisicion Infraestructura
y Iag 8alor en el necesarios para NO Firewall On Modificar - Seguridad $150,000,000
organizacion sector g::;';‘i'ozsar que MEJORAMIENTO Eremll_s €.
transporte ¢ i , INFRAESTRUCTURA espliegue
sistemas de Medio herramienta de
Fortalecer la informacion Y CAPACIDAD monitoreo para Infraestructura
estion de Fortalecer la " INSTALADATI . y
ﬁwfurlmacién gestion de operen segun los NO servidores, red Crear - Seguridad NA
sectorial y la informacion Irequenmlemoslde LANy
gestion del sectorial y la 0S é': rgcesozy IOS comunicaciones
conocimiento  gestion del ﬁ]sc}u; r;a\ares ela Ampliacion .
para la conocimiento NO puntos de red Modificar | Infraestructura NA
planeacién de  parala —
la planeacion de Adq_unsncnon . Servicios
infraestructura la NO equipos de Modificar tecnolégicos $250,000,000
de transporte.  infraestructura cémputo Fase Il
de transporte. .
Sistema para
generacion
NO copias de Crear Infraestructura | $150,000,000
seguridad
Fortalecer la Disefiar Implementar I;;geg:gt:cnén
gestion de iniciativas sistemas y Inlformaci on Informacién -
informacion apoyadas por herramientas de DISERO. NO ara el control Crear Sistemas de $120,000,000
sectorial y la las tecnologias | informacién IMPLEMENT ACION P . Informacién
N : B de activos
gestion del de la necesarias para ADAPTACION DE fisicos
conocimiento ! informaciény | el cumplimiento Ato | S EMAS v ISt
para la las de los objetivos HERRAMIENTAS DE Implementacion
planeacion de  comunicaciones  de la entidad con INFORMACION Sistema de Informacion -
la generando relacion al NO Informacion Crear Sistemas de $60,000,000
infraestructura  valor en el cumplimiento de para la gestion Informacion
de transporte sector su misionalidad de calidad
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[FEUEVAN Brechas 2023 2024 2025

Objetivos Proyecto

Actividades Accion Dominio
(Subproyectos) (crear, MRAE 0
modificar, proximado
eliminar)

Estratégicos Objetivos TI Nombre proyecto Transformacion

el Hallazgos Impacto Digital (SINO) AT |21 | 3T | 4T | AT | 2T | 3T | 4T | 2T | 2T | 3T | 4T

transporte Disefio e
Planear una implementacion
red intermodal ~ Suministrar de un sistema
de servicios, de informacién
infraestructura  sistemas e que permita la Informacion -
de transporte infraestructura recoleccion, . N
competitiva tecnoldgica sl andlisis y Modificar Isrz?:m:;gr? $3,500,000,000
que potencie acorde a las procesamiento
los beneficios  necesidades de datos e
particulares institucionales informacion del
de cadamodo  mediante una sector
y su conjunto operacion transporte

basada en
Generar estandares y
lineamientos tendencias de
estratégicos la industria.

ue permitan i6
gesa’?rollar :jmplementaci()n 2:;»;:::;036.
una politica e una o
integl:al de NO herramienta de Crear Ing);nvia;g); - NA
infraestructura mesa de ayuda Teenolégicos
de transporte.
Implementacion

Articul iteracion Il
in;';gﬁ:,r’y S| g{gﬁﬁg‘c‘iwa Modificar Misional $450,000,000
apoyar alas empresarial -
partes g gobierno digital
g:elroessa las Apoyar el Establecer las Implementacion
procesos de cumpllmemo de  condiciones para Modelo de
plancacion de 13 estrategia contar con un NO Seguridad y Modificar |  Seguridad $250,000,000
infraestructura institucional a proceso fle Privacidad de la
de transporte partir dgl ) tecnologla enla ARQUITECTURA Informacion

fortalecimiento entidad el cual Alto EMPRESARIAL -
Generar de Ias. qbedegca alos GOBIERNO DIGITAL
lineamientos capacidades lineamientos Andlisis de
estratégicos del proceso de gubername'ntgles, NO vulnerabilidades Crear Seguridad $120,000,000
que permitan tecnologla enla buenas, practicas
desarrollar entidad y estandares
una politica
integral de Conformacién
infraestructura grupo de isi
de transporte SI tecnologias de Crear Misional NA

la informacién

11. INDICADORES

Para el desarrollo del PETI y seguimiento a los proyectos implementados se cuentan con los siguientes indicadores:
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Indicadores Propuestos PETI

Oficina Gestion de Informacion

FUENTE DE FECHA DE
DOficina NOMBRE DEL INDICADOR FORMULA UNIDADES META FRECUENCIA CORTE DEL DESCRIPCION DEL INDICADOR RESPONSABLE
INFORMACION INDICADOR
Cumplir con las
Cantidad de Actividades actividades PlanE .. %0 de Juri Mide el nivel de avance enla ejecucidn | Jefe de la Oficina de
1 acl Ejecucidn del plan estratégica entregadas | Cantidad de 00 provectadas en Cumplimienta semestral anbstrategico @ cunic delos provectos v actividades del plan Gestidn dela
actividades proyectadas elPlan 30 de Diciemb estratégico de Tl de la entidad Infarmacidn
estrategicode T @ islemore
Cumplir zon las
Cumplimiento de los provectos Cantidad proyectos proyectos Plan Estratégios 30 de Junic Mide el nivel de avance enla ejecucidn | Jefe de la Oficing de
2 acl 3 estiate icoz ¥ entregados! Cantidad de 1002 aprobadas enel Incrementa Semestral & delos provectos del plan estratégica de Gestidn de |2
B provectos aprobados Plan 30 de Diciembre Tlde |2 entidad Informacidn
estrategicade T|
Cumplir zon los
. Cantidad de nuevos servicios proyectos - . Mide el ndmera de nuevos servicios de | Jefe de la Oficina de
Cumplimienta de nuevos X N MUEvos Plan Estratégico 30 de Junia .
3 acl N entregados | Cantidad de 10022 Incrementa Semestral Gestidn de |2
proyectos de Tlimplementados - 4 aprobados enel imol d | perioda del ) x
nuevas servicios proyectadaos. Flan 30 de Diciembre | MPlementados en =l periodo delreporte nfarmacidn
estrategicads T|
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12. PLAN DE COMUNICACIONES Y DIFUSION

Se presentan las actividades que se realizan a corto, mediano y largo plazo para socializar el PETI.

Objetl_vo d_(? Grupos} i Mensaje Cangl de_ . Formato Responsable | Frecuencia Estado
comunicacion interés comunicacion
Informar sobre
el concepto de Tecnologias
Colaboradoresy | PETI, y dara Correo dela En
Dar a conocer el contratistas de la | conocer iniciativas y electrénico Digital informacion y Mensual laneacion
PETI a los UPIT. proyectos TI Comunica- P
colaboradores de adelantados en la ciones
la UPIT, generando UPIT
;ulrt:r?a(g%rl:so y Cbémo todos Tecnologias
prop ’ Colaboradores y podemos Protectores de de la En
contratistas de la | aportar al Digital informacion y Mensual e
- pantalla. : planeacion
UPIT. cumplimiento Comunica-
del PETI. ciones
. Tecnologias
Colaboradores y Qué e_s_el PETI, sus . dela
. beneficios e Boletines de - : . En
contratistas de la | . Digital informacion y Mensual .,
UPIT impactos durante su prensa Comunica- planeacion
Apropiar el PETI en ' implementacion. ciones
los colaboradores de -
la entidad. Tipos sobre los Tecnologias
Colaboradores y o de la
contratistas de la peneﬁmos de Ca_rteleras Digital informacion y Mensual En .
implementar el Digitales : planeacion
UPIT. PETI Comunica-
ciones
Informar sobre los Colaboradores tecnologias de
avances del PETIly contratistas de |{1 Actualizaciones Actividades Presencial la informacion Anual En
generar aceptacion UPIT sobre el PETI ladicas y Comunica- planeacion.
al cambio ' ciones
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