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MATRIZ DE RIESGOS DE CORRUPCION

TDENTIFICACION CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan do Accion
Dotermine of
SEVERIDAD SEVERIDAD "
PROCESO No. DEL RIESGO TIPOLOGIA DEL RIESGO |  FACTOR DEL RIESGO CLASIFICACION DEL | %Probabllidad |  %impacto | ppogrciinan | iMpAcTO | (NIVELDE Controles %Probabilidad | %impacto | peopaoynan | MPACTO | (NVELDE |éReaulerePlande| o | tratamientoa | Definiciéndel | Descripcion do la Accion, basado|  Responsable Fecha de Inicio | _Fechade
RIESGO Inherente Inherente EsGo) Residual Residual EsGo) Accién? Tratamiento en ol analisis de causas (Cargo) Finalizacién
Posibiidad de pérdida Economica y Reputacional por|
relizr un neaisnlau oetacion esaégis uers -Alta Direccién toma decisiones a traves de los cuerpos| Ienificar en 1 _documentacién,
DIRECCIONAMIENTO de las competencias inslitucionales y sin soporte| colegiados (consefo directivo, comité de direccion, comite . jere Plan  de|Reducir_mitigar_T| asocidad: os esos| Grupo Intemo de Trabajo
TRATEG! Re [ttt vl B i Cormupcién ProcesosTalento_Humano  |C_Fraude_interno 20% 100% Rara vez podn 7% 100%  |Raravez Tomofer Evitr | Reducir_Mitigar | Reducir_Mitgar | 220CCAC pormita " mitgar| e Miancacién 1510212024 1511212024
particulares o de partes interesadas en los planes y| contratacion, entre olros) cada vez que e requeira. reducir o aceptar el iesgo.
proyectos.
Posilidad de pérdica Reputaconal por uso indebido Subdirectores y Jefe de Ofina de Gesion e la i 1 0 D i T
de la informacion yio extralimitacion en las, Informacion realiza entrega de a informacion oficial desde Requiere Plan de| Reducir mitigar. 7| e
GESTION DE LA INFORMACION R3 competencias asignadas derivado de suministrar| Cormupcion ProcesosTalento_Humano | C_Fraude_Interno 20% 100% Rara vez los lineamientos establecidos por Gestion Documental y| 12% 100% Rara vez M: on mm;gwi; Reducir_Mitigar | Reducir_Mitigar [ ° % 200 m‘e“‘;‘es nsabloe qo| Subdirecioes Técnicos | 15/02/2024 15/12/2024
informacion privilegiada con Ia intencion de favorecer| los demds canales de comunicacion oficiales, de manera ! e e
2 un tercero o para beneficio propio. permanente pc
asociada al documento.
Revisar y  documentar los|
Posiblidad de pérdida Econémica y Reputacional procedimientos asociados a los,
por indebida uliizacion de la informacion yio| -Asesor de comunicaciones realiza revision y aprueba los| Conoles ausientcs, 8 ben sise
productos de comunicacién (salidas del proceso: contenidos finales de los productos de comunicacion de| Requiere Plan de| Reducir mitigar. 7| i procedimiento de publicacin de|
'COMUNICACION ESTRATEGICA R3 piezas, videos, publicaciones, noticias entre otros), Cormupcion ProcesosTalento_Humano | C_Fraude_Interno 20% 100% Rara vez manera permanente. 12% 75% Rara vez M: on ms’en;wi; Reducir_Mitigar | Reducir_Mitigar  |contenido en pagina web, ~es|Asesor Comunicaciones | 15/02/2024 15/12/2024
por parte de los funcionarios y/o contratistas que los -Asesor de comunicaciones verifca la_oportunidad de) ! importante registrar o documentari
producen y divuigan. debido al interes de lograr publicacion y del contenido aprobado una vez publicado los procedimientos e identificacion|
beneficios personales o a terceros. de0s controles frente a la salida do|
s procesos.
Realizar _capacitaciones a_[0s|
senvidores publicos  responsables|
de Ia liquidacion de la nomina,
R6 e ocmien. y sanocmies o o3 Comupcion ProcesosTalento_Humano | C_Fraude_interno 20% 80% Rara vez Nemina aplica los controles operacionales asociados a la 10% 80%  |Raravez phsvs Tanelon Bvir | Reucir Mitigar | Reducir Miigar  |sobre el codigo de- Integridad y({orr 1510212024 1511212024
s e ehnros acividad diariamente régimen disciplinario.
prop! - Revision y. lormahzacmn el
GESTION DE TALENTO HUMANO pelullizn espeche
s - Revision y formalizacion de [os|
Posibiidad de pérdida Economica y Reputacional por| Profesional de Talento Humano Realiza revision de los procedimientos  y  respectivos,
i ateal il onuinted soportes para identificar si cumple con los requisitos para e
R7 cumplimiento de los requisitos para el cargo, debido| Comupcion ProcesosTalento_Humano | C_Fraude_interno 20% 100% Rara vez ol cargo cada vez que se requiore 6% 100% | MuyBaja Requiere Plan de| Reducir.mitgar_T| gegyeic pijgar | Reducir_Mitigar LG ) Asesor de  Talento| 15/05/5004 15/1212024
Degioigniaivatbuad it b ! - Fraude | -Asesor Talento Humano Realiza verificacion de los| Accion ransferir_Evitar o ! e mbm ey | Humano
Senaieie parco Soportes para identificar si cumple con los requisitos para) mmmmm e o
el cargo cada vez que se requiere
disciplinari
Posilidad de pérdica Reputaconal por uso indebido Subdirectores y Jefe de Ofina de Gesion e la i 1 0 D i T
de Ia 6n ylo extralimitacion en las| Informacion reaza entrega do a nformacien ofcil dosde) Requiere Plan de| Reducir mitigar. 7| e
ESTUDIOS Y MODELACION Re|competencias ssignadas derado ce. suministr] Comupeion ProcesosTalento_Humano | C_Fraude.Interno % 0% Raravez s Ineamenios establecco. por Gestén Documental 2 0% [Raraves Reaue RodUSl 98T/ Rogucy Migar |Recuc_Milgar |21)28 condiconos gonorales 4o 08| oy ocogs Tucnicos (15022024 | 151212024
informacion privilegiada con Ia intencion de favorecer| Too dams canalon do comumicacién uﬂma\ss‘ o maners ! e e
2 un tercero o para beneficio propio. permanente pc
asociada al documento.
Posilidad de pérdca Reputaconal por uso indebido Subdrectores y Jefe de Ofina de Gesion e la i 1 0 D i T
la _inormacién ylo. oxralimiacion on o Informacion realiza entrega de a informacion oficial desde Requiere Plan de| Reducir mitigar. 7| e
FORMULACION Y EVALUACION RS compete Cormupcion ProcesosTalento_Humano | C_Fraude_Interno 20% 100% Rara vez los lineamientos establecidos por Gestion Documental y| 12% 100% Rara vez M: on mm;gwi; Reducir_Mitigar | Reducir_Mitigar [ % 200 m‘e“‘;‘es nsabloe qo| Subdirecioes Técnicos | 15/02/2024 15/12/2024
Informacion plogiada con Ia inoncion do avrecer los demds canales de comunicacion oficiales, de manera ! e e
2 un tercero o para beneficio propio. permanente plic
asociada al documento.
Posiilidad de pérdida Econdmica y Reputacional por|
ccion u omision de los apoderados de la entidad en -Jefe de 1a OAJV yio profesional designado realiza Requiers Plande | Reducir mitigar T R SN | v aa—
GESTION JURIDICA LEGAL R3 cualquier etapa procesal, debido a la gestion, Cormupoion ProcesosTalento_Humano  |C_Fraude_interno 20% 100% | Rara vez aplicacion de los procedimientos con 105 que cuenta el 12% 100% |Rara vez a N ioar=T | Reducir_Mitigar | Reducir_Mitigar el 1510212024 1511212024
inadecuada en el ejercicio de la defensa judicial of proceso permanentemente Accitn nafertr_Euitar los procedimientos del proceso. { Juricica
exrajudicial en beneficio propio o do un tercero
Posibiidad de pérdida Economica y Reputacional por| oo 6 e o
actuar  inadecuadamente en  la  gestion, B e
conlractual(dferentes etapas Pre - Contractual y post Sacsita Gacers nplrmaia s i i Requiere Plan  de|Reducir_mitigar_T| omaton " procedmienios| Asesor de Direccion
GESTION CONTRACTUAL R3 constracuua) por parte do_los profosionales do Cormupcion ProcesosTalento_Humano  |C_Fraude_interno 20% 100% Rara vez st P 12% 100%  |Raravez Posivas o BT | Reducir_Mitigar | Reducir_Witigar Unifcar . 1510212024 1511212024
gestién  Contractual v _respons: 2 il - plantilas y formatos a utiizar en el
institucional con el objefivo de amenor un bonela s
io o beneficiar a un tercero.
Posividad de prdca Econdicay Reputcionl por Iplomanir i ranualdomeriais  sus fmaos Roalizar documentacion
‘GESTION ADMINISTRATIVA R3 uso indebido de los blenes propledad de la UPTT. Comupeion ProcesosTalento_Humano C_Fraude_intemo 20% 80%  |Raravez asociados para el control de movimientos de los inventarios 12% 80%  |Rarmvez Requiere Plan de | Reducl mGS1T| - g wijgar | Reduci Milgar |aprobacién do. los formatos Y| Secrelara General | 1610212024 1571212024
para uso particular o de un tercero los bienes de| ! Fraude | Accion ransferir_Evitar 4
Propiocttdea ented o blenes muebles do la Enidad y signacian a procedimientos correspondientes.
Posibilidad de pérdida Econdmica y Reputacional por|
uso mal intencionado de la infor ““’” i Profesional de la Secretaria General aplicar los Requiere Plan de | Reducir_mitigar_T| Reazer aprobacién y sodlallzaclén
GESTION DOCUMENTAL R3 expedientes por parte de funcionarios, operadores u Cormupoion ProcesosTalento_Humano C_Fraude_Intemo 20% 80% Rara vez Mayor Alto romedimionian cetablocion 1 e sotralos Monaual 12% 80%  |Raravez Mayor Alto o, e efeir o || Reducir_Mitigar | Reducir_Migar | de los formatos y procedimientos | Secretaria General 1510212024 1511212024
crganismos exetnos debide 3 uss paicaar & o un P y ! correspondientes
tercero
Posiilidad de pérdida Econdmica y Reputacional por| Manual de Gestién de Peticiones, queias, reclamos, Requiere Plande. | Reduci mitigar T Realizar  documentacion  de|, 1 oo
R2 uso inadecuado de Ia informacion con el objetivo de Comupcion ProcesosTalento_Humano C_Fraude_intemo 20% 80%  |Raravez Mayor Ao [sugerencias y denuncias el cual establece el procedimiento 20% 80%  |Ramvez Mayor Alto a MBSALT)  Requcir Miigar | Reducir Mitigar |protocolos e atencion a Ia 1510212024 15/1212024
! - Accion ransferir_Eviar 4 ® Ciudadano
obtener un beneficio economico ra ol tratamiento de las mismas 8 ciudadania y socializarios
RELACIONAMIENTO CON LA
IUDADANIA Posibiidad de pérdida Econdmica y Reputacional por|
our  omir s denantns eoconades e sl Manuai de Gestondo Petiones quejas, reclamos, Reauiers lande.|Recducr_mitgarT| Roslzar | dooumentactn e, e soco
R3 " Corupcién ProcesosTalento_Humano C_Fraude_Interno. 20% 80% Rara vez Mayor Alto sugerencias y denuncias el cual establece el procedimiento| 20% 80% Rara vez Mayor Alto & LMlGaT|  Reducir Mitigar | Reducir_Mitigar |protocoles en atencion a Ia| 1610212024 16/12/12024.
do comuptn. debido a o reslza sequimiento et o o e o 01 Accion ransferir_Evitar e S Ciudadano
PQRSD  relacionadas con _aclos comupeion
Tadisada on lo canalos o atencon
Posilidad de pérdda Econamica y Reputacional por| “Asesor de Tecnologia de la Informacion define, apiica y ~Uevar a cabo la identiicacion,
valida los controles de acceso (rles, perfles, permisos) de pasraeNrpanartosn
la_alteracién, sustraccion, perdida ylo destruccion
o e Gaton 'y acivon d usuario cada vez que s requiera y/o cuando se vincule o Sistema de Gestion de Seguridad|
‘GESTION DE TECNOLOGIAS DE LA R3 informacien insiitucional o de terceros soportados en Comupcin Talento_Humano C_Fraude_intemo 20% 100%  [Raravez desvincule un senddor piblico a |a entidac 6% 100%  |Raravez Requiere Plan de | Reducltmilgar.T) *gogcir_itigar e aomacin Asesor de Teanologias 15/0/5024 15/12/2024
IACION Ty outatot on Sanicio con & ciotve a6 favorsoon] -Asesor de Tecnologia de la Informacion establec los Accion ransferir_Evitar ~dentificar, revisar y oficializar Ias|de la Informacion
e e o o T e oo niveles de seguridad en las plataformas tecnoldgicas con poliicas,  procedimientos, )
las que cuenta la entidad para controlar los accesos cada jocumentacion ~asociada y 05|
intereses pariiculares en dicha informacien. ! taa entidad trolar . o iocic gL
resoectivos controles.
Realizar_identiicacion, revision y|
Posibiidad de pérdida Economica y Reputacional de los
porque los colaboradores en ejercicio de  sus Secretaria General y Profesional especializado Da Yais Tispec g orrmas
funciones disciplinarias, en uso de sus facultades, cumplimiento a la ley 1952 e 2019 por la cual se notfica Requiere Plan de | Reducir miligar. T Roquiers Pran de| OB capscaciones 3 los{ Sacrtaris Canarly
fesatienden los principios éticos y compromisos omupcion rocesosTalento_Humano raude_Intemo 3 ara vez le manera formal a la Procuraduria General de la Nacién aja miigarT) peducir_Mitigar enidores 05 _responsables | Profesion:
CONTROL INTERNO DISCIPLINARIO| Rz [desationden los principios éicos y Compeie ProcesosTalnto C_Fraude in 20 % [R e manerafomal s Procuraria General de 1a Nacio ™ 0% [Moye aors Plan do | Reducl migerT| oy wiigar | 0040 dores piblcos responsableProes o2z 15122028
o el objeto de favorecer, dentro de las actuaciones disciplinarios que dan apertura al proceso - Go s Teuidacén co 1o
un proceso disciplinario a las partes que partcipan en cada vez que se requiera prestaciones sociales y parafiscales|
4l sobre el cdigo de " Integridad y|
régimen disciplinario




