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1.INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion estd alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla los resimenes a alto nivel del
Andlisis de la situacidn actual, la arquitectura actual de gestién de Tl, la arquitectura destino
de gestion de TI, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo.

La estructuracidon y la puesta en ejecucidon del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacién digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia

en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Tecnologias de la Informacion para
apoyar la estrategia y modelo operativo de la entidad.

e |dentificar herramientas que ayuden a contar con informaciéon oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestién de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestidn institucional.
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2.0bjetivo del Documento

El Plan Estratégico de Tecnologias de la Informacidn (PETI) representa el norte a seguir por
la Unidad de Planeacion de Infraestructura de Transporte durante el periodo (2023 —2026)
y recoge las preocupaciones y oportunidades de mejoramiento de los interesados en lo
relacionado con la gestidon de Tl para apoyar la estrategia y el modelo operativo de la
organizacién apoyados en las definiciones de la Politica de Gobierno Digital.

3. Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacidon (PETI) aborda las fases propuestas
en la guia para la construccidn del PETI definida en el Marco de Arquitectura Empresarial
(MAE v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracion
del Plan alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno,
Informacidn, Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la Situacidn actual y objetivo de la gestion de Tl, la identificacidn de brechas y definicion del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacion digital de la entidad.

3.1. Contexto Normativo

El detalle de la normatividad se gestionara de manera transversal al proyecto en el anexo:
“Normograma consolidado UPIT.xIsx”, que desde el ejercicio de Arquitectura empresarial
permitira argumentar la propuesta del estado TOBE.

Por otro lado, el glosario a utilizar en el marco de ejercicio de arquitectura empresarial, es
el utilizado por MiInTIC, el cual se encuentra en el siguiente URL:

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

3.2. Motivadores Estratégicos

Un motivador de negocio es una descripcion corta que define clara y especificamente los
resultados deseados de negocio de una organizacion, asi como las actividades necesarias
para lograrlos.
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Los motivadores de negocio deben ser: Especificos, Medibles, Agresivos pero viables,
Orientados al resultado y limitados en el tiempo.

3.2.1. Alineacion estratégica

La alineacion estratégica contempla las fuentes de informacidn que se consideran en la
alineacién de los motivadores nacionales territoriales y sectoriales con la estrategia del
PETI.

Tabla 1 Alineaciones Estratégicas

Motivador Fuente
Estrategia Nacional Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Estrategia Sectorial Metas Sectoriales
Estrategia Institucional Plan Estratégico Institucional
Lineamientos y Politicas Transformacion Digital
Politica de Gobierno Digital
Modelo Integrado de Planeacién y Gestion

Fuente: Propia.

3.2.2. Contexto Institucional
3.2.2.1. Mision

La mision de la UPIT es liderar la planeacién en forma integral, indicativa y coordinada,
conjugando la modernizacién y eficiencia de la infraestructura de transporte en Colombia
como un medio para alcanzar el desarrollo econdmico, social y ambiental. La UPIT cumple
esta misidn dentro de su rol como entidad miembro del sector transporte y como referente
técnico para la recomendacién de politicas publicas intermodales, orientadas a la eficiencia
en el gasto publico, la promocion de la movilidad, la competitividad y el logro de una
sociedad incluyente y equitativa.

3.2.2.2. Vision

La UPIT serd la entidad lider en innovacion y planeacién eficiente, sostenible y resiliente de
la Infraestructura de Transporte en Colombia. Seremos una unidad orientada a la
generacion de valor, que guiara el desarrollo de la infraestructura de transporte como el
medio que llevara a Colombia a alcanzar un alto nivel de competitividad, desarrollo
econdémico, integracién regional y una sociedad mas inclusiva. Seremos el apoyo técnico del
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sector transporte para la implementacion de politica publica de infraestructura de
transporte que conduzca a Colombia a alcanzar los Objetivos de Desarrollo Sostenible de Ia
ONU vy la Estrategia Climatica de Largo Plazo de Colombia E2050.

3.2.2.3. Objetivos Estratégicos

De acuerdo a la PEl de la UPIT, los objetivos estratégicos vigentes son:

A. Planificar de manera integral y coordinada la infraestructura de los modos de
transporte, asi como las facilidades logisticas con criterios de redundancia, reduccién
de costos generalizados de transporte e intermodalidad.

B. Coordinar el trabajo articulado entre las entidades miembros del sector y demas

actores relevantes para el desarrollo y la sostenibilidad de la infraestructura de

transporte

Formular recomendaciones acerca de la politica integral de transporte.

Liderar la integracion y divulgacién de la informacidn sectorial.

E. Formular y fomentar el uso de nuevas fuentes de pago y financiacidn, para promover
el desarrollo de nueva infraestructura de transporte.

F. Fomentar y desarrollar politicas y herramientas que fortalezcan la gestion ambiental y
de cambio climatico bajo el liderazgo del Ministerio de Transporte.

G. Promover la formulacidon de politicas, programas y proyectos de infraestructura de
transporte que aporten al bienestar social y el cierre de brechas.

oo

Y desde el ejercicio de arquitectura empresarial, se proponen los siguientes objetivos
estratégicos:

A. Mejorar las capacidades institucionales a través de la actualizacién y modernizacién de
la infraestructura fisica, la transformacion digital, la arquitectura empresarial y el
fortalecimiento de las competencias del talento humano.

B. Mejorar la calidad, eficiencia y acceso en la prestacion de los servicios de institucionales

4.Rupturas estratégicas

En consideracion del Articulo 147 del Plan Nacional de Desarrollo 2018-20221, en donde se
hacen las siguientes precisiones: “Las entidades estatales del orden nacional deberan
incorporar en sus respectivos planes de accion el componente de transformacién digital

1 Ley 1955 de 2019. Plan Nacional de Desarrollo 2018-2022, “Pacto por Colombia, Pacto por la Equidad. Politica de
Transformacion Digital Publica consignada en el articulo 147.

iAqui planeamos el pais que soflamos! 7



U P = 1 m TECNOLOGIAS DE LA INFORMACION
I ] Plan Estratégico de Tecnologias de la Versién: 1
Informacién y las Comunicaciones - PETI '

UNIDAD DE PLANEACION DE INFRAESTRUCTURA DE TRANSPQRTE

siguiendo los estdndares que para este propésito defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones. En todos los escenarios la transformacidn digital debera
incorporar los componentes asociados a tecnologias emergentes, definidos como aquellos
de la Cuarta Revolucién Industrial... Los proyectos estratégicos de transformacidn digital se
orientaran por los siguientes principios:”, a continuacién, se describen los principios de
transformacidn digital que se tendran en cuenta en el desarrollo del plan de trasformacién
digital.

1. Usoy aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura por defecto.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza
en los procesos de las entidades publicas y garantizar la proteccién de datos
personales.

3. Plenainteroperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacidon de manera agil y eficiente a través de
una plataforma de interoperabilidad. Se habilita de forma plena, permanente y en
tiempo real cuando se requiera, el intercambio de informacion de forma electrdnica
en los estandares definidos por el Ministerio TIC, entre entidades publicas. Dando
cumplimiento a la proteccidn de datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la
Informacidn a través del uso de los instrumentos de agregacién de demanda y
priorizaciéon de los servicios de nube.

5. Promocidn de tecnologias basadas en software libre o cddigo abierto, lo anterior,
sin perjuicio de la inversion en tecnologias cerradas. En todos los casos la necesidad
tecnoldgica debera justificarse teniendo en cuenta andlisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucidon Industrial que
faciliten la prestacién de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacién, DLT (Distributed
Ledger Technology), analisis masivo de datos (Big data), inteligencia artificial (Al),
Internet de las Cosas (l0T), Robdtica y similares.

7. Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

8. Implementacién de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccién del Ciudadano-Estado sélo sera
presencial cuando sea la Unica opcion.

9. Implementacion de la politica de racionalizacidn de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como en el aprovechamiento de las
tecnologias emergentes y exponenciales.
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10. Inclusién de programas de uso de tecnologia para participacion ciudadana y
Gobierno abierto en los procesos misionales de las entidades publicas.

11. Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

12. Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electrdnicos, siguiendo los lineamientos que se establezcan en el
Programa de Digitalizacién de la Economia que adopte el Gobierno nacional.

13. Promocién del uso de medios de pago electrénico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacion de medios de pago electrénicos por parte de las entidades publicas y
privadas.

El proceso hacia la transformacién digital considera la alineacién de la UPIT al ecosistema
de servicios ciudadanos digitales del Estado Colombiano, que esta compuesto por la
adopcidn de las politicas, planes y programas que promuevan y optimicen la gestion, el
acceso, uso y apropiacion de las TIC en el sector publico dentro de las cuales se deben
contemplar las siguientes:

e El Servicio de Carpeta Ciudadana, Es un Servicio Ciudadano Digital a través del
cual los usuarios, que pueden ser personas naturales y juridicas, pueden recibir,
custodiar y compartir de manera segura y confiable documentos e informacion
digital generada en su interaccion con el estado.

e ElServicio de Autenticacion Electrénica, Previsto para los Servicios Ciudadanos
Digitales, que tiene como objetivo ser la llave para generar un ambiente que
permita a los ciudadanos acceder a los trdmites y servicios de entidades publicas
y privadas por medios electrénicos, con plenas garantias de confianza y
seguridad, que como consecuencia replique en eficiencia en los procesos al
interior de las entidades.

e La interoperabilidad, Servicio que le permitird a las entidades compartir la
informacidn y los recursos (datos, documentos, expedientes) que se generan en
los diferentes niveles de la administracién publica, evitando a ciudadanos vy
empresas tener que presentar los mismos datos y documentos en diferentes
sistemas o entidades y aportando al ciudadano los tramites y servicios digitales
agiles que implica a diferentes entidades publicas.
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5. Entendimiento estratégico

5.1. Modelo Operativo

Con base en el analisis realizado de la situacion actual (ASIS) y deseado (TOBE) del ejercicio
de arquitectura empresarial donde se identificd las capacidades organizacionales actuales
y se disefi6 las capacidades futuras de la UPIT, partiendo del concepto de capacidad como:
“el conjunto de habilidades necesarias dentro de una entidad u organizacion para poder
implementar su mision”. La siguiente tabla relaciona las capacidades disefadas para el

estado deseado (TOBE):

Tabla 2 Capacidades de la UPIT

ID Nombre Descripcion
Identificador Nombre de la capacidad del Descripcion de la capacidad del
Unico de la negocio negocio
capacidad

CAP-ASIS-001 Relacién estado-ciudadano

Gestionar las solicitudes de los grupos de
interés de la UPIT

CAP-ASIS-002 | Gestionar la contratacién (Bienes,
servicios, infraestructura y Talento
humano) de la UPIT

Apoyar las etapas del proceso
precontractual, contractual y post-
contractual, en la adquisicion de bienes
o servicios en la UPIT.

CAP-ASIS-003 Administrar adecuadamente los
recursos financieros.

Administrar y controlar el presupuesto
de la UPIT y para garantizar la asignacion
oportuna de recursos financieros para
asegurar la operacion y gestién de los
objetivos institucionales.

CAP-ASIS-004 | Estudio y modelacién de proyectos

Generar proyectos de infraestructura de
transporte

CAP-ASIS-005 | Formular y evaluar proyectos

Evaluar y recomendar proyectos y
politicas en el marco de proyectos de
infraestructura de transporte

CAP-ASIS-006 | Asesorar y defender
oportunamente la UPIT en el marco
legal.

Gestionar la asesoria y acompafiamiento
juridico a los clientes internos de la UPIT,
mediante la emision de conceptos,
defensa judicial en el marco juridico
pertinente.

CAP-TOBE-001 | Gestionar los datos durante el ciclo
de vida de la informacion.

Gestionar el dato desde la creacion u
obtencién  hasta su  explotacion
(analitica) y archivo/preservacion de
este.
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CAP-TOBE-002

Disefiar la hoja de ruta de la Entidad
y liderar la planeaciéon de
infraestructura de transporte en el
pais.

Disefiar los planes, lineamiento, politicas
y programas para garantizar la
satisfaccion de las  necesidades
presentes y futuras de los actores del
sector transporte.

CAP-TOBE-003

Administrar y gobernar el riesgo
organizacional y el cumplimiento.

Gestionar los riesgos de la UPIT a través
de controles que minimicen Ia
materializacién de los mismos.

CAP-TOBE-004

Gestionar y divulgar la informacién
geografica del pais

Desarrollar, coordinar, administrar vy
mantener actualizado los datos e
informacion geografica, técnicos vy

estadisticos de la infraestructura de

trasporte del pais

CAP-TOBE-005

Habilitar herramientas tecnoldgicas
para mejorar la operacion mediante
la articulacion de los diferentes
elementos de la  estructura
tecnoldgica (procesos, sistemas de
informacion, informacioén e
infraestructura de Tl)

Soportar los procesos del negocio a
través de  tecnologia  mediante
actividades adquisicién, desarrollo vy
mejora de los activos tecnoldgicos, asi
como gestionar los diferentes dominios
(informacioén, sistemas de informacidn,
infraestructura de Tl y seguridad de la
informacion) habilitando la continuidad
y respaldo de los productos y/o servicios
generados por el desarrollo de los
procesos de la UPIT mediante el uso de
tecnologia.

CAP-TOBE-006

Brindar personal y recursos
(infraestructura, equipos y
servicios) idoneos.

Generar eficiencia en el manejo de los
recursos de la organizacion a través de
un recurso humano capacitado y éptimo
para los fines determinados, y los
recursos fisicos (Equipos, infraestructura
e inventarios) adecuados que permita la
prestacion de los productos y servicios
internos y externos de la UPIT.

CAP-TOBE-007

Propender que la funcién publica
sea ejercida en beneficio de la
comunidad y para la proteccion de
los derechos y libertades.

Investigar y fallar en primera instancia
los procesos disciplinarios, para regular
el comportamiento de los Servidores
Publicos en el ejercicio de sus funciones.

CAP-TOBE-008

Desarrollar la mejora continua

Evaluar, medir y controlar la gestién y
resultados obtenidos con el fin de
generar acciones correctivas para
abordar riesgos y oportunidades de
mejora.
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CAP-TOBE-009

Investigar y generar conocimiento,
aplicable
infraestructura del transporte

al sector

de

lecciones
investigacion en
transporte

aprendidas,

Generar conocimiento a partir de las
iniciativas e
infraestructura del

5.1.1.

Fuente: Elaboracion propia.

Alineacion de Tl con los procesos

Este alineamiento nos permite establecer brechas de cobertura funcional de aplicaciones
sobre los procesos y capacidades, el detalle se encuentra en el Anexo “Herramienta
construccion del PETLxIsx”. A continuacion, se presenta la relacién entre las capacidades,
recursos y roles un ejemplo o extracto de la informacién que se describe para las
capacidades: Gestionar la contratacion (Bienes, servicios, infraestructura y Talento
humano) de la UPIT y Administrar adecuadamente los recursos financieros:

Tabla 3 Alineacién Capacidades vs Procesos vs Recursos vs Roles

Capacidades Proceso Recursos Roles
ID Nombre ID Nombre ID Nombre ID Nombre
CAP- | Gestionar la | PRO- | Gestidn APP- Herramienta UND- | Secretaria
ASIS- | contratacion ASIS- | Contractual TOBE- | de Gestidn | ASIS- | General
002 (Bienes, 002 004 documental ORG-

servicios, 007

infraestructura

y Talento

humano) de la

UPIT
CAP- | Administrar PRO- | Gestion APP- Herramienta UND- | Secretaria
ASIS- | adecuadamente | ASIS- | Administrativa | TOBE- | contable, ASIS- | General
003 los recursos | 003 y Financiera 005 presupuestal y | ORG-

financieros. de nomina 007

Fuente: Elaboracion Propia.
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5.2. Situacion Actual

5.2.1. Estrategiade T I

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de TI
del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones PETI, es el artefacto que se utiliza para expresar la Estrategia de TI. El PETI
hace parte integral de la estrategia de la instituciéon y es el resultado de un adecuado
ejercicio de planeacion estratégica de Tl. Cada vez que una institucidn publica hace un
ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI?.

La estrategia de Tl de la entidad considera la construccidon y desarrollo de un plan
estratégico de las tecnologias PETI, cumpliendo el lineamiento:

LI.ES.05: La direccidon de Tecnologias y Sistemas de la Informacion o quien haga sus veces
debe contar con una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias
de la Informacion y Comunicaciones - PETI, el cual puede ser emitido de manera
independiente o puede ser parte de un plan estratégico de la institucién. El PETI debe
incorporar los resultados de los ejercicios de Arquitectura Empresarial. El PETI debe
contener la proyeccién de la estrategia para 4 anos, y deberd ser actualizado anualmente a
razon de los cambios de la estrategia del sector, la institucion y la evolucidn y tendencias de
las Tecnologias de la Informacién3.

Actualmente la UPIT, no cuenta con una unidad organizacional de tecnologias de la
informacién que gestione la planeacion y operaciéon de tecnologia de la Entidad, en
consecuencia, de ello no se cuenta con un plan estratégico de tecnologias de la informacidn.

Cabe resaltar que la construccidn de planes de accién y planes operativos en el marco del
proceso estratégico ejecutado por la direccidon TIC, tienen como propdsito fundamental
materializar el cumplimiento de los objetivos estratégicos a nivel institucional.

2 Tomado de Guia Estructuracion PETI. https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
3 Ver Lineamientos dominio estrategia TI. https://www.mintic.gov.co/arquitecturati/630/articles-9271_recurso_pdf.pdf
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5.2.2. Analisis DOFA de Tl

Para llevar a cabo este analisis DOFA se tomé como base informacidn de las siguientes
fuentes:

a. Listado de Necesidades obtenidas de las entrevistas realizadas a cada uno de los
procesos, con el enfoque de uso y aprovechamiento de las tecnologias de la
informacidn y las comunicaciones.

b. Estado de proyectos de Tl de la UPIT.

Como resultado del analisis de esta informacion, se elabord la matriz DOFA orientada al
componente de Tl (Debilidades, Oportunidades, Fortalezas y Amenazas), cuya metodologia,
ampliamente aceptada, busca entender y comprender el contexto de habilitadores vy
barreras de orden interno o externo a las cuales se enfrenta, resiste o adapta, con el fin de
tener clara la visién integral del entorno de las TIC's en la UPIT.

Los campos del Formato de Analisis DOFA de Tl son los siguientes:

* Fortalezas: Son factores o aspectos positivos internos que se evidencian en la
gestion de Tl de la UPIT, y que por lo tanto estan bajo control.

e Debilidades: Son los aspectos que aun bajo control o que pueden ser
controlados, representan desventajas frente a la estrategia, gestion y
cumplimiento de los objetivos de TI.

e Oportunidades: Son posibles generadores de beneficios o valores para la
gestidn de Tl que se pueden identificar e incluso intentar formular estrategias
para aprovechar las oportunidades, correspondiendo a aspectos que no se
pueden controlar dado que son de origen externo.

e Amenazas: Son factores que ponen en riesgo la gestion de Tl en la UPIT. Son de
origen externo y dificilmente se pueden controlar, pero se pueden formular
iniciativas o proyectos para enfrentar su materializacién.
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Tabla 4 Matriz DOFA TI
Habilitadores Barreras
Fortalezas Debilidades
a. Cultura organizacional a. Concentraciéon del conocimiento en
orientada a la tecnologia algunos funcionarios.

b. Disposicién de la administracion b. Falta de trabajo en equipo de las dreas
para responder a cambios usuarias con el Area de Tl
tecnoldgicos c. Monitoreo insuficiente de procesos,

dispositivos y equipos.
d. No existe integracion de los sistemas
de informacién
e. El acceso a la informacién vy la
generacion de reportes por parte de
8 diferentes dependencias de la UPIT no
§ se facilita a través de los Sistemas de
= Informacidn.
é) f. Poca interoperabilidad de los sistemas
= de informacién
(@)
Oportunidades Amenazas
a. El uso del software libre a. Altos costos de la tecnologia.
permite ahorro de recursos b. Cambio en las politicas tecnoldgicas
y optimizacion del por parte del Estado.
presupuesto. c. Cambios vy actualizaciones en |la
b. Implementar las normatividad del Sector transporte,
herramientas (XROAD) vy que pueden afectar las necesidades
marcos de sobre los Sistemas de Informacion vy
interoperabilidad que tecnologia.
propone el MINTIC. d. Obsolescencia tecnoldgica.
c. Apalancar la gestion de
o conocimiento y el
g aprovechamiento de |la
2 informacion.
L .
c d. Implementar herramientas
k) y modelos de analitica y
S explotacién de datos.

Fuente: Elaboracion propia
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5.2.3. Catalogo de servicios de Ti

El catdlogo de servicios de Tl permite a la Entidad identificar, gestionar y controlar los
diferentes servicios que se prestan a los usuarios internos y externos (segun aplique) de tal
forma que se mantenga actualizado y mejorado frente a las diferentes necesidades que van
surgiendo con el desarrollo de la UPIT. Sin embargo, aunque la Entidad cuenta con listados
de equipos, maquinas virtuales o direccionamiento asignado, entre otros, actualmente la
UPIT no ha documentado formalmente un catdlogo de servicios de Tl con las
especificaciones minimas de documentacién que se requieren.

5.2.4. Capacidades de TI

La capacidad de Tl sera evaluada en el marco del modelo de Gobierno y Gestion de Tl -
MGGTI propuesto por MiInTIC, con el que busca generar en las Entidades del Estado
capacidades institucionales de Tl que se requieren para prestar servicios de Tl a los usuarios
mediante el uso adecuado de las tecnologias de la informacidn y las comunicaciones. El
MGGTI busca que la tecnologia contribuya al mejoramiento de la gestion, apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, para que
facilite la administracién y el control de los recursos y brinde informacién objetiva y
oportuna para la toma de decisiones en todos los niveles. Permite la alineacién de la gestién
de Tl con los objetivos estratégicos de la Entidad, aumentar la eficiencia de la organizacién
y mejorar la forma como se prestan los servicios misionales.

El MGGTI estd compuesto por seis dominios o componentes: Estrategia Tl, Gobierno TI,
Informacidn, Sistemas de Informacidn, Infraestructura de Tl y Uso y Apropiacion.

5.2.4.1. Componentes del MGGTI

El MGGTI esta compuesto por seis dominios o componentes: Estrategia Tl, Gobierno TI,
Informacidn, Sistemas de Informacidn, Infraestructura de Tl y Uso y Apropiacion.
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llustracién 1 Dominios del MGGTI

a.

Dominios del Modelo de Gestion y Gobierno
de Tl

Dominio de Estrategia de Tl
Dominio de Gobierno de Tl
Dominio de Sistemas de Informacion
Dominio de Informacion

Dominio de Infraestructurade Tl

Dominio de Uso y Apropiacion de Tl

Fuente: Documento Maestro del Modelo de Gestidn y Gobierno de Tl MinTIC

Estrategia Tl. El modelo de gestion debe permitir el despliegue de una
estrategia TIC que garantice la generacion de valor estratégico de la
capacidad y la inversion en tecnologia realizada en la entidad. Al
componente de Estrategia de Tl le llegan como insumo la estrategia
organizacional y las necesidades del negocio. La estrategia que plantea
MGGTI permite dicha generacién de valor estratégico mediante el desarrollo
de la planeacién estratégica de gestidon de TI, el portafolio de planes y
proyectos, las politicas de Tl, el portafolio de servicios y la gestidn financiera.

Gobierno de Tl. La estrategia de tecnologia debe estar estrechamente ligada
a las estrategias y politicas organizacionales. Las entradas fundamentales de
este componente son el marco normativo y legal, las politicas
organizacionales, los procesos de la entidad, el modelo de gobierno de la
entidad y los mecanismos de compras y contratacién. Para que las TIC
cumplan su papel es necesario contar con un modelo de gobierno de Tl que
contemple el marco legal y normativo, la estructura de Tl y procesos, la toma
de decisiones, la gestidn de relaciones con otras areas y entidades, la gestion
de proveedores, los acuerdos de servicio y de desarrollo y la alineacién con
los procesos. Como producto del componente de Gobierno de Tl se hace la
formalizacidon de politicas, estandares y lineamientos de TI, la definicion de
la forma de relacionarse con las areas funcionales, la definicion de acuerdos
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de desarrollo y de servicio y los mecanismos de toma de decisidon para la
gestion de TI.

c. Gestion de la Informacidn. Para apoyar el proceso de toma de decisiones
basado en la informacidén que se extrae desde las fuentes de informacion
habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis
en lo definidores de politica, de estrategia, y de mecanismos de seguimiento,
evaluacidn y control. Para ello se hace necesario contar con herramientas
orientadas al seguimiento, andlisis y a la presentacion y publicacion segun
los ciclos de vida de la informacidn y los diferentes publicos o audiencias de
analisis. El insumo fundamental de este componente son las necesidades de
informacidn de la organizacidn, las cuales se clasifican en informacién para
la toma de decisiones, informacion de los procesos e informacion para los
grupos de interés. La estrategia de informacion se fundamenta en el ciclo de
vida de la informacién, que desarrolla los procesos de definicion de
informacion, la recoleccion, validacién, consolidacion de informacion para el
analisis y la publicacion de informacién. Como resultado de la gestidén de
informacion se obtiene la informacion publicada, mecanismos de uso y
acceso disponibles, informacién de calidad, generacién de valor a partir de
la informacidn, apoyo a la toma de decisiones e instrumentos de analisis de
la informacion disponible a los usuarios especializados.

d. Gestion de Sistemas de Informacion. Para soportar los procesos misionales
y de apoyo en una organizacidn, es importante contar con sistemas de
informacién que se conviertan en fuente Unica de datos Utiles para la toma
de decisiones corporativas. Los sistemas de informacién deben garantizar la
calidad de la informacion, disponer de recursos de consulta a los publicos de
interés, permitir la generacién de transacciones desde los procesos que
generan la informacidon, ser mantenibles, escalables, interoperables,
seguros, funcionales y sostenibles financiera y técnicamente. Como entrada
se reciben las necesidades de sistematizaciéon en términos de necesidades
de informacién, necesidades de los procesos y necesidades de la estrategia
organizacional. La estrategia de Sistemas de Informaciéon implica el
desarrollo de la arquitectura de sistemas de informacidn, el desarrollo y
mantenimiento, la implantacién y servicios de soporte técnico funcional.
Como resultado de la gestidén de sistemas de informacidn se obtienen los
sistemas de informacion de apoyo, sistemas de informacién misionales,
servicios informativos digitales y sistemas de informacién de
direccionamiento estratégico.
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e. Infraestructura Tecnolégica. Para disponer a los usuarios los sistemas de
informacidn es necesario desarrollar una estrategia de servicios tecnoldgicos
gue garantice su disponibilidad y operacién. La gestion de tecnologia debe
ser un servicio permanente que beneficie a todos los usuarios, tanto internos
como externos. Los componentes orientados hacia la prestacion de servicios
tecnoldgicos incluyen los servicios de suministro, de administracién y
operaciéon de infraestructura tecnoldgica y de sistemas de informacion, la
alta disponibilidad para garantizar operacion continda y los servicios de
soporte técnico a los usuarios. Los insumos principales de este componente
son las necesidades de operacidn que se componen de las necesidades de
operacién de los sistemas de informacion, necesidades de acceso a los
servicios, atencién y soporte a usuarios, necesidades de infraestructura
tecnoldgica y los acuerdos de niveles de servicio definidos con el negocio. La
estrategia de servicios tecnoldgicos contempla el desarrollo de la
arquitectura de infraestructura tecnoldgica, de los procesos de gestion, los
servicios de conectividad, de administracion y operacion, de técnico y mesa
de ayuda y el seguimiento e interventorias Los principales productos de este
componente son el suministro de infraestructura y servicios, la operacién
continua de los sistemas y servicios tecnoldgicos, la seguridad, los servicios
de soporte y acuerdos de niveles de servicio ajustados y pactados.

f. Uso y Apropiacion. Vincular a las personas y desarrollar cultura que facilite
la adopcion de tecnologia es esencial para que las inversiones en Tl sean
productivas; para ello se requiere realizar actividades de fomento que logren
un mayor nivel de uso y apropiacion. Para fomentar el uso y apropiacién de
la tecnologia es necesario garantizar el acceso a todos los publicos, la
usabilidad, la independencia del dispositivo y de la ubicacién y el acceso a la
red. Las premisas que soportan el componente de uso y apropiacién buscan
gue entre los actores (funcionarios, ciudadanos, decisores, proveedores de
Tl, entre otros) se genere una cultura digital personal; que les permita
interiorizar el MGGTI y sus componentes, como parte de su vision frente a la
tecnologia y la informacién. De igual manera, propicia de forma continua la
adopcidn de diferentes elementos para lograr el uso y la apropiacién de los
productos y beneficios que brindan los demas componentes: Gobierno de Tl,
Estrategia de Tl, Gestidn de Informacidn, Sistemas de Informacidn y Servicios
Tecnoldgicos, los cuales se integran a los procesos de gestién de tecnologia
de cada entidad.
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5.2.4.2. Herramienta de nivel de madurez de la gestion
de TI

La herramienta busca identificar la forma como la gestién de Tl apoya la gestién de la UPIT,
teniendo en cuenta el modelo de madurez de la gestidén de Tl de Gartner y sus niveles:
funcional, habilitador, contributivo, diferenciador y transformador, teniendo como

referente los componentes del Modelo de Gestidn y Gobierno de TI%.

A continuacion, se presenta el detalle de los 5 niveles de madurez:

llustracion 2 Niveles de madurez de la Gestion

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Funcional
Adopcion de disciplinas de
administracién de procesos

Los programas de talento
humano se mueven de
competencias a orientacion
por resultados

I

Herramientas integradas
que soportan procesos de
Tl 'y optimizacion de costos

Habilitador
Tl funciona como un
negocio (el sector o la
entidad)

La administracion del
portafolio se aplica a los
principales recursos y
decisiones de inversion

!

Los resultados de servicios
y soluciones se miden
frente a metas formalmente
establecidas

Contributivo
La estrategia de Tl esta
explicitamente alineada
con las metas del sector o
la entidad

Las mediciones del
desempefio de Tl estan
atadas a los indicadores
clave del sector o la
entidad.

T

Los servicios y solucion«]‘s
de Tl son solidos como fina
roca

La gestion de recursos
tiene un enfoque
estratégico y basada en
maximizar el cumplimiento
de los objetivos
estratégicos

Diferenciador

El CIO es un lider sectorial

plenamente investido

diafo y largo plazo

La organizacion de Tl
identifica proactivamente
los propdsitos y persigue
las oportunidades para
fortalecer la tecnologia
como una ventaja
estratégica

Transformador
El CIO tiene acuerdos de
desempeiio formales para
al menos algunos
resultados sectoriales o ‘
instituci

Los lideres de Tl
direccionan la innovacion,
propendiendo por habilita
oportunidades en donde
existen restricciones
externas

Los Lideres de Tl
encuentran agilidad
mediante la extension de
relaciones externas,
colegas y redes de
personales.

Fuente: Gartner

Con base en el MGGTI, se hacen 5 preguntas por cada uno de los componentes de:
Estrategia de TI, Gobierno de TI, Gestidon de Informacion, Sistemas de Informacidn,
Infraestructura de Tl, y Uso y Apropiacion.

4 MGGTI.G.GEN.01

Documento

Maestro

del Modelo de

Gestidn

https://mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
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Los resultados obtenidos por cada uno de los dominios del Modelo de Gestidn y Gobierno
de TI, con base en la encuesta son los siguientes:

llustracion 3 Nivel de madurez del Modelo de Gobierno y Gestion de Tl, de la UPIT
Nivel de madurez del Modelo de Gobierno y Gestion de Tl

ESTRATEGIA DE TI

USO Y APROPIACION GOBIERNO DETI

INFRAESTRUCTURA DE TI GESTION INFORMACION

—— Nivel de madurez SISTEMAS DE
actual INFORMACION

Fuente: Elaboracion Propia

5.2.5. Infraestructurade TI

Actualmente la Entidad cuenta con la infraestructura tecnoldgica configurada en una
topologia tipo estrella dentro de la cual se encuentra como punto central el equipo de
proteccién perimetral (Firewall) el cual permite brindar diferentes servicios, tales como
navegacion a internet, segregacién de VLANs, enrutamiento, VPN, asignacion dindmica de
direccionamiento (DHCP) y Seguridad (Firewall, IPS, Filtrado Web). Este dispositivo
adicionalmente permite proporcionar el servicio de red inaldmbrica a la Entidad con
conexion para la red interna y visitantes. Toda la red y la asignacién de su direccionamiento
se encuentra debidamente documentado para permitir la identificacidon de las conexiones.

5.3. Situacion Objetivo
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5.3.1. EstrategiadeTI

Para el presente ejercicio del Plan Estratégico de las Tecnologias de la Informacién se
desarrollé una mision y visién de Tl, la cual se presenta a continuacion:

llustracion 4 Vision y Mision de TI, de la UPIT.

Mision de TI
4
A 2026, la Unidad de Planeacién de
Infraestructura de Transporte se
apoyara en la implementacién y Apoyar el logro de los objetivos
optimizacion de sistemas de estratégicos de la Entidad mediante un
informacion que permitan soportar la portafolio de servicios, plataformas
gestion de los diferentes procesos de la tecnologicas y con un conjunto de
Entidad, garantizando los niveles de mejores practicas y tendencias de las
calidad en la prestacion de servicios, asi tecnologias de la informacion, con el
como la integracion y apertura de la fin de entregar valor a los productos y
informacion hacia los grupos de interes, servicios de la Unidad de Planeacion de
apoyando la correcta toma de Infraestructura de Transporte

decisiones, a través de informacion
oportuna y segura.

Fuente: Elaboracion propia.

La definicion de objetivos estratégicos se realizd a partir de un ejercicio de construccion
colectivo de acuerdo con las necesidades y expectativas de los interesados del proyecto,
con el fin de realizar la planeacion estrategia de Tl de la UPIT. A continuacion, se presentan
los objetivos estratégicos teniendo en cuenta los lineamientos del Documento Maestro del
Modelo de Gestidn y Gobierno de Tl de MINTIC>.

llustracion 5 Objetivos estratégicos de Tl de la UPIT

>  MGGTIL.G.GEN.0O1 - Documento Maestro del Modelo de Gestion y Gobierno de TI.
https://www.mintic.gov.co/arquitecturati/630/articles-144767 _recurso_pdf.pdf
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Dominio de Estrategia de TI:

- Alinear los objetivos institucionales, asi como necesidades y
expectativas de los grupos de interes con la finalidad de generar
valor agregado a los servicios de la UPIT, a traves de Tecnologia

y la identificacion de politicas e iniciativas.

Dominio de Gobierno de TI:

- Gobernar los recursos y servicios de Tl como: Sistemas de
informacion, Servicios de Tl adquirido con terceros.

- Disefiar, implementar y monitorear el modelo de gestion de TI.

Dominio de Informacion:
- Gestionar el ciclo de vida de la informacion

Dominio de Sistemas de Informacion:

- Articular los Sistemas de informacién mediante procesos de
integracion e interoperabilidad.

Dominio de Infraestructura de TI:

- Establecer, implementar y gestionar los procesos de soporte y
mantenimiento de los servicios tecnoldgicos

Dominio de Uso y Apropiacion de TI:

- Disefiar e implementar las capacitaciones de los diferentes
servicios de TI.

Fuente: Elaboracion Propia.
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5.3.2. Capacidades de TI

Las capacidades de Tl son las habilidades para gestionar de manera integral los dominios
del Modelo de Gobierno y Gestion de Tl, entendiéndose como capacidad los recursos
humanos, procesos y herramientas de software necesarias para llevar una dptima gestion.
Con base en lo anterior se formulé los procesos del Area de TI, con la finalidad de generar
las capacidades para dar cumplimiento a los objetivos estratégicos de Tl planteados para la
UPIT. A continuacion, se presenta la cadena de valor de Tl propuesta:

llustracién 6 Cadena de valor de Tl propuesta

Gestion Gestion de los Gestion de los
Estratégica Gobierno TI Sistemas de servicios
de Tl Informacion tecnoldégicos

Gestion de la Informacion

Gestion de uso y apropiacion de los servicios de Tl

Fuente: Adaptado del MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestion y Gobierno de TI, del
MinTIC
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5.3.3. Indicadores de Ti

Los Indicadores que permiten verificar el cumplimiento de los objetivos estratégicos planteados
para el drea de Tl se encuentra en el anexo “TABLERO DE CONTROL DE INDICADORES DE LOS
OBJETIVOS ESTRATEGICOS DE Tl.xIsx”.

5.3.4. Modelo de Gestion de TlI

El modelo de Gestion de Tl que se presenta a continuacién contempla los componentes del
modelo y la relacidn y estructuracién de estos para llevar a cabo la Gestién TIC en la UPIT. Este
modelo se desarrolla e implementa, a partir de la estrategia TIC, apoyando y dando respuesta
al Plan Estratégico Institucional y al modelo de planeacién y gestidon de MIPG en particular con
la politica de gobierno digital. En los siguientes apartados se desarrolla cada uno de los
componentes del modelo de gestidn.

llustracion 7 Componentes del modelo de gestion de TI

Plan Estrategico Insitucional

Principios

Argquitectura
Empresarial

- Estrategia T1 -PETI

Gestion Financiera
proyectos TIC
Gestion y Operacion
TIC

Gobierno TI

¥ Sistemas de Informacicn

Proceso Estratégico . —
Gestion de las TIC ™ Datnos e Informadidn Cumplimiento
Cussghin

5 Infraestructura TIC

Innovacion y
Transformacion
Digital

e seguridad TiC

el Uisoy apropiacion

Lineamientos

Fuente: Propia
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PRINCIPIOS

Los principios de arquitectura proporcionan una serie de criterios comunes de decisidon que
ayudan a evaluar y a generar politicas y formular iniciativas que conlleven al logro de la
estrategia de la Organizacion.

Estos principios deben tener aplicabilidad a lo largo de toda la organizacién y son la base para
el desarrollo de la Arquitectura Empresarial de la Organizacién.

Los insumos bdsicos de estos principios son la misién y visidén de la organizacién (que a su vez
nos permiten generar la vision de la arquitectura) asi como el Plan Estratégico Institucional.

LINEAMIENTOS

Los lineamientos son orientaciones de cardcter general, corresponden a disposiciones o
directrices que deben ser ejecutadas en las Entidades Publicas del Estado Colombiano para
implementar el modelo de gestidn y gobierno de TI.

Dominio de Planeacion de la Arquitectura

' e '
LLMRAE.PA.OT LILMRAE.PA.O2 LL.MRAE.PA.O3 LLMRAE.PA.OL LLMRAE.PAOS LL.MRAE.PADE
Evaluacion del Nivel Planeacién de los Definicion del grupo de Vision de la Definicién de la Arquitectura Matriz de

de Madurez gjercicios de AE arquitectura emprasarial arquitectura Empresarial Objetivo interesados

Dominiode Usoy Dominio de Arquitectura Misional Dominio de
L - . .
ADFODIEIIC\OI'I dela LLMRAE.AM.O1 LLMRAE.AM.OZ LLMRAE.AM.O3 LL.MRAE.AM.OL ﬂ\rqmtec?ura de
L\rqultectu ra Modelo de intencidn de Modelo de capacidades Modelo operativo de Apoyode Tlalos Segurld ad
L la entidad institucionales la entidad procesos
- LMRAEASOT )
's ™ L. R . Auditoria y trazabilidad
;l{ﬁiﬂfiﬂﬁf& Dominio de Arquitectura de Informacion de componentes de
’ informacion
arquitectura umraeaior [ LIMRAE.ALDZ V(" umracA0s b LLMRAEALOS D D —
\ empresarial ) Catalogodelos Arquitectara de Marco de LLMRAE.ALOL Mana de LIMRAE.AS.02
 TrT— componentes de qf - interoperabilidad Datos Maestros B pade Proteccion y privacidad
LLMRAE.UAA.02 informacién informacién | del Estado || Informacién de Componentes de
Plan de comunicaciones ~ ~ infarmacién
de la arquitectura ™ ™ Y Y —_—
empresarial LI.MRAE.ALOS LLMRAE.ALO7 LIMRAE.ALO8 LL.MRAE.ALO2 LLMRAE AL10 LI.MRAE.AS.03
e Lenguaje comin Canales de acceso Fuentes Hallazgos en el acceso Anertura de Seguridad y privacidad
i LIMRAE.UAAO3 3\ de intercambio alos Componentes unificadas de a los Componentes de pda'us de los sistemas de
Proceso paramantener de informacion | de informacion JAN informacion ) informacion ) N ) infarmacion
'aE“qu"fect_uia (" LIMRAEAS04
mpresaria .. . . - i
\_ “Teresa® ) Dominio de Arguitectura de Sistemas de Informacion Audioria y trazablidad
|| - ~ /- B - - delos swstem_as de
. t“'"‘”jﬂ““'”f‘ ~ LIMRAE.AAO1 LIMRAEAA.02 LLMRAE.AA.03 LLMRAE.AAO4 __informacien
stamo de ?I nuersion Arquitecturas de referencia Arguitecturas de solucion Arquitecturas de Catalogo de sistemasde s ™
e de sistemas de informacion de sistemas de informacion software informacion LI.MRAE_AS.05
JL I AS

Analisis de riesgos

LILMRAE.UAADS

Herramienta de AE Dominio de Arquitectura de Infraestructura Tl .
| — - ~ - -
LIMRAE.AIT.01 LI.MRAEAIT.02 uMRAEATO3 | [ LLMRAE.AIT.04 LLMRAE.AS.06
Catalogo de elementos Plataformade Acceso a servicios Continuidad vy disponibilidad de Seguridad informatica
de infraestructura interoperabilidad en laNube JL los Elementos de infraestructura
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Estos lineamientos se agrupan de acuerdo con los dominios como se ve en la grafica anterior.
Los dominios y lineamientos han venido evolucionando a partir del marco de referencia MRAE
y el modelo de arquitectura empresarial MAE. Sin embargo, existe una correspondencia para
mantener la coherencia en sus definiciones.

DOMINIOS

El Modelo de Gestidn y Gobierno de Tl estd compuesto por siete dominios que permiten alinear
las necesidades de la entidad mediante el uso adecuado de las TIC.

Dominio de Arquitectura Misional

El dominio de Arquitectura Misional contiene los elementos necesarios para orientar a la oficina
TIC a realizar la planeacion estratégica de Tl, que habilite los procesos de la entidad mediante
el uso adecuado de las TIC.

Dominio de Planeacion de Arquitectura

El dominio de planeacion de arquitectura contiene los elementos para orientar a la entidad en
la construccidon de un esquema de gobierno de la arquitecturay el gobierno de Tl, que le permita
direccionar la toma de decisiones para gestionar las tecnologias de la informacién.

Dominio de Sistemas de Informacion

El dominio de sistemas de informacién de la entidad contiene los elementos para orientar la
gestion del ciclo de vida de los sistemas de informacidn.

Dominio de Informacion

El dominio de informacidn contiene los elementos para orientar a la entidad en la gestion del
ciclo de vida de los componentes de informacion.

Dominio de Infraestructura de Ti

El dominio de infraestructura de Tl de la UPIT contiene los elementos para orientar a la entidad
en la correcta gestidn del ciclo de vida de la infraestructura de TI.

Dominio de Uso y Apropiacion de Ti

El dominio de uso y apropiacion de la UPIT contiene los elementos para orientar a la entidad en
asegurar el uso y apropiacidn de la tecnologia y la informacidn por parte de los interesados.
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DOMINIO DE SEGURIDAD TIC

El dominio de Seguridad TIC de la UPIT contiene los elementos para orientar a la entidad en la
definicion y Juega un papel importante politicas de seguridad de la informacién y de los
componentes de tecnologia de seguridad dentro del alcance de las TIC.

GESTION FINANCIERA PARA PROYECTOS TIC

La gestidn financiera juega un papel importante en el modelo de gestidon de TIC, ya que esta
gestidon permite llevar a cabo las estrategias definidas en el plan estratégico de tecnologia y
financiar los proyectos identificados en los diferentes dominios, para cumplir con esta
estrategia. Dentro de la gestion financiera se ejecutan diferentes actividades y se aplican
controles, para garantizar el cumplimiento de las metas de inversidn de la entidad e identificar
necesidades nuevas de presupuesto, para la ejecucion de los nuevos proyectos para cumplir la
normatividad y apoyar la transformacidn digital de la entidad.

Diferentes profesionales apoyan la gestion financiera TIC, formando un equipo
interdisciplinario requerido para identificar las necesidades desde el punto de vista técnico y
operativo, ajustandose a la normatividad y regulaciones de la entidad enmarcado el contexto
financiero.

GESTION Y OPERACION TIC

Claramente la gestidon de tecnologia y la operacién TIC representan una parte fundamental en
el modelo, ya que esta gestidn permite la entrega de servicios y la construccion de un catalogo
o portafolio que cubra las necesidades de la entidad.

La inclusidon de modelos de industria, marcos de referencia o mejores practicas como ITIL o
COBIT, permiten la implementacidn y la definicion de mejores practicas en la operacidny en la
gestion de las tecnologias.

Como complemento a la gestidn, se deben implementar mejores practicas para la gestion de
cambios, la gestion de errores la gestion de infraestructura (CMDB), proyectando la
implementacidn de otras para mejorar la gestion de tecnologia.

28
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La materializacion de esta gestion se debe representar en los informes mensuales de operacién
y seguimiento al cumplimiento de los niveles de servicio.

CUMPLIMIENTO

Este componente del modelo de gestidn se refiere a las actividades llevadas a cabo por la
direccion TIC, para dar cumplimiento a la normatividad, politicas y lineamientos definidos por
Min TIC y organismos de control en general. De igual forma dar respuesta a los requerimientos
elevados a la entidad y que tienen algliin componente tecnoldgico requerido para dar respuesta.

Todo el modelo apoya el cumplimiento, ya que muchos de los componentes del modelo, como
lineamientos, principios y dominios, son medidos con los diferentes instrumentos de medicion
de la gestidn, como es el caso del FURAG, autodiagndstico, politica de Gobierno digital y otros

INNOVACION Y TRANSFORMACION DIGITAL

Este componente del modelo relaciona a todos los demds componentes, en virtud que se
requiere la gestidn de todos para apalancar la innovacidn y alcanzar la transformacion digital
de la entidad.

A partir del PETI (plan estratégico de tecnologias de la informacién) se define una hoja de ruta
en la cual se contemplan iniciativas y proyectos de innovacion y transformacion digital. De igual
forma se contemplan proyectos e iniciativas para cubrir los principios de transformacién digital
del Plan Nacional de desarrollo y lo contemplado en las iniciativas de ciudadanos digitales como
la interoperabilidad.

5.3.5. Gobierno de la Planeacion TIC

El gobierno de la planeacion de la tecnologia parte de la premisa que la tecnologia es un activo
al servicio de los objetivos estratégicos, que cuando es eficiente actia como un diferenciador
positivo de la estrategia y cuando no es eficiente podria poner en riesgo la operaciéon del
negocio de la UPIT. Por tal razén, debe ser guiada y monitoreada corporativamente para
garantizar su efectividad y enfoque en lo que mds genera valor. En ese sentido
corporativamente se deben atender los siguientes aspectos:

a. Decisiones relacionadas con el cambio y el uso de las tecnologias de informacién
a nivel organizacional.
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Decisiones relacionadas con los proyectos de tecnologia de alcance
organizacional.

Resolver la prioridad sobre los proyectos de tecnologia de las diferentes areas
de acuerdo con la capacidad operativa de la Direccidén de Tl y los objetivos de la
organizacion.

Aprobacidn y seguimiento al plan estratégico de tecnologia.

Servir como instrumento organizacional que promueva la mejora en la
excelencia operativa de los procesos, la disminucién del uso de papel y el uso de
informacién para la toma de decisiones mediante el uso de tecnologias de
informacion.

Formalizar y monitorear los acuerdos de operacién de los servicios que ofrece la
Direccién de Tl de la UPIT.

5.3.5.1. Responsabilidades y decisiones

El gobierno de la planeacién estratégica recae en la mesa de Arquitectura Empresarial,
mediante el ejercicio de las siguientes responsabilidades:

a.

b.

Asegurar que las inversiones de tecnologia estén alineadas con la estrategia
corporativa dentro de un nivel aceptable de riesgo manteniendo una correcta
relacion costo beneficio.

Servir como mecanismo articulador entre la Oficina de Tecnologias de la
Informacioén y las demds dreas de la UPIT para garantizar el correcto uso y
adopcién de las tecnologias.

Con base en lo anterior y para cumplir con estas actividades se relacionan en la matriz RACI los
roles y el alcance de cada uno:

Tabla 5 Matriz RACI PETI - UPIT

ID Tipo de Decision Comité Director Gestor de Gestor Areas de
Institucional UPIT proyectos drea negocio
tecnologia
1 | Desarrollo Plan Estratégico | I, C A | R G|
deTI
2 | Aprobacion de plan anual de | I, C A | R C, LR
proyectos de tecnologia
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ID Tipo de Decision Comité Director Gestor de Gestor Areas de
Institucional UPIT proyectos area negocio
tecnologia
3 | Seguimiento y Ejecucién Plan | I, C A R R R
Estratégico de Tl
4 | Modelo operativo de TI: |1, C C C AR |
Definicion/cambios
5 | Desempefio de T | 1,C C C AR |
Aprobacion/cambios en
niveles de servicio
6 | Priorizacion de la demanda | I, C A C R R
de proyectos de tecnologia
7 | Seguimiento a proveedores | | C R AR C
de tecnologia
8 | Seguimiento a la|I,C I, C C AR C
Arquitectura empresarial
Fuente: Propia.
A continuacion, se describe los valores de la Matriz RACI:
Tabla 6 Valores Matriz RACI PETI UPIT
R A C |
Responsable Aprobador Consultado Informado
Este rol Este rol se Este rol Este rol serd
ejecuta la responsabiliza de provee informado  del
tarea. que la tarea se informacion o avance de |la
realice capacidades tarea.
adecuadamente y es para ejecutar
el que debe rendir la tarea.
cuentas sobre su
ejecucion.

Fuente: Propia.
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5.3.6. Gestion de Proyectos

El Modelo de Gestidon de Proyectos de Tl (MGPTI) propuesto dentro del Marco de Referencia
de Arquitectura Empresarial (MRAE), estd compuesto por cuatro dominios que abordan todos
los procesos y actividades para la direccion y ejecucidon de proyectos, programas y portafolios
desde la necesidad de la administracion publica.

llustracion 8 Modelo de gestion de proyectos de Tl

Dominios del Modelo de Gestion de Proyectos
deTI

Dominio Legal

Dominio de Planeacion

Dominio de Ejecucion

Dominio de Control

Fuente: Min TIC

Dominio Legal: Define de manera integral y completa las actividades necesarias para evaluar
los aspectos legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,
contratacién y cierre.

Dominio de Planeacion: Contiene las mejores practicas para dimensionar trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dinamica de ejecucidn del Estado.

Dominio de ejecucion: Este item contiene un proceso para una correcta ejecucién de los
esfuerzos y trabajo enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacién del dominio de ejecucién deberd garantizar el avance del
plan de trabajo.

Dominio de control: Dominio que contiene actividades de vigilancia, auditoria e inspeccién,

para deteccidn de posibles hallazgos y oportunidades de mejora en el marco de la ejecucion de
un proyecto.
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Lineamientos

Los lineamientos son orientaciones de caracter general, corresponden a disposiciones o
directrices que deben ser ejecutadas en las entidades del Estado colombiano para implementar
el MGPTI. La aplicacion de éstos durante la gestidon de proyectos de Tl facilitara la ejecucién de
proyectos con componentes de Tl en entidades publicas.

Es importante aclarar, que estos lineamientos son una referencia y que la entidad definird en el
marco de la ejecucidn de los proyectos cuales de estos tienen mayor significado para su gestion.

llustracion 9 Lineamientos modelo de gestién de proyectos de TI

Dominio Legal
v/ \l ,/ \ ’/ \
MGPTI.LLLEG.01 MGPTI.LILEG.02 s
Documentacion de
Cumplimiento normativo Banco de proyectos
entregables
\ S N 7N J
Dominio de Planeacion Dominio de
. Ejecucion
MGPTILLI.PLA.OY MGPTIL.LL.PLA.O6
Gestion de proyectos de Plan de Comunicaciones
inversion de Proyecto
N N J/
s W7 N\ N
MGPTLLI.PLA.O2 MGPTLLI.PLA.O7 MGPTLLLEJE.O1
Gestion de proyectos de Plan de configuracion de Liderazgo de proyectos
T Proyecto deTl
\ N /J . J
7 N N " N\
s solicrshgane MGPTI.LLPLA.08 MGPTI.LLEJE.02
p P Actividades Paralelas Lecciones Aprendidas
cambio
= 7 N J \. J/
'q N\ [ 3 ( MGPTILLEJE.O3 A
MGPTLLL.PLA.O4 MGPTILI.PLA.OS Repositorio
Oficina de Proyectos Ruta Critica dedocumentos del
\ J \ J \ proyecto y
MGPTLLI.PLA.OS
Gerente de Proyectos
Calificados
Dominio de Control
Fa : N N i N
PTLLL v
S AL MGPTI.LI.CON.02 MGPTLLI.CON.O3 MGPTI.LI.CON.O4
Indicadores de 5 M z
s Gestion de Gestion de Bitacora de
gestion de los | b R R
proyectos de TI mpactos iesgos proyecto
\ N " ) YN /

Fuente: Min TIC
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En la gestidn de proyectos de Tl, las metodologias agiles, han generado cambios en la forma de

la ejecucion e implementacion de los proyectos.

Para la UPIT se considera SCRUM, como una alternativa para la gestidon de los proyectos. A

continuacion, se describen elementos claves a hacer aplicables en la entidad.

El framework de SCRUM considera tres componentes principales, los principios, los procesos y

los aspectos.

llustraciéon 10 Componentes Scrum

Principios
de Scrum

Procesos
de Scrum

Aspectos
de Scrum

Los principios de Scrum se pueden aplicar a cualquier tipo de proyecto en cualquier
organizacién y deben cumplirse a fin de garantizar la aplicacién efectiva del framework de
Scrum. Los principios de Scrum no estan abiertos a la discusidon ni pueden modificarse, y deben

Fuente: Framework de la Guia SBOK¢

6 Tomado de la guia SCRUMstudy-SBOK-Guide-3rd-edition
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aplicarse tal como se especifica en la Guia SBOK™. El mantener los principios intactos y usarlos
apropiadamente infunde confianza en el framework de Scrum respecto al cumplimiento de los
objetivos del proyecto. Los aspectos y procesos de Scrum, sin embargo, pueden modificarse
para cumplir con los requisitos del proyecto o la organizacion.’

1. Control del proceso empirico.
2. Autoorganizacion.

3. Colaboracién.

4. Priorizacion basada en valor.
5. Time-boxing.

6. Desarrollo iterativo.

Los aspectos de Scrum son componentes del framework que requieren gestion durante todo el
proyecto, estos son:

1. Organizacion.

2. Justificacién del negocio.
3. Calidad.

4. Cambio.

5. Riesgo.

Los procesos de Scrum abordan las actividades especificas y el flujo de un proyecto de Scrum.
En total hay diecinueve (19) procesos fundamentales de Scrum que aplican a todos los
proyectos. Estos procesos se agrupan en cinco fases.

Fase Inicio

1. Crear la visién del proyecto

2. ldentificar al Scrum Master y Stakeholder(s)
3. Formar Equipos Scrum

4, Desarrollar épica(s)

5. Crear el Backlog Priorizado del Producto

6. Realizar la planificacién de lanzamiento

7 Tomado de la guia SCRUMstudy-SBOK-Guide-3rd-edition
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Fase planificacion y estimacion

7. Crear historias de usuario

8. Estimar historias de usuario

9. Comprometer historias de usuario
10. Identificar tareas

11. Estimar tareas

12. Crear el Sprint Backlog

Fase Implementacion

13. Crear entregables
14. Realizar Daily Standup
15. Refinar el Backlog Priorizado del Producto

Fase Revision y retrospectiva

16. Demostrar y validar el sprint
17. Retrospectiva del sprint

Fase Lanzamiento

18. Enviar entregables
19. Retrospectiva del proyecto

Scrum es uno de los métodos agiles mas populares. Es un framework adaptable, iterativo,
rapido, flexible y eficaz, disefiado para ofrecer un valor considerable en forma rapida a lo largo
del proyecto. Scrum garantiza transparencia en la comunicacién y crea un ambiente de
responsabilidad colectiva y de progreso continuo. El framework de Scrum, tal como se define
en la Guia SBOK™, esta estructurado de tal manera que es compatible con el desarrollo de
productos y servicios en todo tipo de industrias y en cualquier tipo de proyecto,
independientemente de su complejidad.®

8 Tomado de la guia SCRUMstudy-SBOK-Guide-3rd-edition
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llustracion 11 Flujo de scrum para un sprint

Cronograma de planificacion
del lanzamiento

Daily
Standup

Crear

I entregables
— — —
Caso de negocio  Declaracion de la  Backlog Priorizado Sprint Entregables
del proyecto  vision del proyecto  del Producto Backlog aceptados

Fuente: SBOK™Guide 3rd Edition.

6. Tendencias tecnoldgicas

La nueva revolucion tecnolégica, entendida como la digitalizacidn de la industria que conlleva
a la transformacién tecnoldgica como resultado de la fusién de diversas tecnologias, impulsa la
integracion total de la informacion y el conocimiento en todas las etapas del ciclo de vida del
producto en el entorno de la sociedad digitalizada.®

La UPIT no puede ser ajeno a estas tendencias y tiene la responsabilidad de estudiarlas,
analizarlas y promover su implementacién y desarrollo para el beneficio del sector y en especial
de los ciudadanos y diferentes actores involucrados con la Entidad. Lo anterior, se encuentra
en concordancia con los lineamientos del Estado Colombiano sobre los Principios de
Transformacion Digital, las Politicas de Gobierno Digital.

9 Garrell, A., & Guilera, L. (2019). La cuarta revolucién industrial. En A. G. Guilera, La industria 4.0 en la sociedad digital (pag.
27). Barcelona: Marge Books.
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Tabla 7 Tendencias tecnolégicas

Tendencias tecnoldgicas
Nombre Caracteristicas

Cloud Computing v' Autoservicio bajo demanda (On-demand self-service)
v" Acceso amplio a la red
v Conjunto comun de recursos
v/ Répida elasticidad
v' Servicio medible
Inteligencia  Artificial  -Predicciones sobre comportamientos, reacciones y tendencias en
Machine Learning datos almacenados y clasificados
Big Data — Analitica Manejo de altos volumenes de informacién y velocidad de los datos o
rapidez en la que son creados
BlockChain Transacciones automaticas confiables con integridad del proceso en
bloques de transaccion
Microservicios - SOA Manejo de arquitectura descentralizada o software descompuesto en
diferentes partes independientes
DevOps Uso de contenedores que permiten el despliegue y desarrollo de

aplicaciones rapidamente

Plataformas delAnalisis de todo el tréfico de red para la reduccion de los ciberataques
Ciberseguridad

Plataforma colaborativa Espacio digital comdn en una organizacién para la generacion
colaborativa de documentos y contenido digital en general

Fuente: Elaboracion Propia

De acuerdo con el nivel de madurez de la gestién de TI, presentado en el capitulo 5.2.4.2
Herramienta de nivel de madurez de la gestion de Tl, asi como las necesidades y expectativas
de los grupos de interés, las tendencias tecnoldgicas aplicables a la UPIT son:

a. Cloud Computing: La gestion de la infraestructura tecnoldgica en la nube, genera
beneficios como:

i. Seguridad de los datos - Los fallos de hardware no provocan la pérdida
de datos, gracias a las copias de seguridad en la red.

ii. Ahorros en los equipos - La computacidon en la nube utiliza recursos
remotos, ahorra a las organizaciones el costo de los servidores y de otros
equipos.
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iii. Accesibilidad - Las aplicaciones y los datos basados en nube son
accesibles desde cualquier dispositivo conectado a Internet de manera
virtual.

iv. Escalabilidad - La infraestructura en nube se escala seguin la demanda
para soportar cargas de trabajo que fluctuan.

En el nivel inicial que se encuentra la UPIT donde la gestion de herramientas tecnoldgicas es
minima, debido, a que solo gestiona entre 1 y 5 aplicaciones, por tanto, la adopcién de los
servicios en la nube como infraestructura es la mejor opcion.

b. Analitica: Debido al mismo objeto misional dado en el Articulo 2 del Decreto 946 de 2014
donde la Entidad debe:

i. “..planear el desarrollo de la infraestructura de transporte de manera
integral...”

ii. “..consolidar y divulgar la informaciéon requerida para la formulacién de
politica en materia de infraestructura de transporte...”

Para alcanzar el cumplimiento de estas sentencias misionales de la Entidad se debe
implementar la capacidad de gobernar los datos desde su obtencidn o creacion hasta su
disposicion final, y en cada una de las etapas del ciclo de la vida de los datos generar los reportes
de analisis predictivo, descriptivo que habiliten la toma de decisiones basadas en datos, para
ello se deben incluir herramientas de: Calidad de datos, datos maestros, integraciéon e
interoperabilidad de datos, seguridad de datos, analitica de datos.

c. Plataforma colaborativa: La UPIT, debe propender que la gestién administrativa de la
Entidad se gestione a través de herramientas colaborativas con el fin de minimizar los
silos de informacidn, sino que por el contrario se trabaje de manera colaborativa entre
las unidades organizacionales, las herramientas que permiten gestionar ello son:

i. Gestor documental: Un gestor documental es un espacio centralizado
que permite almacenar de forma digital todos los documentos de una
empresa y al que se puede acceder en cualquier momento para revisar
toda informacidn que se requiera.

ii. Automatizacion de procesos: Herramienta de automatizacién del flujo
de trabajo automatizan los procesos manuales y las tareas repetitivas con

39
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l6égica basada en reglas, lo que mejora la productividad, eficiencia y
precision de la organizacion.

iii. ECM (Enterprise content management): La Gestion de Contenido
Empresarial es una manera formal de la organizacion y el
almacenamiento de documentos de una organizacién y otros contenidos
que se relacionan con los procesos de la organizacion

7.Portafolio de iniciativas, proyectos y mapa de ruta

A continuacidon, se presenta el portafolio de iniciativas y proyectos que materializan la
estrategia de tecnologia a partir de estos, alineandose con los objetivos estratégicos y las metas
sectoriales. El detalle de priorizacion y hoja de ruta se encuentra en el anexo “PROYECTOS Y
MAPA DE RUTA .xIsx”.

7.1. Proyectos

Tabla 8 Proyectos de Tl propuestos

ID PROYECTO DESCRIPCION
EST 01 Gobierno de TI Ajuste estructura organizacional TIC,
alineado con los Servicios Ciudadanos
Digitales, datos abiertos y
transformacion digital.

EST_02 Oficina PMO Implementar mejores practicas y guias
de gestiéon de proyectos, con el
propésito de dar continuidad a los
valores obtenidos por los proyectos y
garantizar la correcta ejecucion.

EST 03 Oficina de Tecnologias de la informacion [nstaurar y formalizar en el
organigrama de la Entidad la Oficina
de tecnologias de la informacion, que
habilite la gestién de activos
tecnoldgicos y desarrollo y/o gobierno
de proyectos tecnolégicos.
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EST_04

Gobierno de la infraestructura

Definir politicas, lineamientos y roles
para gobernar el aprovisionamiento
costo eficiente de la infraestructura
cloud.

GOB_01

Procedimientos del proceso de Gestién de
Tecnologias de la informacidn

Disefiar, los procedimientos de:
Estrategia de TI, Gobierno de TI,
Gestion de la informacion, Gestion de
los sistemas de informacion, Gestion
de los servicios tecnolégicos y Gestion
del uso y la apropiacién de los
servicios de TI.

INF_01

Gobierno de datos

Realizar un proyecto de Gobierno de
datos  institucional, donde se
identifiquen los dmbitos de enfoque o
la priorizacion de dominios de
conocimiento. Y se califiquen vy
prioricen los proyectos por cada area
o dominio.

MIS_01

BCP: Plan de continuidad de negocio

Llevar a cabo una consultoria que
incluya Risk Assesment, y BIA en el
marco de un plan de continuidad de
continuidad de negocio. Se debe
entregar como  resultado los
escenarios de implementacién de un
DR.

MIS_02

Interoperabilidad

Implementar herramienta de
interoperabilidad del Estado
Colombiano “XROAD”

SEG_01

Ethical Hacking

Ejecutar pruebas de penetracion que
permitan: evaluar vulnerabilidades,
analizar y categorizar las debilidades
explotadas y proveer
recomendaciones en base a las
prioridades de la UPIT y por ultimo
eliminar dichas vulnerabilidades y/o

riesgos.
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SEG_03

Gestion de usuarios y privilegios

Adquirir Herramienta que gestiona las
identidades digitales y el acceso de los
usuarios a la informacién, las
aplicaciones y los recursos de la UPIT,
ademds de ello permite gestionar
eficazmente la creacién de roles,
solicitudes, aprobaciones,
eliminaciones, asi como la
administracion de privilegios de
acuerdo con los roles de la UPIT.

SEG_04

DLP Data Loss Prevention)

Implementaciéon de una plataforma
para mitigar el riesgo de fuga de
informacién, definicién de reglas y el
proceso para la implementacion.

SEG_05

Fortalecimiento Seguridad Perimetral

Adquirir componentes que
fortalezcan la seguridad perimetral de
la entidad como WAF (web application
firewall), IPS.

SIS_01

BPMS

Implementacién de una plataforma
BPM para la orquestacion de procesos
de negocio

SIS_02

Gestor documental

Implementar una herramienta que
permita gestionar los documentos de
las Entidad durante su ciclo de vida, de
acuerdo a las tablas de retencién
documental vigentes.

SIS_03

Plataforma de Integracion

Implementar una plataforma de
integracion (ESB, API mgt) que habilite
las capacidades de integracion entre
los sistemas de informaciéon de la
UPIT.

SIS_04

Plataforma de analitica de datos

Implementar una herramienta que
permita la recopilacion, medicién,
analisis, visualizacion e interpretacién
de datos.
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SIS_05

Herramienta de gestidén de proyectos

Implementar una herramienta que
permita la gestion de proyectos desde
las actividades, tareas, recursos, etc
de uno o varios proyectos, tanto de
manera estratégica como operativa.

SIS_05

Herramienta de gestion de proyectos

Implementar una herramienta que
permita la gestion de proyectos desde
las actividades, tareas, recursos, etc
de uno o varios proyectos, tanto de
manera estratégica como operativa.

TEC_01

Respaldo de la informacion

Implementar un sistema de gestion de
respaldo (Backups) para la
informacion de los  usuarios,
conectividad, workstation interna y
maquinas virtuales desplegadas en la
nube.

TEC_02

Recuperacién de los
Tecnoldgicos

servicios

Implementar un plan de recuperacién
de los servicios tecnoldgicos que
incluya los roles y responsabilidades,
la estrategia de recuperacién, asi
como los tiempos requeridos para
garantizar la continuidad de las
operaciones de cada una de las
dependencias de la UPIT.

TEC_03

Servicios de Dominio y Directorio Activo

Implementar  los  servicios de
directorio activo en la nube de Azure
de tal forma que gobierne el acceso de
los usuarios a sus equipos, a los
servicios de office365 y a la nube de
Azure.

TEC_04

Servicios de Mesa de ayuda

Adquirir un servicio de mesa de ayuda
que permita identificar las incidencias
de los usuarios, fallas 0
requerimientos de tecnologia.
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TEC_05 Recurso humano especializado Contratar el personal idoneo para la
gestion y administracién de la
infraestructura tecnoldgica.

Fuente: Elaboracion Propia
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8.Control de cambios

Fecha

Descripcidn del cambio o modificaciéon

Version generada

31/01/2023 Documento inicial

1.0
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